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Na osnovu €lana 101. stav (1) tacka b) i ¢lana 107. stay (10} Zakona o zastiti liénih podataka
(»Sluzbeni glasnik BiH* broj: 12/25), rjeSavajuéi po sluzbenoj duznosti u postupku protiv
Agencije za identifikaciona dokumenta, evidenciju i razmjenu podataka Bosne i Hercegovine,
u predmetu utvrdivanja zakonitosti obrade li¢nih podataka u svrhu izdavanja kvalifikovane
elektronske potvrde za elektronsko potpisivanje, Agencija za zastitu liénih podataka u Bosni i
Hercegovini, donosi:

RJESENJE

L Trajno se zabranjuje Agenciji za identifikaciona dokumenta, cvidenciju i razmjenu
podataka Bosne i Hercegovine da obraduje li¢ne podatke u svrhu izdavanja kvalifikovanih
elektronskih potvrda za elektronsko potpisivanje, osim u postupku digitalnog potpisivanja
u oblasti identifikacionih dokumenata,

II.  Agencija za identifikaciona dokumenta, evidenciju i razmjenu podataka Bosne i
Hercegovine je duzna u roku od 15 dana od dana prijema ovog Rjesenja dostaviti Agenciji
za zaStitu liCnih podataka u Bosni i Hercegovini pismenu obavijest o preduzetim
aktivnostima u cilju provodenja upravne mjere naloZene u tacki I. dispozitiva ovog
Rjesenja.

ObrazlozZzenje

I.  Agencija za zastitu licnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija)

provela je upravni postupak po sluzbenoj duznosti protiv Agencije za identifikaciona

dokumenta, evidenciju i razmjenu podataka Bosne i Hercegovine (u daljem tekstu: IDDEEA),

u predmetu obrade li¢nih podataka gradana Bosne i Hercegovine u svrhu dodjeljivanja

elektronskog identiteta, te obrade li¢nih podataka posjetilaca i zaposlenika putem sistema za

biometrijsku kontrolu i pretragu. U okviru tog postupka doneseno je rjeSenje broj: UP1 03-1-

37-5-148-9/24 DGL ZL od 2.7.2024. godine, kojim se IDDEEA-i, izmedu ostalog:

I. zabranjuje da gradanima Bosne i Hercegovine dodjeljuje elektronski identitet, bez
zakonskog osnova, te

II. nalaZe da izbriSe litne podatke gradana Bosne i Hercegovine koji su prikupljeni u fazi
testiranja sistema elektronskog identiteta gradana Bosne i Hercegovine.

Po tuzbi IDDEFA-¢, a potom 1 zahtjevu za preispitivanje sudske presude, predmetno rjeSenje
Agencije je potvrdeno presudom Suda Bosne i Hercegovine broj: S1 3 U 048584 25 U Sarajevo
od 10.6.2025. godine, te presudom Apelacionog upravnog vije¢a Suda Bosne i Hercegovine
broj S1 3 U 048584 25 Uvp Sarajevo od 28.11.2025. godine.

Nakon $to su donesene sudske presude, Agencija je insistirala na provodenju RjeSenja broj:
UP1 03-1-37-5-148-9/24 DGL ZL od 2.7.2024. godine. S tim u vezi, IDDEEA je Agenciji
dostavila informaciju da je izbrisala licne podatke gradana koji su prikupljeni u testnoj fazi
dodjeljivanja elektronskog identiteta i da je testna faza okondana, ali ne i informaciju o
preduzetim mjerama na provodenju zabrane dodjeljivanja elektronskog identiteta bez
zakonskog osnova. Obzirom na takvu informaciju, Agencija je aktom broj: UP1 03-1-37-5-
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148-17/24 DGL od 21.1.2026. godine, uputila urgenciju IDDEEA-i da u roku od 7 dana dostavi
dokaze o provodenju upravne mjere zabrane dodjcljivanja elektronskog identiteta bez
zakonskog osnova. Napomenuto je da je IDDEEA duzna bez odgadanja da prekine sa obradom
liénih podataka putem sistema dodjeljivanja kvalifikovanog digitalnog potpisa za udaljeno
elektronsko potpisivanje i sistema digitalnog predstavljanja, koju je zapodela nakon donosenja
predmetnog Rjelenja Agencije.

Aktom broj: 15-03-3015-903-59/2024 od 4.2.2026. godine, IDDEEA je dostavila Agenciji
odgovor u kjem je navedeno da je IDDEEA u cjelosti i bez odlaganja postupila po svim
mjerama izri¢enim dispozitovom predmetnog Rjedenja, i to:

— Testna faza sistema elektronskog identiteta (29.1.2024. — 1.6.2024. godine) je ukinuta;

— Svi liéni podaci gradana prikupljeni u toj fazi su izbrisani:

— Agencija je blagovremeno obavijestena o izvrienju navedenih mjera.

Dalje je navedeno: ,, Prema clanu 219a stav (2) tacka 7) Zakona o upraviom postupku Bifd,
obaveze stranke proizilaze iskljucivo iz dispozitiva rjeSenja. S obzirom da je IDDEEA u
polpunosti izvr§ila sve obaveze iz dispozitiva predmetnog Rjesenja, isto je iscrpljeno.

IDDEEA iskljucivo postovuje nadleznosti svih institucija u Bosni i Hercegovini. U tom
kontekstu, navedena urgencija postavija pitanja koja se odnose na izdavanje kvalifikovanog
elektronskog potpisa, Sto izlazi izvan okvira osnovnog predmeta riesenja koji se odnosio na
elektronski identitet u pilot testnoj fazi. S obzirom da se radi o pitanjima koja direkino zadiru
u oblast regulisanu Zakonom o elektronskom potpisu BiH (,, Slubeni glasnik Bill“, broj 91/06),
a koja je lex specialis u ovakvim slucajevima, IDDEEA se obratila nadlesnom organu —
Ministarstvu komunikacija i transporta Bosne i Hercegovine za strucno misljenye,

U prilogu Vam dostavljamo Misljenje Ministarstva komunikacija i transporta BiH broj: 07-29-
13-235-1/26 od 30.01.2026. godine, u kojem Ministarstvo, izmedu ostalog, jasno navodi da
Ured za nadzor i akreditaciju ovjerilaca, kao organizacijska jedinica Ministarstva, u skladu sa
clanom 20. Zakona o elektronskom potpisu BiH jedini ima nadlesnost za provjeru, kontrolu
pruZanja usluga izdavanja kvalificiranih elektronskih potvrda, inspekcijskog nadzora rada,
internih procedura ovjerilaca koji su upisani u Registar ovjerilaca u Bosni i Hercegovini.
Mjere koje se odnose na ogranicenje ili zabranu kvalificiranih elektronskih potpisa, kao i mjere
koje neposredno utucu na status ili oviaStenja akreditivanih ovjerilaca, prema vasetem
pravnom okviry, vezuju se za nadleZnosti tijela odredenog Zakonom o elektronskom potpisu
BiH. Shodno tome, mjere Agencije za zastitu licnih podataka mogu obuhvatati iskljucivo
zakonitu obradu licnih podataka, dok status akreditivanih ovjerilaca i pravo na izdavanje
kvalificiranog elektronskog potpisa potpadaju iskljucivo pod nadleznost nadzornog organa
uspostavijenog Zakonom o elektronskom potpisu BiH, kao lex specialis zakona.

IDDEEA BiH je ovjerilac upisan u Registar ovjerilaca koji vodi Ministarstvo komunikacija i
transporta BiH od 15.04.2022. godine, te je u novembru 2025. godine ponovo recertificirana u
skladu sa vaZeéim pravnim okvirom. IDDEFEA BiH izdaje kvalifikovani elektronski potpis u
skladu sa Zakonom o elektronskom potpisu BiH i pod nadzorom nadleznog organa - Ured za
nadzor i akreditaciju ovjerilaca pri MKT BiH...

Istovremeno, IDDEEA je duzna da postuje zakonski okvir koji jasno razgrani¢ava nadleZnosti
razlicitih institucija, te da postupa u skladu sa stavovima nadleinog nadzornog organa za
oblast elektronskog potpisa. Ukoliko Agencija ima dodatnih nefasnoéa u vezi sa granicama
nadleznosti ili primjenom Zakona o elektronskom potpisu BiH, prediaZemo da se obratite
direktno na Ministarsivo transporta i komunikacija Bosne i Hercegovine, kao nadleZnim

organom za ovy oblast. ©
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IL  Obzirom nanaprijed navedeno, Agencija je pokrenula ovaj postupak po slhibenoj duZnosti
protiv IDDEEA-e u vezi obrade li¢nih podataka gradana Bosne i Hercegovine u svrhu izdavanja
kvalifikovane elektronske potvrde za elektronsko potpisivanje.

Izvisena je pretraga web stranice IDDEEA-¢ https://www.iddeea.gov.ba/, kojom prilikom je

utvrdeno da IDDEEA izdaje kvalifikovani elektronski potpis za elektronsko potpisivanje. U

viSe rubrika na web stranici su objavljeni tekstovi o izdavanju elektronskog potpisa, propisi u

vezi izdavanja elektronskog potpisa, kao 1 obrasci, upute i pojaSnjenja konkretne procedure za

izdavanje elektronskog potpisa. Na podetnoj stranici u rubrici ,.e-Potpis“ su postavljeni linkovi
7a:

~ Aplikaciju za kvalifikovani elektronski potpis za udaljeno potpisivanje

— Pravila privatnosti — Kvalifikovani elektronski potpis (KEP)

— Jzdavanje certifikata — pojaSnjenje za proceduru izdavanja kvalifikovane elektronske
potvrde za elektronski potpis — Ovjetilac IDDEEA, te obrasci: O-KP-1 pristupni parametri,
ugovor o pruZanju usluga certificiranja, zahtjev za izdavanje kvalificirane potvrde, zahtjev
za opoziv kvalificirane potvrde, uslovi pruzanja usluge certificiranja — Ovjerilac IDDEEA

— Dokumentacija — u kojoj su sadrZani sljedeéi propisi: Zakon o elektronskom potpisu, Zakon
o elektronskom dokumentu, Pravilnik o bliZim uvjetima izdavanja kvalificiranih potvrda,
Profili certifikata ovjeritelja IDDEEA

— Prakt¢na pravila pruZanja usluge ovjeravanja ovjerioca Agencije za identifikaciona
dokumenta, evidenviju i razmjenu podataka Bosne i1 Hercegovine (Certification Policy
Statement-CPS)

— Politika ovjeravanja Ovjerioca Agencije za identifikaciona dokumenta, evidenciju i
razmjenu podataka Bosne i Hercegovine (Certification Policy-CP)

— Korisni¢ko uputstvo za aktivaciju i koriStenje kvalifikovane potvrde za elektronsko
potpisivanje dokumenata na daljinu Ovjerioca IDDEEA — IDDEEA Aplikacija za udaljeno
digitalno potpisivanje

— Lokacije registracionih tijela/ureda Ovjerioca IDDEEA

— Kontakt podaci Ovjerioca IDDEEA-e.

Rubrika lzdavanje certifikata daje pojadnjenje za proceduru izdavanja kvalifikovane
elektronske potvrde za elektronski potpis podnoSenjem zahtjeva za izdavanje kvalifikovane
digitalne potvrde od strane fiziCkog lica (podnosioca) Registracionom uredu /tijelu, na sljededi
nacin:

Na lokaciji Registarskog tijela/ureda, podnosilac radi identifikacije predaje na wvid
identifikacioni dokument (licna karta ili pasos), potpisuje Ugovor o izdavanju i koristenju
kvalifikovane digitaine potvrde za udaljeni elekironski polpis te preuzima jedan primjerak
Ugovora i OBRAZAC O _KP 1 Pristupni paramelri.

Podnosilac pristupa neposredno u Registraciono tijelo/ured Ovjerioca IDDEEA, putem
vazeéeg licnog dokumenta se identificira na nacin da prilaZe identifikacioni dokument (licna
karta ili pasos), na uvid. Po izvrienoj identifikaciji neposrednim putem u saradnji s ovlastenim
sluzbenikom popunjava/daje podatke neophodne za Zahtjev za izdavanje kvalifikovane
digitalne potvrde.

U Zahtjev se unose traZeni podaci koje ovilaSieni sluzbenik ovjerioca IDDEEA elektronskim
putem evidentira u aplikaciju IDDEEA RA. Nakon uspjeSno popunjenog Zahtjeva za izdavanje
kvalifikovane digitalne potvrde, oviasteni sluZbenik Ovjerioca IDDEEA $tampa u papirnoj
formi obrazac Zahijeva u koji su uneseni potrebni podaci i isti predaje na wvid podnosiocu.
Podnosilac je duzan da provieri tacnost unesenih podataka i svojim potpisom potvrduje iste,
Cime se formaino smatra da je Zahtjev podnesen.
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Ovlasteni sluzbenik u Registracionom tijelu/uredu unosi podatke o korisniku i kreira zahtiev u
aplikaciji IDDEEA RA i prosljeduje verificiran zahtjev operativiom tijelu PKI IDDEFA.
Nakon podnoSenja zahtieva, ovlasteni slufbenik priprema obrazac Ugovora o izdavanju i
koriStenju kvalifikovane digitalne potvrde. Podnosilac zahtjeva potpisuje Ugovor. Podnosiocu
zahtjeva uz Ugovor se urucuje i pisani primjerak Opéih uslova koriSienja kvalifikovanih
digitalnih potvrda Ovjerioca IDDEEA. -

Korisniku se na kraju urucuje i OBRAZAC O KP_1 Pristupni parametri koji sadrZi upute za
registraciju, a putem odvojenog kanala — registrovane mail adrese istom se dostavlja
aktivacioni kod i Uputstvo za koristenje kvalifikovane digitalne potvrde.

Pored navedenog, u rubrici ,.e-Potpis* objavljen je tekst pod naslovom ,Kvalifikovani
elektronski potpis e-potpis™ u kojem je navedeno:

»U Bosni i Hercegovini je usluga kvalifikovanog elektronskog polpisa postala dostupna
gradanima 1. jula 2024, godine, nakon §to je IDDEEA BiH otvorila prve Registracione (RA)
urede za podnoSenje zahtjeva za izdavanje kvalifikovanih elekironskih potvrda i elektronskog
potpisa. Time je omoguceno elektronsko potpisivanje dokumenata gradanima prvi put nakon
18 godina od donoSenja Zakona o elektronskom potpisu... IDDEEA BiH uspostavila je sve
tehnicke, organizacione i pravne preipostavke za zakonity i sigurny primjenu kvalifikovanog
elekironskog polpisa, cime se stvaraju temelji za digitalnu transformaciju i modernizaciju javne
uprave u Bosni i Hercegovini. Kvalifikovani elektronski potpis koji pruza IDDEEA u potpunosti
Je zakonit, pravno vazeéi i tehnicki siguran te predstavija kijucni alat za savremeno elektronsko
poslovanje u Bosni i Hercegovini. IDDEEA je, u okviry svojih zakonom propisanih nadleznosti,
izgradila infrastrukturu javnih kriptografskih kijuceva (Piblic Key Infrastructure - PKI), ¢ime
su osigurani uslovi za pruzanje usluga povjerenja u elektronskom posiovanju.

Pravni okvir za obavljanje djelatnosti izdavanja kvalifikovanih elekironskih potvrda Ovjerioca
IDDEFEA cine sljedeci zakoni i podzakonski akti: '

— Zakon o elektronskom potpisu (,, Sluzbeni glasnik BiH“, broj 91/06),

— Zakon o elektronskom dokumentu (,, Sluzbeni glasnik Bil1“, broj 58/14),

= Pravilnik o bliZim uslovima izdavanja kvalifikovanih potvrda (,,Sluzbeni glasnik BiH*, broj

14/17).

Opéa pravila funkcionisanja Ovjerioca IDDEEA sadrZana su u sljedeéim dokumentima:
— Politika ovjeravanja Ovjerioca Agencije za identifikaciona dokumenta, evidenciju i
- razmjenu podataka Bosne i Hercegovine (Certification Policy — CP),
= Prakticna pravila pruZanja usluge ovjeravanja Ovjerioca Agencije za identifikacione
dokumente, evidenciju i razmjenu podataka Bosne i Hercegovine (Certifikation Practices

Statement — CPS),

Kvalifikovane i nekvalifikovane elektronske potvrde, kao i kvalifikovani elektronski vremenski
Zig koje izdaje Ovjerilac IDDEEA, u potpunosti su uskladeni sa vazebim zakonima i
podzakonskim aktima Bosne i Hercegovine, eIDAS uredbom Evropske unije (Uredba (EU) br.
910/2014 Evropskog parlamenta i Vijeca o elektronskoj identifikaciji i uslugama povierenja za
elektronske transakcije u unutrasnjem tristu), kao i relevantnim medunarodnim standardima,

preporukama i dobrim praksama iz ove oblasti.

IDDEEA BiH omogucava koristenje kvalifikovanog elektronskog potpisa putem:
1. Web aplikacije za kvalifikovani elekironski potpis za udaljeno potpisivanje dokumenata u

sigurnom online okruZenju,
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2. Puiem wmobilne aplikacije e-IDDEEA, koja omoguéava jednostavno elektronsko
potpisivanje i pouzdanu elektronsku identifikaciju koristenjem mobilnog uredaja.

.. Korisnicima su, zavisno od njihovih potreba i od nacina izdavanja oviastenih CA tijela, na
raspolaganju razliciti mediji i modeli koristenja koji su u potpunosti uskladeni sa regulativom:
3. Licna karta (LK): koristenje potpisa pohranjenog na Cipu licne karte uz odgovarajuéi éitac

IDDEFEA BiH je tehnicki omogucila ovo rjeSenje ali se trenutno certifikati ne izdaju u tijelu
LK jer Vijece ministara BiH nije donifelo odgovarajucu odluku o cijeni kvalifikovanog
certifikata.

4. Serverska rjeSenja (,, udaljeni poipis*) koja trenutno koristi IDDEEA. Model kod kojeg se
kljucevi i podaci sigurno cuvaju u certificiranom okruzenju (HSM uredaji), a korisnik ih
aktivira putem dvofaktorske autentifikacije (npr. putem mobilne aplikacije), bez potrebe za
noSenjem fizickog Citaca ili USB-a. radi se o kvalifikovanom elektronskom potpisu koji se
moZe koristiti sa bilo koje lokacije, $to je i svrha instituta elekironskog potpisa.

3. Fizicki mediji poput pametnih kartica ili USB tokena kofi su u iskljucivom posjedu korvisnika
a koje koriste pojedina CA tijela u BiH.

Bez obzira na odabrani medij, svi navedeni nacini osiguravaju zakonsku validnost potpisa i
ispunjavaju zahijeve Pravilnika o mjerama i postupcima upotrebe i zastite elektronskog potpisa
{,, Sluzbeni glasnik BiH", br. 14/17).

Registracioni (RA) wredi IDDEEA imaju primarnu ulogu u sistemu kvalifikovanog elektronog
potpisa. U RA uredima se vri fizicka identifikacija korisnika, podnoSenje zahtjeva i aktivacija
kvalifikovanog elektronskog potpisa. RA uredi Ovjerioca IDDEEA dostupni su Sirom Bosne i
Hercegovine, dime je osigurana dostupnost usluge gradanima na cijeloj teritoriji BiH.

U rubrici ,,RjeSenja i usluge®, u meniju ,,PKI sistem za digitalni potpis uskladen sa eIDAS
standardom® je navedeno:

., Uredba Europske unije br. 910/2014, poznata je pod nazivom Uredba eIDAS (Electromc
Identification Authentication and Signature) i pruza pravnu osnovu na unutarnjem triisiu
FEvropske unije za elektronicku identifikaciju u driavama clanicama. Svrha eIDAS Uredbe je
Jjacanje povjerenja pojedinaca, pravnih osoba i javnih tijela u digitalnom svijetu. U Bosni i
Hercegovini je jedan od uslova za upis u registar ovjeritelja odgovarajuéa porvrda uskladenosti
procesa i tehnologije infrastrukture javnog kljuca sa Uredbom eIDAS.

Agencija za identifikacione dokumente, evidenciju i razmjenu podataka Bosne | Hercegovine je
upisana u registar ovjeritelja koji se vodi u Ministarstvu komunikacija i transporta Bosne i
Hercegovine od 15.14.2022. godine pod rednim brojem 3. javno su dostupna praktiéna pravila
Agencije kao registrovanog ovjeritelja usluga od povjerenja, kao i korijenski i potpisujuéi
certifikati. Agencija je 30.09.2023. godine zavrSila sve procese recertifikacije usluga
kvalifikovanog ovjerioca prema elDAS regulativima, te zavr§ila proces javie nabavke usluga
osiguranja od odgovornosti za nastalu Stetu u vezi kvalifikovanih digitalnih potvrda. Ovdje je
dostupna i potvrda o uspjesno zavrienom procesu recertifikacije Agencije kao pruZaoca usluga
povjerenja u skladu sa Uredbom eIDAS.

U ovoj rubrici objavljen je Registar ovjeritelja, Potvrda o recertifikaciji, Prakti¢na pravila
pruzanja usluge ovjeravanja ovjerioca IDDEEA (CPS), verzija 2.2. od 28.8.2025. godine,
Common Revocation List (CRL) i korijenska CRL lista, Korijenski certifikat, Potpisujuci
certifikat, te Potvrde o recertifikacije.
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U konaénici, u rubrici ,,0 nama® u meniju ,,NadleZnosti Agencije® navedeno je da osnovne
aktivnosti Agencije (IDDEEA) ukljuéuju, izmedu ostalih, elektronsko potpisivanje:
»IDDEEA, kao autoritet u oblasti identifikacionih dokumenata, igra kjucnu ulogu u razvoju i
primjeni elekironskih potpisa u cijeloj Bosni i Hercegovini. Odgovarajuéi zakonskim i
regulativaim zahtjevima, Agencija je posvelena oblasti elekironskog potpisa, a primjenom
standarda i procedura iz Zakona o elektronskom potpisu BiHl, obezbjeduje pravni osnov za
siguran i legitiman elektronski potpis. Osim pravnog aspekta, IDDEEA ulaze znacajne resurse
u razvoj tehnoloSkih sredstava i postupaka koji obezbjeduju sigurno i efikasno elekironsko
potpisivanje. Agencija je posebno usmjerena na stvaranje uslova za kvalifikovane elektronske
certifikate, stekavsi status certifikacionog tijela. Ovakvi certifikati omogucavaju bezbjedno
koriscenje elektronskih servisa i integrisu se u razlicite aspekie elektronske identifikacije. Kao
rezultat ovog napornog rada, kvalifikovani elektronski cerliftkati omogucavaju sigurniju
upotrebu postojecéih elektronskih rieSenja te stvaraju platformu za razvoj novih elektronskih
servisa. Elektronska licna karta BiH, koja nosi ove kvalifikovane elektronske certifikate, postaje
sigurna i prepoznata elektronska forma identiteta, omoguéujuci korisnicima upotreby
elektronskog potpisa u razlicitim oblastima i elektronskim transakeijama,

Za potrebe postupanja Agencije u ovoj pravnoj stvari, sa web stranice IDDEEA su odStampani

sljedeéi dokumenti:

— Politika sertifikacije Agencije za identifikaciona dokumenta, evidenciju i razmjenu podataka
Bill (IDDEEA), Pravila o elektronskom potpisu koja je utvrdila IDDEEA kao ovla$teno
tijelo za pruZanje usluga od povijerenja, verzija 1.0. od 20.9.2021. godine

— Prakt®na pravila pruZanja usluge ovjeravanja ovjerioca IDDEEA (CPS), verzija 2.2. od
28.8.2025. godine

— Politika ovjeravanja Ovjerioca Agencije za identifikaciona dokumenta, evidenciju i
razmjenu podataka Bosne i Hercegovine broj: 15-02-30-31-1041-12/2025 od 28.8.2025.
godine

— Uslovi pruZanja usluga certificiranja - ovjerilac IDDEEA

— Pravila privatnosti — Kvalifikovani elektronski potpis (KEP)

— Obrazac zahtjeva za izdavanje kvalificirane potvrde

— Obrazac ugovora o pruzanju usluga certificiranja.

O izvrienoj pretrazi web stranice IDDEEA-e sadinjena je sluZbena zabiljeska broj: UP1 03-1-
37-3-351-2/26 BA od 10.6.2026. godine, uz koju su priloZeni od¥tampani dokumenti.

U provedenom postupku Agencija je utvrdila sljedece:

— IDDEFEA je upisana kao ovjerilac u Registar ovjerilaca u Bosni i Hercegovoni kod Ureda
za nadzor i akreditaciju ovjerilaca pri Ministarstvu prometa i komunikacija Bosne i
Hercegovine,

— IDDEEA izdaje kvalifikovane elekironske potvrde za elekironsko potpisivange.

III.  Zakon o zastiti li¢nih podataka (u daljem tekstu: Zakon) predstavlja osnovnu legislativa
koja neposredno odreduje obradu li€nih podataka. Shodno ¢lanu 2. Zakona, njegov osnovni cilj
da se zaStite osnovna prava i slobode fizi¢kih lica u Bosni i Hercegovini bez obzira na njihovo
drzavljanstvo i prebivaliste, a posebno njihovo pravo na zastitu liénih podataka.

U &lanu 4. Zakona propisane su definicije pojedinih izraza koriStenih u Zakonu, medu kojima

Sl
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"li¢ni podatak” je svaki podatak koji se odnosi na fizicko lice &iji je identitet utvrden ili se
moze utvrditi;

"nosilac podataka” je fizicko lice ¢iji je identitet utvrden ili &iji se identitet moze utvrditi,
posredno ili neposredno, posebno pomoéu identifikatora kao §to su ime, identifikacioni
broj, podaci o lokaciji, mrezni identifikator ili pomoc¢u jednog ili viSe faktora svojstvenih
za fizi¢ki, fiziolo8ki, genetski, mentalni, ekonomski, kulturni ili drudtveni identitet tog lica;
"obrada'" je svaki postupak ili skup postupaka koji se obavlja na li¢nim podacima ili na
skupovima li¢nih podataka, automatiziranim ili neautomatiziranim sredstvima, kao 3to su:
prikupljanje, evidentiranje, organizacija, strukturiranje, Cuvanje, prilagodavanje ili
izmjena, pronalaZenje, ostvarivanje uvida, upotreba, otkrivanje prijenosom, Sirenjem ili
stavljanjem na raspolaganje na drugi nacin, uskladivanje ili kombiniranje, ograni¢enje,
brisanje ili unistavanje;

"kontrolor podataka” je fizitko ili pravno lice, javni organ ili padleZni organ koji
samostalno ili s drugim odreduje svrhe i sredstva obrade li¢nih podataka. Kada su svrhe i
sredstva takve obrade utvrdeni zakonom, kontrolor podataka ili posebni kriteriji za njegovo
imenovanje propisuju se zakonom;

"javni organ' je svaki zakonodavni, izvr¥ni 1 sudski organ na svim nivoima vlasti u Bosni
i Hercegovini.

Shodno navedenim definicijama, IDDEEA je kontrolor podataka koji obraduje li¢ne podatke
u svrhu izdavanja kvalifikovane elektronske potvrde za elektronsko potpisivanje.

U &lanu 7. Zakona propisani su principi obrade li€nih podataka kako slijedi:

(1) ,, Principi obrade licnog podatka su.

a) zakonitost, pravicnost i transparentnost u odnosu na nosioca podataka;

b) ogranidenje svrhe — podaci moraju biti prikupljeni u posebne, izricite i zakonite svrhe
te se dalje ne smiju obradivati na nacin koji nije u skladu s tim svrhama. Daljnja
obrada u svrhe arhiviranja u javhom interesu, u svrhe naucnog ili historijskog
istraZivanja ili u statisticke svrhe, u skladu s clanom 56. stav (1) ovog zakona ne smatra
se neuskladenom s prvobitnim svrhama;

¢) smanjenje obima podataka — podaci moraju biti primjereni, relevanini i ograniceni na
ono §to je neophodno u odnosu na svrhe za koje se obraduju,

d) tacnost — podaci moraju biti tacni i prema potrebi azurirani. Moraju se preduzeti sve
razumne mjere kako bi se osiguralo da licni podaci, koji nisu tacni, imajuéi u vidu
svrhe u koje se obraduju, budu bez odgadanja izbrisani ili ispravijeni;

e) ogranicenje Cuvanja — podaci moraju biti cuvani u formi koja omoguéava identifikaciju
nosioca podataka i to ne duZe nego Sto je potrebno u svrhe u koje se licni podaci
obraduju. Licni podaci mogu se cuvati na duZi period ako e se obradivati iskljucivo u
svrhe arhiviranja u javnom interesu, u svrhu naucnog ili historijskog istrafivanja ili u
statisticke svrhe, u skladu s ¢lanom 56. stav (1) ovog zakona, §to podlijeZe provodenju
primjerenih tehnickih i organizacionih mjera propisanih ovim zakonom radi zastite
prava i sloboda nosioca podataka;

P cjelovitost i povjerljivost — podaci moraju biti obradivani tako da se osigurava
odgovarajuca sigurnost licnih podataka, ukljucujuli i zastitu od neoviaStene ili
nezakonite obrade i od slucajnog gubitka, uniStenja ili oSteéenja primjenom
odgovarajutih tehnickih ili organizacionih mjera.

(2) Princip pouzdanosti — kontrolor podataka odgovoran je za uskladenost obrade licnog

podatka sa stavom (1) ovog clana i mora biti u moguénosti dokazati tu uskladenost.
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Zakonitost obrade li¢nih podataka regulisana je &lanom 8. Zakona na sljededi nadin:

» (1) Obrada licnog podatka je zakonita samo ako je ispunjen najmanje jedan od sijedeéih

uslova:

a) ako je nosilac podataka dao saglasnost za obradu svojih licnih podataka u jednu ili
vife posebnih svrha;

b}ako je obrada meophodna radi izvrSenja ugovora u kojem je nosilac podataka
ugovorna strana ili radi preduzimanja radnji na zahtjev nosioca podataka prije
zakljucenja ugovora;

¢) ako je obrada neophodna radi postovanja pravnih obaveza kontrolora podataka;

d) ako je obrada neophodna radi zastite kijucnih interesa nosioca podataka ili drugog
Jizickog lica;

e) ako je obrada neophodna za izvr§enje zadatka koji se obavija u javnom interesu ili u

 okviru izvrSavanja sluzbenih ovlastenja kontrolora podataka;

) ako je obrada neophodna zbog legitimnih interesa kontrolora podataka ili treée strane,
osim kada nad tim interesima pretezu interesi ili osnovna prava i slobode nosioca
podataka, a koji zahtijevaju zastitu licnih podataka, posebno ako je nosilac podataka
dijete. Ova tacka se ne primjenjuje na obradu koju rade javni organi pri obavijanju
svojih poslova.

(2) Pravni osnov za obradu licnog podatka iz stava (1) tacka ¢) i e) ovog &lana utvrduje se
zakonima institucija BiH, entiteta i kantona u skiadu s nadleinostima, tako da se preciznije
propifu posebni uslovi za obradu te druge mjere za osiguravanje zakonite i pravicne
obrade, izmedu ostalog i za druge posebne obrade kako je to predvideno u Poglaviju V.
ovog zakona.

(3) Posebnim zakonom, za obradu podatka iz stava (1) tacka cj i e) ovog clana institucija BiH,
entiteta i kantona u skladu s nadleZnostima propisuje se svrha obrade, koja u vezi s
obradom iz stava (1) tacke e) ovog élana mora biti neophodna za izvr§enje zadatka koji se
obavija u javnom interesu ili u okviru izvrSavanja slufbenih oviastenja kontrolora
podataka. Tim zakonom propisuju se: opci uslovi kojima se ureduje zakonitost obrade koju
obavija kontrolor podataka, vrste podataka koji se obraduju, kategorije nosilaca podataka,
subjekti kojima se licni podaci mogu otkriti i svrhe u koje se podaci mogu otkriti,
ogranicenje svrhe, rokovi Cuvanja te radnje obrade i postupci obrade, ukljucujuci i mjere
za osiguranje zakonite i pravicne obrade, kao i za druge posebne obrade kako je navedeno
u Poglaviju V. ovog zakona. Tim zakonom mora se ostvariti cilj od javnog interesa i obrada
mora biti proporcionalna zakonitom cilju kojem se tezi. ©

Obzirom da je IDDEEA javni organ, relevantan pravni osnov za zakonitu obradu li¢nih
podataka kao u predmetnom sluéaju je clan 8. stav (1) tacka e) Zakona: , ako je obrada
neophodna za izvrienje zadatka koji se obavija u javnom inferesu ili u okviru izvriavanja
stuzbenih oviastenja kontrolora podataka . Shodno stavu (2) i (3) istog ¢lana, za obradu liénih
podataka u tom slucaju, pravni osnov i svrha obrade se utvrduje zakonima nadleZnog nivoa
vlasti, te sva druga pitanja od znadaja za obradu li¢nih podataka.

U skiadu sa principom zakonitosti obrade li¢nih podataka iz ¢lana 7. stav (1) tacka a) i ¢lana 8.

stav (1) tacka €) Zakona, u predmetnom slu¢aju relevantni su sljedeéi propisi:

— Zakon o Agenciji za identifikaciona dokumenta, evidenciju i razmjenu podataka Bosne i
Hercegovine (,,Sluzbeni glasnik BiH* broj: 56/08) (u daljem tekstu: Zakon o IDDEEA),

— Zakon o li&noj karti drzavljana Bosne { Hercegovine (,,Sluzbeni glasnik BiH" broj: 32/01,
16/02, 32/07, 53/07, 56/08 i 18/12) (u daljem tekstu: Zakon o li¢noj karti),

— Zakon o elektronskom potpisu (,,Sluzbeni glasnik BilT* broj: 91/06).
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» Zakonom o IDDEEA je osnovana IDDEEA, utvrdena je njena nadleZnost, organizacija
i upravljanje, te druga pitanja znac¢ajna za njen rad i zakonito funkcionisanje. U ¢lanu 2. ovog
zakona su propisana znaenja izraza koriStenih u zakonu. Izmedu ostalih, pod tatkom f) je
propisano ,, elektronski certifikat je potvrda u elektronskom obliku kojom se garantira da je
lice koje je potpisalo dokument izdat u elektronskom obliku svoj potpis verificiralo kod
oviastenog certifikacionog organa”, dok je pod tatkom g) propisano ,, elektronski potpis je
skup podataka u elektronskom obliku povezanih s porukom koji sluzi kao potvrda autentiénosti
te poruke i identifikacije potpisnika”.

Prema ¢lanu 3. stav (1) Zakona o IDDEEA |, Agencija je upravna organizacija u sastavu
Ministarstva civilnih poslova Bosne i Hercegovine (u daljnjem tekstu: Ministarstvo), zaduZena
za oblast identifikacionih dokumenata, skladistenje, personalizaciju i transport dokumenata, te
centralno vodenje evidencija i razmjenu podataka izmedu nadleznih organa u Bosni i
Hercegovini. " Takoder, u ¢lanu 8. istog zakona su propisani djelokrug i nadleZnosti IDDEEA
kako slijedi:

.. (1) Agencija obavlja sljedeée poslove:

a) predlaZe i provodi strategiju i politiku razvoja u Bosni i Hercegovini u oblasti
identifikacionih dokumenata, a prema ICAQ 9303 standardu i drugim relevantnim
standardima;

b) vr§i nabavku, skladistenje, personalizaciju, kontrolu kvaliteta i transport identifikacionih
dokumenata za potrebe nadleznih organa Bosne | Hercegovine;

¢) tehnicki dizajnira i formira evidencije definirane ovim zakonom;

d) odrzava i upravija bazama podataka u koje se pohranjuju podaci iz evidencija koje su
definirane ovim zakonom i informacionih sistema, putem kojih se pristupa navedenim
evidencijama, '

e) osigurava adekvatnu infrastrukturu, posebne uslove za rad i zastitu podataka, te druge
tehnicke preduslove za nesmetano funkcioniranje baza podataka koje su u njenoj
nadleznosti i baza podataka koje su u nadleznosti drugih ministarstava, institucija i organa
na njihov zahtjev i u skladu sa zakonom; _

/) izdaje podatke o evidencijama i iz evidencija ovila§tenim institucijama i pravnim licima;

g) projektira, razvija i odriava sofiverska rjeSenja potrebna za vodenje evidencija u
nadleznosti Agencije, bilo internim resursima, saradwjom sa izvornim organima ili
angazmanom kompanija, :

h) razvija, odriava i unapreduje telekomunikacione mreZe za prijenos podataka za potrebe
Agencije, te drugih organa javne sigurnosti u skladu sa Zakonom o telekomunikacijama, a
kako bi se omogucila efikasna razmjena podaiaka iz registara definiranih ovim zakonom;

i) definira standarde za opremu koju ce nadleZni, prijemni i izvorni organi nabavijati i
koristiti u procesu obrade i razmjene podataka u skladu s ovim zakonom,

J) definira standarde Sto je neophodno na lokacijama s kojih se vr§i pristup sistemu centralne
evidencije i razmjene podataka kako bi se postigla sigurnost i zastita podataka i sistema;

k) provodi upravne postupke koji se ticu dielokruga Agencije u skladu s vaZeéim zakonskim
propisima.

(2) Agencija je nadleZna za personalizaciju i tehnicku obradu sijedeéih identifikacionih
dokumenata:

a) liénih karata,

b) licnih karata za strance,

¢) vozackih dozvola,

d) putnih isprava,
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e) dokumenata za registraciju vozila,

) drugih identifikacionih dokumenata uz saglasnost nadlesnih organa i posebnu odluku
Vife¢a ministara.

(3) Agencija vodi evidenciju:

a) jedinstvenih maticnih brojeva (JMB);

b) prebivalista i boravista drfavljana Bosne i Hercegovine;

¢) licnih karata drZavijana Bosne i Hercegovine

d) gradanskih, sluzbenih i diplomatskih pasosa; .

e) vozackih dozvola;

J) registracije motornih vozila i dokumenaia za registraciju;

g) licnih karata za strane drzavljane;

k) novéanih kazni i prekrsajnu evidenciju;

i) i druge evidencije za koje posioji saglasnost izvornih organa, a uz posebnu odluku Vijeéa
ministara. |

(4) Agencija je iskljucivo nadlezna za tehnicko odriavanje i elekironsko arhiviranje podataka
i informacija koje se vode u evidencijama definiranim u stavu '

(3) ovog &lana, kao javnog dobra na nivou Bosne i Hercegovine.

(3) Agencija nije viasnik podataka pohranjenih u evidencijama definiranim u stavu (3) ovog
clana, nego je to izvorni organ.

(6) Agencija je nadleZna za digitalno potpisivanje u oblasti identifikacionih dokumenata,
odnosno . zaduzena je za elektronske certifikate i elektronske potpise vezano za
identifikaciona dokumenata, u skladu sa zakonom kojim se regulira elektronski polpis.

(7) Agencija je nadlezna za saradnju s medunarodnim institucijama zadusenim za oblast
identifikacionih dokumenata.

Shodno naprijed navedenom odredbama Zakona o IDDEEA, IDDEEA je upravna organizacija
u sastavu Ministarstva civilnih poslova Bosne i Hercegovine koja je, izmedu ostalog, nadlezna
za digitalno potpisivanje u oblasti identifikacionih dokumenata, odnosno zaduZena je za
elektronske certifikate i elektronske potpise vezano za identifikaciona dokumenata, u skladu sa

Zakonom o elektronskom potpisu. '

» Zakon o liénoj karti propisuje obrazac, izdavanje, zamjenu, rok va¥enja, gubitak i
evidencija li¢nih karata drZavijana Bosne i Hecegovine, a njegova svrha je uspostavijanje
identifikacije gradana Bosne i Hercegovine i izdavanje li¢nih karata svakom drzavljaninu, U
¢lanu 2. ovog zakona je propisano:

»Licna karta je javna isprava kojom se dokazuje identitet, Cinjenica mjesta i datuma rodenja,
prebivalista, odnosno boravista za raseljeno lice i drZavijanstva BiH.

Driavijani BiH mogu koristiti lichu kartu za prelazak driavne gramice u odredenim
okolnostima i pod uslovima utvrdenim medunarodnim sporazumom BiH sa drugim drfavama.
Licnu kartu sa kvalifikovanom potvrdom drZavijani BiH mogu koristiti i za obavijanje

elektronskih usluga.
Licna karta, u skladu sa Zakonom, sluZi i kao dokaz o drugim dinjenicama koje su u wjoj

sadrzane.
Potvrda ili privremena licna karta izdata prilikom oduimanja licne karte na osmovu ovog

zakona ili Zakona o krivicnom postupku u svim slucajevima i u sve svrhe zamjenjuje lichu kartu
[ bice prihvacena od svih kao licna karta, osim za prelazak driavne granice. Potvrda i
priviemena licna karta izdaje se bez naknade.
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U ¢&lanu 6. Zakona o li€noj karti su propisani podaci o drzavljaninu Bosne i Hercegovine koji
se evidentiraju prilikom podnoSenja zahtjeva za 1i¢ni kartu i podaci kofi se upisuju u liénu kartu,
upisivanje podataka u obrazac li€ne karte. U stavu (6) ovog &lana je propisano: ,, Drzavijaninu
BiH moze se na zahtjev izdati licna karta koja sadrZi kvalifikovanu potvrdu Agencije kao
nadleznog ovjerioca. U kvalifikovanoj potvrdi nalaze se podaci propisani Zakonom o
elekironskom potpisu BiH ("Sluzbeni glasnik BiH", broj 91/06) i propisima donesenim na
osnovu tog zakona. '

Clanom 7. stav (1}i(2) Zakona o liénoj karti je propisano da izdavanje, ponitavanje i zamjenu
li€nih karata u okviru svoje nadle’nosti u Federaciji Bosne i Hercegovine vrie kantonalna
ministarstva unutrasnjih poslova, u Republici Srpskoj Ministarstvo unutragnjih poslova, a u
Brcko Distriktu Bosne i Hercegovine nadlezni organ koji funkcionalno djeluje kao drzavna
institucija (nadleZni organ). Litnu kartu izdaje nadleZni organ prema mjestu prebivalista
drZavljanina, izuzev li¢nih karata koje se izdaju raseljenim licima u boravistu raseljenog lica.

U ¢lanu 22. Zakona o 1i¢noj karti je propisano:

U skladu sa Zakonom o Agenciji, vodi se i odrZava centralna evidencija putem elektronske
obrade podataka (u daljem tekstu: centralna evidencija) o izdatim, zamijenjenim i ponistenim
licnim kartama.

Entitetska ministarstva unuira$njih poslova mogu odrzaati elektronsku evidenciju o licnim
kartama koje su izdate, zamijenjene ili ponistene na podruciu entiteia.

Nadlezni organ vodi i odrZava mjesnu evidenciju putem elektronske obrade podataka (u daljem
tekstu: mjesna evidencija) o licnim kartama koje su u njegovoj jurisdikciji izdate, zamijenjene
i ponistene.

U konacnici, u ¢lanu 25. stav (1) 1stog zakona je propisano: ,, (1) Organi oviasteni za vodenje i
odriavanje centralne, entitetskih i mjesnih evidencija u clanu 22. mogu prikupliati, obradivati,
pohranjivati i koristiti licne podatke iz evidencije jedino u svrhu provodenja ovog zakona, ako
zakonom nije drugadije propisano. “ '

Shodno naprijed navedenim odredbama Zakona o li€noj karti, IDDEEA je ovladtena da kao
nadleZni javni organ obraduje li¢ne podatke gradana u postupku digitalnog potpisivanja u
oblasti identifikacionih dokumenata.

» Zakonom o elektronskom potpisu uredene su osnove formiranja i upotrebe elektronskog
potpisa 1 pruzanja usluga u vezi s elektronskim potpisom i ovjeravanjem, te su istim u &lanu 3.
definisana znatenja pojedinih izraza kori$tenih u zakonu, i to:

— elektronski potpis su podaci u elektronskom obliku koji prate druge podatke u elektronskom
obliku ili su s njima logi¢ki povezani i omogudavaju utvrdivanje identiteta potpisnika;

— potpisnik je fizicko lice kojem su dodijeljeni podaci za formiranje potpisa i odgovarajuéi
podaci za provjeru potpisa i koje je, unjegovo ime ili u ime treéeg lica, formiran elektronski
potpis, ili ovjerilac koji koristi potvrdu za pruZanje usluga u vezi s elekironskim potpisom
ili ovjeravanjem,;

— siguran elektronski potpis je elektronski potpis koji je:

1) dedijeljen iskljudivo potpisniku,

2) omogucava identifikovanje potpisnika,

3) formiran upotrebom sredstava koja su u potpunosti pod kontrolom potpisnika,

4) povezan s podacima na koje se odnosi tako da se moZe utvrditi svaka naknadna promjena
tih podataka,
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5) zasnovan na kvalifikovanoj potvrdi i formiran upotrebom tehnickih sredstava i postupaka
koji su u skladu sa sigurnosnim zahtjevima ovog Zakona i na osnovu njega donesenih
podzakonskih propisa; '

— potvrda je elekironska potvrda, s podacima za provjeru potpisa koji su dodijeljeni odredenom
licu &iji je identitet utvrden; :

— kvalifikovana potvrda je potvrda koja sadrzi podatke iz ¢lana 6. ovog Zakona i koju je izdao
ovjerilac koji zadovoljava odredbe ¢lana 8. ovog Zakona;

— ovjerilac je fizicko ili pravno lice koje izdaje potvrde ili vremenski pecat ili obavlja druge
usluge u vezi s elektronskim potpisom i ovjeravanjem.

Nadalje, u ¢lanu 5. stav (1) Zakona o elektronskom potpisu propisano je da siguran elektronski
potpis zadovoljava pravne zahtjeve za svojerudni potpis i narodito pisanu formu, ako posebnim
zakonom ili sporazumom ugovornih strana nije drugadije odredeno, dok je u ¢lanu 6. istog
zakona propisano:
» (1) Kvalifikovana potvrda mora sadriavati najmanje sljedeée podatke:
a) oznaku da se radi o kvalifikovanoj potvrdi,
b) ime ili firmuy, i naziv drzave prebivalisia ili sjediSta ovjerioca,
¢) ime, odnosno pseudonim polpisnika, uz obavezno naznacavanje da se radi o pseudonimu,
d) dodatne podatke o potpisniku, koji su propisani za namjenu za koju se potvrda
upotrebljava, a koji ne smiju biti u suprotnosti s namjenom upotrebe pseudonima,
e) podatke za provieru potpisa koji odgovaraju podacima za formiranje potpisa koji su pod
kontrolom potpisnika,
J) podatke o pocetku i prestanku vagenja potvrde,
g) jedinstvenu oznaku potvrde,
h) ogranicenja u vezi s upotrebom potvrde, ako ih ima,
i) ogranicenja u pogledu vrijednosti transakcija za koje se potvrda moze upotrijebiti, ako
ih ima.
(2) Na zahtjev lica koje trazi potvrdu, u kvalifikovanoj potvrdi mogu se navesti druge vazne
pravne informacije.
(3) Kvalifikovana potvrda mora biti potpisana elektronskim potpisom ovjerioca koji je u skladu
s odredbama clana 3. tacka ¢) alineja 1) do 4) ovog Zakona. ™

U ¢lanu 9. stav (1) navedenog zakona, propisano je da je ovjerilac duZan, pomoéu zvani¢nog
identifikacionog dokumenta s fotografijom za fizi¢ka lica ili uredno ovjerenim dokumentima
za pravno lice, pouzdano utvrditi identitet i druge potrebne podatke lica koje traZi kvalifikovanu
potvrdu, dok je u ¢lanu 18. propisano da ovjerilac moZe koristiti samo one liéne podatke koji
su potrebni da bi se usluga pruZila. Ovi podaci mogu se pribaviti samo neposredno od lica o
kojem se radi ili uz njegovu saglasnost, od trece strane,

Dakle, naprijed navedenim odredbama Zakona o elektronskom potpisu definisan je pojam
elektronskog poipisa i sigurnog clektronskog potpisa, pojam potvrde i kvalifikovane potvrde,
te njihovo izdavanje 1 sadrzaj.

IV.  IDDEEA izdaje kvalifikovanu elektronsku potvrdu, odnosno potpis na zahtjev gradana
Bosne i Hercegovine, koji se podnosi neposredno u Registracionom tijelu/uredu IDDEEA ili
na lokacijama Registracionog tijela/ureda IDDEEA. U oba slu¢aju se gradanin identifikuje
davanjem na uvid li¢nog dokumenta (li¢na karta ili paso$), te u konadnici potpisuje Ugovor o
izdavanju i koriStenju kvalifikovane digitalne potvrde. Navedeno je utvrdeno neposrednim
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pristupom na web stranicu IDDEEA i pregledom objava i saopéenja IDDEEA, te analizom
dokumenata koji su takoder objavljeni.

Kao pravni osnov za izdavanje kvalifikovane elektronske potvrde, naveden je Zakon o
elektronskom dokumentu, Zakon o elektronskom potpisu i Pravilnik o bliZim uslovima
izdavanja kvalifikovanih potvrda.

Navedeni propisi ne predstavljaju pravni osnov za IDDEEA da moZe izdavati kvalifikovanu -
elektronsku potvrdu obzirom da istim nisu propisane nadleZnosti i ovladtenja IDDEEA.

Zakon o elektronskom dokumentu (,,Sluzbeni glasnik BiH* br. 58/14) regulie pravnu valjanost
elektronskog dokumenta koji se koristi u postupcima koji se vode pred organima uprave Bosne
i Hercegovine, drugim institucijama Bosne i Hercegovine kojima je povjereno obavljanje
poslova uprave 1 institucijama s javnim ovladtenjima, te natin postupanja s elektronskim
dokumentima i druga pitanja s tim u vezi.

Zakon o elektronskom potpisu predstavlja propis koji reguliSe osnove formiranja i upotrebe
elekironskog potpisa i pruZanja usluga u vezi s elektronskim potpisom i ovjeravanjem, a ne
ovlastenje IDDEEA ili bilo kojem drugom javnom organu, da izdaje kvalifikovane elcktronske
potvrde. Prema odredbama ovog zakona, ovjerilac je fizi¢ko ili pravno lice koje izdaje potvrde
ili vremenski pecat ili obavlja druge usluge u vezi s elektronskim potpisom i ovjeravanjem. To
znaci da svako fizi¢ko i pravno lice koje ispunjava uslove iz Zakona o elektronskom potpisu
moZe biti ovjerilac.

Pravilnik o bliZim uslovima izdavanja kvalifikovanih potvrda takoder, ne moZe biti pravni
osnov IDDEEA za predmetnu obradu li¢nih podataka, jer isti predstavlja provedbeni propis
Zakona o elektronskom potpisu, te kao akt niZe pravne snage ne moZe detaljnije razraditi obradu
li¢nih podataka koja veé nije propisana zakonom.

Kako je veé naprijed navedeno, nadleZnosti i ovladtenja javnih organa utvrdeni su relevantnim
zakonskim propisima. Kada je u pitanju IDDEEA kao javni organ, njene nadleZnosti i
ovladtenja su propisane Zakonom o IDDEEA, te Zakonom o li¢noj karti. Shodno odredbama
ovih zakona, IDDEEA nema propisano ovla$tenje ni nadleZnost da obraduje li¢ne podatke u
svrhu izdajavanja kvalifikovane elektronske potvrde, osim u okviru postupka digitalnog
potpisivanja u oblasti identifikacionih dokumenata.

Naime, Zakon o IDDEEA u ¢lanu 3. 1 8. propisao je nadleZnosti i ovlagtenja IDDEEA i sve su
vezanc za oblast identifikacionih dokumenata i centralno vodenje evidencija i razmjenu
podataka izmedu nadleZnih organa u Bosni i Hercegovini, dok je odredbom ¢lana 8. stav (6)
ovog zakona propisana nadleZnost IDDEEA 1 za digitalno potpisivanje u oblasti
identifikacionih dokumenata, odnosno zaduZena je za elektronske certifikate i elektronske
potpise vezano za identifikaciona dokumenata, u skladu sa zakonom kojim se regulira
elektronski potpis.

Zakon o li¢noj karti u €lanu 6. stav (6) propisuje da se drZzavljaninu Bil moZe na zahtjev izdati
liéna karta koja sadrZi kvalifikovanu potvrdu Agencije kao nadleZnog ovjerioca, u kojoj se
nalaze podaci propisani Zakonom o elektronskom potpisu BiH i propisima donesenim na
osnovu tog zakona.
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Dakle, osim u okviru postupka digitalnog potpisivanja u oblasti identifikacionih dokumenata,
IDDEEA nema zakonsku nadleZnost i ovladtenje za izdavanje kvalifikovane elektronske
potvrde za elektronsko potpisivanje, bez obzira na injenicu da ista ispunjava tehnitke i
sigurnosne uslove za takvu obradu liénih podataka.

V.  Neposrednim pristupom Registru ovjerilaca, koji je javno objavljen na web stranici
Ministarstva komunikacija i transporta Bosne i Hercegovine i dostupan putem linka
postavljenog na web stranici IDDEEA, utvrdeno je da je IDDEEA upisana u ovaj Registar pod
rednim brojem 3. kao Ovjerilac IDDEEA.

Nadzorni organ u smislu Zakona o elektronskom potpisu koji je ovladten da provierava
ispunjavanje uslova i primjenu relevantnih pravila u postupku izdavanja kvalifikovanog
elektronskog potpisa, narodito u pogledu sigurnosti, te da vodi elektronski registar ovjerilaca sa
sjediStem u Bosni i Hercegovini je Ured za nadzor i akreditaciju pri Ministarstvu prometa i
komunikacija Bosne i Hercegovine.

Po Zakonu o elektronskom potpisu ovjerilac mozZe biti jedino fizi€ko ili pravno lice, a Pravilnik
o evidenciji ovjerilaca (,,Sluzbeni glasnik BiH“ broj 14/17) koji je donijelo Vijeée ministara
Bosne 1 Hercegovine u ¢lanu 5. stav (1) propisuje da ovjerilac uz prijavu prilaze: a) izvod o
upisu pravnog lica u registar; b) bilans stanja i bilans uspjeha za posljednju poslovnu godinu;
c) interna pravila rada; d) akt o unutradnjoj organizaciji ovjerioca; e) spisak zaposlenih, struénu
spremu, osposobljenost i radni status zaposlenih na poslovima koji se odnose na usluge
izdavanja potvrda.

Shodno navedenim propisima, ovjerilac mozZe biti jedino fizi¢ko ili pravno lice koje uz prijavu
treba dostaviti, izmedu ostalog, izvod o upisu pravnog lica u registar, te bilans stanja i bilans
uspjeha za posljednju poslovnu godinu, iz Cega proizilazi da javni organ ne moZe biti ovjerilac.
Prihvatanjem prijave IDDEEA 1 upis iste u registar ovjerilaca Ureda za nadzor 1 akreditaciju,
narusena su prava nosilaca liénih podataka u smislu zakonitosti obrade njihovih li¢nih podataka.
Nenadlezni organ, IDDEEA, vrii obradu njihovih li¢nib podataka izdavanjem kvalifikovanih
elektronskih potvrda bez valjanog pravnog osnova za takvu obradu, suprotno Zakonu o

IDDEEA i Zakonu o elektronskom potpisu.

Nadalje, Direktiva 1999/93/EZ Evropskog parlamenta i Vijeca od 13. decembra 1999. godine
o okviru Zajednice za elektronske potpise u ¢lanu 2. taka 11. defimi$e pojam davatelja usluga
certificiranja na sljedeéi nadin: ,, davatelj usluga certificiranja znaci subjekt, odnosno pravwna
ili fizicka osoba koja izdaje certifikate, odnosno pruzZa usluge povezame s elekironickim
poipisom”. Vazeéi Zakon o eclektronskom potpisu je donesen u skladu sa navedenom
Direktivom, pa je i definicija ovjerioca propisana ovim zakonom ,, ovjerilac je fizicko ili pravno
lice koje izdaje potvrde ili vremenski pecat ili obavija druge usluge u vezi s elektronskim
potpisom i ovjeravanjem “.

Uredba (EU) br. 910/2014 Evropskog parlamenta i Vije¢a od 23. jula 2014. godine o
elektronskoj identifikaciji 1 uslugama povjerenja za elektronske transakcije na unutrasnjem
trZi§tu i stavljanju van snage Direktive 1999/93/EZ (u daljem tekstu: Uredba), takoder definiSe
da ,, pruzatelj usluga povjerenja znaci fizicka ili pravea osoba koja pruZa jednu ili vise usluga
povjerenja bilo kao kvalificirani ili nekvalificirani pruZatelj usluga®, dok , kvdlificirani
pruzatelj usluga povierenja znali pruZatelj usluga povjerenja koji pruZa jednu ili vise
kvalificiranih usluga povjerenja i kojemu je nadzorno tijelo odobrilo kvalificirani status".
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Uredba definise uslugu povjerenja kao elektronicku uslugu koja se u pravilu pruza uz naknadu,
a kvalifikovana usluga povjerenja znali uslugu povjerenja koja ispunjava odgovarajuée
zahtjeve iz Uredbe.

Iz naprijed navedenih definicija propisa Evropske unije jasno proizilazi da se u konkretnom

slu¢aju radi o pruZanju usluga za koje se placa odredena naknada, §to ima karakter komercijalne

djelatnosti, narodito jo§ kada se uzme u obzir da na istom teritoriju postoji dva ili vide subjekata
‘koji pruZaju takve usluge uz naknadu. '

Medutim, IDDEEA nije osnovana u cilju pruZanja takve vrste usluga, veé su joj Zakonom o
IDDEEA data ovlastenja i nadleznosti koje su iskljudivo vezane za oblast identifikacionih
dokumenata, skladiStenje, personalizaciju i transport dokumenata, te ceniralno vodenje
evidencija i razmjenu podataka izmedu nadleZnih organa u Bosni i Hercegovini. IDDEEA je
zakonom osnovana da bi djelovala u opéem, javnom interesu, a nikako da udestvuje na trzidtu
i da je usmjerena na ostvarivanje profita. Dakle, nesporno je daje IDDEEA nezakonito progirila
svoje nadleZnosti na pruzanje usluga izdavanja kvalifikovanih elektronskih potvrda za
clektronsko potpisivanje, §to je apsolutno suprotno ¢lanu 3. i 8. Zakona o IDDEEA-i.

Takoder, Direktiva 1 Uredba, kao 1 Zakon o elektronskom potpisu propisuje da ovjerilac moZe
biti fizicko ili pravno lice. Uredba jasno pravi razliku izmedu tijela javnog sektora koji znadi
. drZavno regionalno ili lokalno tijelo, javnopravno tijelo ili udruZenje koje se sastoji od jednog
ili nekoliko takvih tijela ili jednog ili nekoliko takvih javnopravnih tijela ili privatni subjekt koji
Je ovlastilo barem jedno od tih viasti, tijela ili udruzenja za produZenje javnih usluga kada
dieluju u okviru takve ovlasti“., Uredbom je definisano da javnopravno tijelo znadi tijelo
definisano Direktivom 2014/24/EU Evropskog parlamenta i Vijeéa, prema kojoj javnopravno
tijelo znaéi tijelo koje ima sljedeée karakteristike: uspostavljeno je posebno u svrhu
zadovoljavanja potreba u opcem interesu, a nij¢ industrijske ili trgovacke naravi; ima pravni
subjektivitet; ve¢im dijelom ga finansira drZava, regionalna ili lokalna tijela ili druga
javnopravna tijela ili su podloZni odbor upravijatkog nadzora od strane tog tijela ili ima
upravnika, upravni ili nadzorni odbor, a viSe ¢lanova osoblja tih imenuje drzava, regionalna ili
lokalna tijela ili druga javnopravna tijela. Kroz cijelu Uredbu se koristi termin tijelo javnog
sektora kako bi se razlikovali subjekti javnog i privatnog sektora i njihova uloga u primjeni
Uredbe.

Obzirom da Zakon o elektronskom potpisu predstavlja propis kojim su medunarodni standardi
u ovoj oblasti transponirani u zakonodavstvo Bosne 1 Hercegovine, to se i ova razlika treba
primijeniti na nadin kako je to definisano medunarodnim propisima. U smislu naprijed
navedenog, neprihvatljivo je tumadenje da su organi javnog sektora pravni subjekti koji mogu
biti ovjerioci i izdavati kvalifikovani elektronski potpis u skladu sa Zakonom o elektronskom
potpisu, pa samim tim ni IDDEEA ne moZe biti ovjerilac u smislu Zakona o elektronskom
potpisu.

Pregledom Liste pouzdanih EU/EEA na kontrolnoj ploéi Uredbe (eIDAS eng. Electronic
IDentification and Trust Services) (Elektronicka identifikacija i usloge povjerenja), utvrdeno je
da pruZatelji usluga povjerenja (po Zakonu o elektronskom potpisu ovjerioci) u drZavama
¢lanicama Evropske unije nisu subjekti javnog sektora. Narodito je cijenjena praksa Republike
Hrvatske, Republike Slovenije, Republike Italije i Ceske Republike u kojima su pruzatelji
usluga povjerenja privredna drustva bez obzira na njihov oblik organizovanja. Zemlje Evropske
unije neposredno primjenjuju standarde iz Uredbe koja reguliSe pitanja u vezi elektronskog
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potpisa i predstavlja najvazniji dokument za sigurnost i interoperabilnost elektronskih
identifikacija i transakcija u Evropskoj uniji. Obzirom na status i opredjeljenje Bosne i
Hercegovine u pogledu ¢lanstva u Evropsku uniju, njeni standardi u pogledu elektronskog
potpisa i zaStite liCnih podataka se moraju primjenjivati u punom smislu propisa kojima su
uspostavljeni.

Shodno naprijed navedenom, Agencija je utvrdila da izdavanjem kvalifikovane elektronske
potvrde za elektronsko potpisivanje, IDDEEA vrsi obradu liénih podataka suprotno Zakonu o
IDDEEA-i i Zakonu o elektronskom potpisu, na koji nadin je doslo do povrede principa
zakonitosti, pravi¢nosti i transparentnosti u odnosu na nosioca podataka iz ¢lana 7. stav (1)
talka a) i zakonitosti obrade li¢nih podataka iz ¢lana 8. Zakona.

S tim u vezi, a u skladu sa ¢lanom 103. stav (2) tatka f) Zakona, naloZena je upravna mjera kao
u dispozitivu ovog Rjesenja.

Dostavljeno:

- Agencija za identifikaciona dokumenta,
Hercegovine
Ivana Franje Jukica br. 2
78 000 Banjaluka

- Spis predmeta
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