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Na osnovu &lana 40. stav (1) tatka a) Zakona o zatiti liénih podataka (,,SluZbeni glasnik
BiH“ broj: 49/06, 76/11 i 89/11) i &lana 61. Zakona o upravi (,Sluzbeni glasnik BiH" broj: 32/02,
102/09 i 72/17) rjeSavajuéi po sluZbenoj duZnosti protiv Agenciie za identifikaciona dokumenta,
evidenciju i razmjenu podataka Bosne 1 Hercegovine u predmetu obrade liénih podataka gradana
Bosne i Hercegovine u svthu dodjeljivanja elektronskog identiteta, te obrade liénih podataka
posjetilaca i zaposlenika putem sistema za blometn_]sku kontrolu i pretragu, Agencija za zaltitu
li¢nih podataka u Bosni i Hercegovini, donosi:

RIESENJE

b Zabranjuje se Agenciji za identifikaciona dokumenta, evidenciju i razmjenu podataka Bosne
i Hercegovine da gradanima Bosne i Hercegovine dodjeljuje elektronski identitet, bez
zakonskog pravnog osnova. :

I NalaZe Agencux za identifikaciona dokumenta, evidenciju i razmjenu podataka Bosne i
Hercegovine da izbride litne podatke gradana Bosne i Hercegovine, koji su prikupljeni u fazi
testiranja sistema elektronskog identiteta gradana Bosne i Hercegovine.

Il Zabranjuje se Agenciji za identifikaciona dokumenta, evidenciju i razmjenu podataka Bosne
b i Hercegovine da vr¥i obradu biometrijskih podataka posjetilaca i da identifikaciju istih vrsi
kori§éenjem i uporedivanjem sa biometrijskom fotografijom i drugim Ii¢nim podacima koje

su izvorni organi pohranili u Evidenciju o liénim kartama drZavljana Bosne i He.rcegovine.

IV Nalafe se Agenciji za identifikaciona dokumenta, evidenciju i razmjenu podataka Bosne i
Hexcegovine da izbrife liéne podatke posjetilaca koji su pr1kup1_]cn1 putem sistema za
biometrijsku kontrolu i pretragu.

v Agencija za identifikaciona dokumenta, evidenciju i razmjenu podataka Bospe i
Hercegovine du¥na je u roku od 15 dana od dana prijema RjeSenja, pismeno obavijestiti
Agenciju za zaStitu lidnih podataka u Bosni i Hercegovini o preduzetim mjerama na
provodenju izredenih zabrana, te dostaviti dokaze o izvr¥enju naloZenih upravnih mjera.

Obrazloienje
1 Agencija za zatitu li¢nih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija), nakon

” ""'---zaprimlj-ene-prijave—,—-pokrenulajefpestupakfpofsluibenojr duZnesti-protiv-Agencije za-identifikaciona - -

dokumenta, evidenciju i razmjenu podataka Bosne i Hercegovine (u daljem tekstu: IDDEEA) u
predmetu obrade licnih podataka gradana Bosne i Hercegovine u svthu dodjeljivanja elektronskog
identiteta, elektronskog potpisa i ,,potpisa u oblaku* gradana Bosne i Hercegovine, te obrade lidnih
podataka posjetilaca i zaposlenika putem sisterna za blometrg sku kontrolu i pretragu.

Naime, Agenciji se obratilaj ", delegat u Klubu Srba Doma naroda
Parlamentarne skupstine Bosne i Hercegovine sa aktom broj: si/24 od 15.04.2024. godine u kojem
je navedeno da je na 14. sjednici Doma naroda Parlamentarne skup§t:ine BiH postavila delegatsko
pitanje vezano za prikupljanje li¢nih P(}dataka gradana, uspostavi ,B-identiteta” i ,potpisa u
oblaku“. Na postavljena pitanja, dobila _]e odgovor od IDDEEA br03 15-07-5-593/24 od
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10.04.2024. godine, iz kojeg je evidentno da IDDEEA vr¥i nezakonitu obradu linih podataka
gradana. Kako je dalje navedeno, na prvo pitanje koje se odnosilo na osnov za prikupljanje liénih
podataka o adresi elektronske po¥te gradana putem internet prezentacije IDDEEA i pohranjivanje
tih podatka, IDDEEA je odgovorila kontradiktorno, jer je prve odgovorila da ne pohranjuje takve

- podatke u svojim evidencijama, a onda je navela da adresa clektronske poSte slu¥i za dostavu
odredenih kodova korisnicima. § tim u vezi, zakljuuje da IDDEEA pohranjuje adresu elektronske
poste gradana koji joj slui za komunikaciju sa gradanima. Osim toga, IDDEEA &ak nije ni
obrazloZila u kom propisu je definisano da nopite prikuplja takav liGni podatak, te je jasno da ni
nema pravei osnov za tu radnju. U aktu je dalje navedeno da prema Zakonu ¢ IDDEEA, ista nije
viasnik podatka koje prikuplja. Ono $to je dodatno problemati¥no, jeste nadin indentifikacije
gradana, odnosno nezakonita obrada biometrijskih podataka, Prema navodima iz akta, u sludaju
kada gradanin nema obrazac LK-OI 2A (koji sadr¥i identifikacioni i aktivacioni broj za liénu kartu),
onda se samofotografife putem portala IDDEEA. Zatim, IDDEEA nezakonito visi biometrijsku
provjeru kako bi ,utvrdila identitet lica™ i onda aktivacioni broj dostavi na nepotvrdenu i nezakonito
prikupljenu adresu elektronske pote, U aktu se nagla¥ava da je za aktivacioni broj za litnu kartu,
predvideno da se li€no wruéuje od strane jedinog ovladéenog nadleZnog organa za izdavanje liénih

- karata i da je propisima odredeno kada se ovaj kod uruduje i u skladu sa odredbama Pravilnika o
obrascu zahtjeva za izdavanje i zamjenu litne karte, postupku izdavanja i zamjene litne karte i
nacinu vodenja cvidencija o zahtjevima (8lan 4. stav (2)). S tim u vezi, zakljuduje da IDDEEA
grubo krsi propise i neovla§éeno dostavlja kod na nepotvrdenu adresu. Prema navodima iz akta,
IDDEEA je u svom odgovoru navela da sve podatke prikuplja i obraduje jer je obavezna da
pouzdano provjeri identitet kod izdavanja ,digitalnog potpisa®. Takva nezakonita i neovla¥¢ena
identifikacija lica kroz zloupotrebu li¢nih podataka i nezakonity obradu lisnih podataka je izuzetno
riziéna. Naime, postavlja se pitanje §ta ako se zloupotrijebi fotografija lica tako §to drugo lice
napravi fotografiju. Osim toga, naglafava se da je na strani 13 u poglavlju 1.3.2. Politike
certifikacije koji je vezan za rad certifikacionog tijela IDDEEA 1 koji je obavezan da se usvoji,
navedeno da je Ministarstvo nnutra¥njih poslova registraciono tijelo kaje potvrduje identitet i-
identifikacione podatke fizickih lica, na osnovu &ega certifikaciono tijelo IDDEEA izdaje, obnavlja,
opoziva i suspenduje certifikate. Dakle, IDDEEA u dokumentima koji su zvaniéno usvojeni navodi
da nadleZni organi vrSe identifikaciju lica, 2 onda u praksi nezakonito vrsi biometrijsku obradu
podataka i vi$i niz nezakonitih radnji koje mogu dovesti do potpune kompromitacije podataka o
gradanima za koje su odgovorni nadle¥ni organi. IDDEEA na osnovu ovako izvriene identifikacije
koja nije zakonita omogudava uvid u li€ne podatke, $to znadi da se ti podaci nezakonito &ine
dostupnim putem internet portala IDDEEA. U vezi sa pitanjem koje se odnosi na uspostavu
~potpisa u oblaku® i zakonitosti takvog potpisa, odgovor IDDEEA u potpunosti potvrduje da
nezakonitost njenog postupanja. Kako je dalje navedeno, IDDEEA je u odgovoru obrazlagala
pravai osnov proistckao iz &lana 8. stav (6) Zakona o IDDEEA, kojim je propisano da je ista
nadleZna za digitalno potpisivanje u oblasti identifikacionth dokumenata, odnosno zaduZena je za
elektronske certifikate i elektronske potpise u vezi sa identifikacionim dokumentima, u skladu sa
zakonom koji regulife elektronski potpis, te iz &lana 6. stav (6) Zakona o litnoj karti dr¥avljana
~---BiH, prema kojem se drZavljaninu-BiH mo¥e-izdati-li¥na-karta koja-sadr¥i kvalifikovanu potvrdu
IDDEEA kao nadleZnog ovjerioca. U kvalifikovanoj potvrdi nalaze sc podaci propisani Zakonom o
clektronskom .potpisu i podzakonskim propisima. Medutim, pitanje se odnosilo na ,,potpis u
oblakn“ koji apsolutno nije digitalni certifikat koji se upisuje u liénu kartn, IDDEEA je omogucila
izdavanje digitalnog certifikata koji nije kvalifikovan i koji nema nikakvo zakonsko utemeljenje.
Izdavanje takvih certifikata je nezakonito i moZe imati nesagledive posljedice po liéne podatke
gradana. Nadalje, navedeno je da je IDDEEA u svom odgovoru navela da postoji zakonska obaveza
za ,B-identitet”, §to apsolutno nije tano, jer ne postoji bilo koji &lan zakona koji je propisao takvu
obavezu, niti sama IDDEEA navodi pravni osnov za isto. Generalno, TDDEEA se poziva na Uredbu
(EU) br. 910/2014 Evropskog parlamenta i Savjeta od 23. jula 2014. godine o elektronskoj
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identifikaciji i uslugama povjerenja za elektronske transakcije na unutrainjem tr¥istu i stavljanju
van snage Dircktive 1999/93/EZ. Medutim, digitalni potpisi i certifiakti- su u Bil propisani
Zakonom o elektronskom potpisu, te je nejasno po kom osnovu IDDEEA obavlja radnje vezane 7a
direlctnu primnjenu EU regulative u Bill

Osim toga, u aktu je navedeno da je IDDEEA nabavila sistem putem kojeg je uspostavila
biometrijske kontrole i pretrage posjetilaca i zaposlenih u pojedinim prostorijama, te da nezakonito
pristupa i biometrijski obraduje lidne podatke koje prikupljaju nadleZni organi.

Od Agencije se zahtijeva da izvi§i inspekcijski nadzor 1 utvidi zakonitost prikupljanja i
obrade lignih podataka vezanih za adresu elektronske podte, zakonitosti obrade biometrijskih
podataka i nepouzdano preuzimanje slike, te biometrijske provjere u evidencijama nadleZnih
organa. Takode, zahtijeva se da se utvrdi zakonitost izdavanja nekvalifikovanih digitalnih
certifikata i ,,digitalnog potpisa u oblaku®, pri &emu taj digitalni potpis nije digitalni potpis koji je
vezan za kvalifikovani digitalni certifikat koji bi trebao da se upisuje iskljuivo u li¢nu kartu. U
prilogu je dostavljena fco, Odgovora IDDEEA broj: 15-03-07-5-593/24 od 10.04.2024. godine.

U naprijed navedenom odgovoru IDDEEA na delegatsko pitanje, na strani 3. navedeno je
sljedece: '

»Dalje, s ponosom vas obavjestavamo da je Agencifa konalno implementirala dugoodekivanu
uslugu e-Identitet. Zakonska obaveza za pruianje ove digitalne identifikacije gradanima Bill
uvedena je jo§ davne 2012. godine, a gradani je tek od ove godine mogu zaisto i koristiti. E-
identitet stvara temelj za online pristup odredenom broju usliga viadinih institucija, $to nadi
manje dekanja u redovima i fizickih posjeta uredima. Na web stranici Agencije takoder postoji
kratko uputstvo za registraciju na aplikaciju za e-Identitet, Iako je pokretanje ove usluge pozitivan
korak, treba istaknuti zaka¥njenje od 12 godina u odnosu na iakonske propise jer su u tom periodu
gradani dovedeni u zabludu jer nisu mogli koristiti e-uslugel! '
Za registraciju korisnika potrebni su sljedeéi podaci: unos broja vagece licne karte, maticnog.
broja i lozinke za pristup aplikacifi, te email na koji ée sistem poslati potvrdu o registraciji u vidu
registracijskog koda. Unosom registracijskog koda, dobijenog na email koji se korisnik ragistriva
aktivira se korisnicki nalog. Za prijave u sistem tre¥i se: unos broja licne karte i postavijene lozinke
u prvom koraku, unos jednokratnog koda za prijavu koji se Salje na registrovani email prilikom
svakog pokusaja prijave na aplikaciju. Koristenje aplikacije omoguéeno je za: '
- Moduli za pregled registra novianih kazni, provjera statusa zahtjeva i dokumenta registrovanih
vozila su dostupni odmah nakon uspjesne registracije i prijave. ‘

- - Modul za digitalno potpisivanje je dostupan tek nakon odredenih aktivhosti koje korisnik mora
preduzeti u aplikaciji. ' S
Za podnoSenje zahtjeva za digitalno potpisivanje potrebno je unijeti inicijalni pin kod dobijen na
potvrdi o prewzimanju LK/OI (na potvrdi se ovaj pin kod naziva identifikacijski broj), unos pin koda
koji korisnik Zeli koristiti prilikom digitalnog potpisivanja, popunjavanje captcha polja.
Omoguéena je funkcija ukoliko korisnik ne posjeduje potvrdy o preuzimanju LK, odnosno ne zna
inicjalni pin kod moZe iskoristiti opciju provieru biometrije lica, te otvaranjem ove forme uslikati
svoje lice u krupnom plamu i privremeno spasiti fotografiju u aplikaciji. Napominjemo da se

- -fotografija-korisii- da-se-dobije-PIN-kod-a-ne-za bile-koje-druge-potrebe;- te-da-nema-potrebe 7 - .. oo

istom ukoliko gradenin posjeduje PIN koji je dobio u MUP-u prilikom preuzimanje licne karte.
Klikom na tu fotografiju otvara se forma za pocetak-provjere biometrije lica gdje korisnik dodatno
mora popuniti ime roditelia ( najéesée oca, zavisno kako je uneseno ime roditelja u evidencije ), te
tadnu adresu prebivalista (ulica i broj). Ukoliko su podaci ispravno uneseni i ustanovijeno
pozitivno podudaranje biometrije lica korisnika, na registrovani. email e korisnik dobiti inicijalni
pin kod koji je potreban za podnoSenje zahtjeva za udaljeni digitaini poipis. Dakle, u smisiu -
auientifikacije korisnika trafen je niz podataka koji omoguéavaju potvrdivanje identiteta korisnika i
koji sa sigurnoséu mogu potvrditi identitet osobe koja Zeli koristiti elekironske usluge. PIN ked koji
slu¥i za digitalno potpisivanje | snimke lica koje slufe za biometrijsku identifikaciju, Agencija
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nigdje trajro ne sprema, Takode, prilikom registracije se koriste i podaci koji nisu na liénof karti, te
se tako uz obavezno podudaranje sa ostalim podacima, omoguéuje najvedi nivo zastite koji moZe da
postaji. PIN kod za potpisivange, dobijen na registrovani email, korisnik Je duZan éuvati i ne dijeliri
5 drugim osobama... " '

U aktu od 07.05.2024. godine, ' : ‘ je navela da IDDEEA nije
odgovorila na postavljena pitanja ili je odgovoreno ono o nije ni pitano, te je od Ministarstva

L")

civilnib poslova zairazila dostavljanje pojagnjenja,

S ciljem utvrdivanja &injenica i okolnosti pod kojima IDDEEA vrsi obradu lignih podataka
gradana BiH u svrhu odredivanja elekironskog identiteta, elektronskog potpisa i ,,potpisa u oblaku®,
te obradu li¢nih podataka posjetilaca i zaposlenika putem sistema za biometrijsku kontrolu i
prefragu, mspektori Agencije su izvrdili vanredni inspekcijski nadzor u IDDEEA. Inspekcijski
nadzor je izvr¥en dana 22,05.2024. godine u prisustva ' '

T ; lica zaposlenih u IDDEEA. O izvrienom inspekcijskom
nadzoru saéinjen je Zapisnik broj: UPL 03-1-37-2-185-4/24, na tiju sadrZinu nije bilo primjedbi, te
Jje odgovornim licima v IDDEEA koja su prisustvovala nadzoru, uruden jedan primjersk. U
Zapisniku je konstatovano sljedeée: :
»lacka 1. ‘
Na pitanje inspektora o- definiciji pojmova e-identitet, elektronski potpis i ,,potpis 1 oblaku*,
DraZen Vujica izjavijuje sljedege; ,
»E-identitet vefemo iskljucive za elektronske  certifikate koji sluie za digitalno
predstavijanje fizickog lica koje ima lidny kartu i kojem je 1aj certifikat dodjeljen,
Elektronski potpis predstavija skup podataka u elekironskom obiiky Dbovezanih sa porukom
koji sluzi kao potvrda autenticnosti te poruke i identifikacije potpisnika.
‘ ' izjavijuje sijedede: A

2 Potpis u oblaku* je specijalni sluéaj udaljenog serverskog porpisivanja gdje se resursi |
sam digitalni potpis nalazi u oblaku kod treée strane. '

' izjavljuje sljedede: :
wIDDEEA nema implementiran sistem niti rjeSenje za izdavanje elektronskih certifikata za

- potpis u oblaku, Kao dokaz da se ne radi o potpisivanfu u tzv. oblaku veé da se certifikat za

kvalifikovani elektronski potpis za udaljeno potpisivanje cuva na serverima IDDEEA, navodi
dokument ,, Politika certifitacije”, str, 11. tacka 11, Tabela 1. '

Na pitanje kojim zakonskim propisom Bosne i Hercegovine i konkretno kojim &lanom tog
zakona su definisani naprijed navedeni pojmovi, ] \ izjavljuje sljedeée: -

nNavedeni pojmovi su definisani Zakonom o IDDEEA (clan 2. istog) i Zakonom o
elektronskom potpisu (¢lan 3., 5. 1 6, tog zakona). Pojom ,potpisa u oblaku“ nije definisan tim
zakonima i radi se o pogresnoj Interpretaciji i radi se o udaljenom digitainom potpisivanju na

serverima IDDEEA *,
Na pitanje koja je razlika izmedu elektronskog potpisa i potpisa u oblaku,
izjavljuje sljedede; - S

o Certifikat za elektronski potpis je fajl
oblaku*” je u stvari udaljeno digitalno potpisivanje gdje Jje potpis skladiften nq sigurnim
hardverskim sredstvima IDDEEA“, ' ' ‘

~ Na pitanje $ta podrazumijeva sistem, odnosno. aplikacija e-identitet i »potpis u oblaku®,
Admir Nuinovié izjavljuje sljedece: ' :

wPodrazumijeva siguran nadin autentifikacife nosioca licne karte, a siui mu za digitaino
predstavijanie i koriféenje elektronskin usluga, a udaljeno digitalne Potpisivanje da se potpis da na
takay nadin u PDF dokumentu. '
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Na pitanje kojim zakonskim propisom i konkretno kojim ¢lanovima tog zakona je propisan

pravoi osnov za uspostavijanje e-identiteta i elektronskog poipisa, te kada je isti uspostavljen,
Vizjavijuje sljedede:

. Pravii osmov za uspostavlijanje E-identiteta je Zokon o lidnoj karti driavijana BiH
Pravilnik o obrascu zahtjeva za izdavanje i zamjenu licne karte, postupku izdovanja i zamjene liéne
karte i nacinu vodenja evidenciju o zahtjevima (Clan 4. stav (2)) ( JSluzbeni glasnik BiH" broj:
39/02, 102/12 i 41/14), iz dega proizilazi i potvrda o identifikacijom broju i aktivacijskom broju na
obrascu LK/OI-2A koja ¢ini sastavni dio ovog pravilnika. U potvrdi o identifikacijom broju jasno je
propisano da za digitalno predstavijanje prilikom koriséenja usluge e-servisa stranka koristi
identifikacioni broj. _ '

Pravni osnov za uspostavijanje elektronskog potpisa je Zakon o elektronskom potpisu
{,,SluZbeni glasnik BiH" broj: 91/06).

Prema odredbi dlana 8. stav (6) Zakona o IDDEEA, IDDEEA je nadlelna za digitalno
potpisivanje u oblast identifikacionih dokumenata, odnosno zaduZena je za elektronske certifikate i
 elektronske potpis e vezane za identifikaciona dokumenta u skiadu sa zakonom kojim. ~= regulise
eleltronski potpis. _ ' :

Elektronski identitet je digitalni certifikat u smislu clana 8. stav (6) Zakona 0 IDDEEA.

Na pitanje koje radnje provodi IDDEEA u postupku odredivanja e-identiteta i elektronskog
potpisa, vizjavljuje sljedece: '
., IDDEEA provodi sve faze u postupku odredivanja e-identiteta i elektronskog potpisa.”

Na pitanje po.kom pravnom osnovu IDDEEA provedi postupak odredivanja e-identiteta i
elektronskog potpisa, | izjavljuje shjedede:

Zakon o IDDEEA, Zakon ¢ elektronskom potpisu, Zakon o liénoj karti driavijana BiH i
Pravilnik o obrascu Zahtjeva za izdavanje i zamjenu licne karte, postupkit izdavanja i zamjene licne
karte | nacinu vodenja evidencija o zahtjevima (Slan 4. stav (2)) (,,SluZbeni glasnik BiH" broj:
39/02, 102/12 i 41/14), Zakon o elektronskom potpisu (,,SluZbeni glasnik Bill“ broj: 91/06).“

Na pitanje na koji nagin i po kojim fazama se odreduje g-identitet, vizjavljuje
sliedede: '

JInicijalno e-identitet gradanina polinje izdavanjem potvrde LK/OI-2A na kajoj se nalazi
identifikacioni broj . Prema ovim pravilima aktivacija i upute o koristenju identifikacionog broja se
nalaze na web stranici IDDEEA, koja je nadleina za uspostavy sistema digitalnog predstavijanja i
nading koriiéenja istih. Sljedeéa faza je rozvijeno web rjelenje IDDEEA prema kome se nosilac
treba registrovati na web stranici unolenjem licnih podataka. ‘ :

Na pitanje koji li¥ni podaci su potrebni za registraciju i odredivanje e-identiteta, odnosho
koji li¥ni podaci se obraduju u tom postupku ! S izjavljuje sljedece:

., U testnoj fazi se obraduju sljededi licni podaci: jedinsiveni maticni braj, broj licne karte,
lozinka, ime roditelia, ulica i kuéni broj, e-mail i broj mobilnog telefona koji se unosi opciono.”

Na pitanje po kom pravanom osnovu u svthu registracije i odredivanja e-identiteta, IDDEEA

~pbadije naprijed navedene lithe podatke, a parolito -jedinstveni” matidni-broj gradana;”

izjavljuie sljedece: '

‘ \Radi se o testnoj fazi. Pravni osnov je Clan 8. stav (1) tacka d) Zakona o elektronskom
potpisu, lan 8. stav (6) Zakona o IDDEEA, &lan 6. stav (6) Zakona o liénoj karti drZavljana BiH,
Pravilnik o obrascu zahtjeva za izdavanje i zamjenu licne karte, postupku izdavanja i zamjene licne
karte i nacinu vodenja evidencija o zahtjevima. Kada je u pitanju Jjedinstveni matiéni broj isti se
nede obradivati  od trenutka kada IDDEEA zvanicno polne izdavati digitalne certifikate sa
kvalifikovanom potvrdom.

Na pitanje na koji natin i po kojim fazama se odreduje elektronski potpis, «
izjavljuje sljedece: :
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» U procesu registracije za e-identitet, nakon unosq naprijed navedenih liénih podataka,
sistem Salje e-mail sa verifikacijskom kodom koji slufi za aktiviranje registracije. Nakon toga -
mogucée je izvrSiti pristup aplikaciji e-identitet. Taj pristup se vrii dvofaktorskom autentifikacijom,
Prvi faktor je broj licne karte (user name) i unesena lozinka, a drugi faktor je jednokrani kod
poslat na e-mail, :

~ Na pitanje koji liéni podaci su potrebni za registraciju i odrediranja elektronskog potpisa,
odnosno koji liéni podaci se obraduju v tom postupku,. ) _ - 1Zjavljuje sljedece;

» U tesnaj fazi koja je priviemena obraduju se biometrija lica, , tografija lica, wlica i kuéni
broj, te ime roditelja. Testna Jaza nema pravaih posljedica i u kojoj su gradanima date moguénosti
¢ nacini na koje se mogu. o

. *nagladava da se radi o testnoj Jfazi, te da be nakon toga IDDEFA donije
ti odluku o uspostavi sistema izdavanja kvalifikovanih potvrda u sklady da politikama certifikacije
izvieStaja o internim auditima i potrdi o uskiadenih sistema Ministarstva komunikacija i
transporta BiH kao nadlenog tijela za akreditaciju, nadzor i evidenciju ovjerilaca, *

U prilog Zapisnika predata je foo: akta IDDEEA, broj: 15-02-07-5-807/2023 od 24.01.2024.
godine (PRILOG BR. 1).

Na pitanje po kom pravnom osnbvu u svrhu odredivanja elektronskog potpisa, IDDEEA
obraduje naprijed navedene li¢ne podatke, a narotito biometrijsku fotografiju lica:

izjavljuje sljedece:
»Clan 8. stay (1) tacka d} Zakona o elektronskom potpisu,
U vezi sa ,,potpisom u oblaku® izjavljuje sljedede:

»U IDDEEA ne postoji implemetnivano rieSenje za tzv. potpis u oblaku, IDDEFA iskljucivo
ima uspostavijene sisteme za izdavanje elektronskog potpisa zasmovanih ng kvalifikovanoj potvrdi i
koji mogu biti formirani upotrebom tehnickih sredstava i postupaka w skladu sa sigurnosnim
zahtjevima Zakona o elektronskom poipisu i podzakonskih akata donesenih na osnovi tog zakona i
to Pravilnik o evidenciji ovjeriluca, Pravilnik o bli¥im uslovima za izdavanje kvalifikovanih
potvrda, Prayilnik o mjerama i postupcima upotrebe i zastite elektronskog potpisa, sredstava za
Jormiranje elektronskog potpisa i sistema certifikacije, a koje je donio Savjet Ministara BiH,
Pojam potpisa u oblaku se ne moge dovesti u vezi sa udaljenim elekironskim potpisivanjem,

Podaci iz elektronskog potpisa se ne koriste za udaljeno digitalno potpisivanje,

Pojasnjava da se koriste pristupni kodovi kaje nosilac elektronskog certifikata (fizicko lice
kojem je dodjeljen elektronski potpis), nakon $to to lice podnese zahtiev u registracionom tijelu,
zakljuli ugovor o koristenju za digitalno potpisivanje i nakon $to se upozna sa svim procedurama
sigurnog koriStenja digitalnog certifikata. Podaci sadriani ng identifikacionom dokumentu (ime,
prezime, adresa prebivalista, broj licnog dokumenta i naziv organa koji je izdao dokument) se
obraduju u svrhu izdavanja certifikata za udaljeno digitalno potpisivanje.

' Pravni osnov za obradu naprijed navedenih licnih podataka je Zakon o elektronskom
potpisu (clan 8. stav (1) tadka d)) i dlan 16, Pravilnika o bliZim uslovima za izdavanje

kvalifikovanih potvrda, Obzirom da se radi o testnoj fazi, u trenuthu vr¥enja ovog nadzora ne izdgje

certifikite sa kvalifikovénon potvrdom 7a udaljenc digitalno polpisivanje,

Na pitanje Sta podrazumijeva kvalifikovana potvrda za udaljeno digitalno potpisivanje u
odnosu na kvalifikovanu potvedu u smisli Zakona o lifnoj karti drZavljana BiH i Zakona o
elektronskom potpisu,. ~izjavljuje sljedeée:

»Na osnovu élana 8. stav (6} Zakona o IDDEEA, IDDEEA Je nadleina za dighalno
potpisivanje u oblasti identifikacionih dokumenata, odnosno zaduZena je za elekironske certifikate i
elektronske potpise vezano za identifikaciona dokumenta, u sklodu sa zakonom kojim se regulise
elektronski potpis. Odredbom Elana 6. stay {6) Zakona ¢ li¢noj karti driavijana BiH, drfavijaninu
se moZle na zahtjev izdati licna karta koja sadr¥i kvalifikovanu potvrdu kao nadleinog ovierioca. U7
kvalifikovanoj potvrdi nalaze se podaci propisani Zakonom o elektronskom potpisu. Clanom 6,
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Zakona o elektronskom potpisu propisano je §ta mora minimalno sadriavatt kvalifikovana potvrda.
Struktura oba certifikata je ista, { sadr¥i iste podaike, §j. ime, prezime, broj licnog dokumenta, naziv
organa koji ga je izdao i ostale podatke iz clana 6. Zakona o elektronskom potpisu). Prema audit
reportu OSV eIDAS 580-2024 od 30.04.2024. godine, sadinjenom od strane SIQ Ljubljana, .
Republika Slovenija kao certifikacijskog tijela za uskladenost sa &anom 14. Zakona o elekironskom
potpisu, i potvrde o uskiadenosti dokumentacije ovjerioca IDDEEA izdate od strane Ministarstva
komunikacija i prometa BiH, broj: 10-29-12-131-3/24 od 09.05.2024. godine, utvrdeno je da su
audit report i dokumenti koji se odnose na prakiicna pravila pru¥anje usluge ovjeravanja u skiadu
sa Zakonom o elekironskom potpisu. ™ :
L  izjavljuje sljedete: _
. Htio bik da naglasim da u skladu sa Zakonom o elektronskom potpisu, tadnije clanom 20,
tog zakona, je eksplicitno i nedvosmisleno odreden nadzorni organ — Ured za nadzor i akreditaciju
ovjerioca koji je iskljucivo oviaten za vrienje inspekcijskog nadzora, odnosno u svim slucajevima
navedenim u Canu 20. stav (2) Zakona o elektronskom potpis, ‘posebno u ovom slucaju
naglafavam tacke a), b), ¢) i d) navedenog stave. Shodno tome, smatramo da je Potvrda o
uskladenosti od Ministarstva komunikacija i prometa BiH broj gore navedeni potvrdila da IDDEEA
na zakonit nadin izdaje kvalificirane elektronske potvrde, mislim na one u licnaj karti (koji se jos ne
izdaju) i na elektronski certifikat za kvalifikovani elektronski potpis za udaljeno potpisivanje. U vezi
navedenog, kao i odredbi Zakona o upravnom postupk, kojim se propisuje da svaki organ je po
slusbenoj duinosti u obavezi u toku cijelog postupka pazi na svoju nadleInost, molimo da prethodno
navedeno imate u vidu*.
_ U prilog zapisnika su predate kopije Potvrde o uskladenosti dokumentacije ovjerioca
IDDEEA izdate od strane Ministarstva komunikacija i prometa Bil, broj: 10-29-12-131-3/24 od
09.05.2024. godine i audit reportu OSV eIDAS 580-2024 od 30.04.2024. godine, sa&injenom od
strane STQ Ljubljana, Republika Slovenija (PRILOG BR. 2.). . :

Na pitanje kako se vr¥i potvrdivanje e-identiteta i dodjela elektronskog potpisa 1. koje
evidencije li¢nih podataka se koriste za tn svrhu, _ izjavljuje sljedece:

,» Trenutno se identitet registrovanog korisnika wtvrduje na dva moguéa nading, 1 10 unosom
identifikacionog broja sa obrasca LK/OI-2A. drugi nadin je prepoznavanjem biometrije lica uz unos
sljedecih podataka: ulica i kutni broj prebivalista te ime roditelja. Podaci se uporeduju sa
podacima iz evidencije prebivaliSia i boravidta i evidencije licnih karata.” ' '

Na pitanje po kom pravoom o0snovu IDDEEA pristupa i- koristi podatke iz naprijed
‘navedenih evidencija, : izjavljuje sljedede:

.Kao §to je naprijed navedeno, radi se o testnoj fazi. Pravni osnov je Clan 8. stav (1) tacka
d) Zakeona o elektronskom potpisw, clan 8. stav (6) Zakona o IDDEEA, clan 6. stav (6) Zakona o
litnoj karti driavijana BiH, Pravilnik o obrascu zahtjeva za izdavanje i zamjenu licne karte,
postupku izdavanja i zamjene licne karte i nacinu vodenja evidencija o zahtjevima. Nakon Sio se
zavrdi testma faza, svi nosioci licnih podataka koji su se registrovali u toj fazi neée modi da koriste
e-identitet i elektronski potpis. Takoder, svi oni ée putern web stranice IDDEEA biti obavjeSteni da

" dodu u registracioné vwrede IDDEEAT ponesu Tithia kavti; kako bi ve prilikom podnoSenjo zahtjeva

za elektronski potpis, izvriila njihova identifikactja na licu mjesta, zakijucio ugovor i dobili
korisnic¢ki podaci. - . _

Na pitanje kojim zakonom je propisana nadleZnost IDDEEA za vrSenje identifikacije lica
koja apliciraju za odredivanjc e-identiteta 1 dodjelu elektronskog potpisa,” izjavijuje
sljedece: : -

., Zakon o elektronskom patpisu, ¢lan 8. stav (1 ) taéka d).”
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‘Na pitanje koliko je obrada lidnih podataka (TMB, broj iskaznice, adresa prebivalita, ime
roditelja i biometrija lica) na navedeni na&in nonzdana za utvrdivanje identiteta lica koje aplicira za”
e-identitet i elektronski potpis, | _ izjavljuje sljedede: -

wImajuéi u obziry da je u toku testna faza i nadin na koji se vr§i poredenje licnih podataka
zajedno sa biometrijskim podatkom lica, smatramo da je u pitanju vrlo pouzdana metoda. Tome u
prilog govori da do sada, u testnoj fazi nisu dobivena saznanja da je kreiran izv. la¥ni identitet

Na pitanje da li je IDDEEA donijela dokument | Politika certifikacije”, |
izjavljuje sljedede: _

»IDDEEA je shodno odredbama Zakona o elektronskom potpisu | podeakonskih akata
donesenih na osnovu tog zakona, donijela dokument ,, Politika certifikacife”, koja se odnosi na-
prakticna pravila prufanja usluge ovieravanja ovjerioca IDDEEA (CPS). Ovaj dokument je
IDDEEA poslala nadleinom orgarnu za akreditaciju I reviziju, te je isti nakon okoncanja postupka
pregleda, potvrdio da je isti u skladu sa Zakonom o elektronskom potpisu. “

U prilog zapisnika je predat dokument -Politika certifikacije” i &ini njegov sastavni dio

{PRILOG BR. 3.).

Na pitanje koje tehnigke i organizacione mjere je IDDEEA poduzela u svrhu zaStite lidnih
podataka osoba koje apliciraju za e-identitet, te dodjeln elektronskog potpisa, -
izjavljuje sljedede: _

»IDDEEA provodi tehnicke i organizacione mjere propisane lanom 14. Zakona o
elektronskom potpisu i dlanom 18, istog zakona, kao i mjere koje su propisane Politikom
certifikacije Agencije za identifikaciona dokumenta, evidenciju i razmjenu podataka BiH,

Na pitanje gdje se &uvaju prikupljeni padaci o e-identitetu, te elektronskom potpisu,
Hizjavljuje sljedeée: _

»Blometrijski podaci, podaci koji siufe kao dodatng proviera prilikom registracije {ime
roditelja, ulica i kucni broj) ili podnoSenja zahtjeva za udaljeni digitalni potpis (ime roditelja, ulica
i kuéni broj i eventuaino identifikacioni broj sa LR/OI-24 a koji se duva u evidenciji licnih karata)
se ne cuvaju, kao i PIN kodovi koji slute za koristenje udaljenog digitalnog poipisa. Za registraciju
e-ldentiteta se ¢uva e-mail adresa, brof telefona, JMB, broj licne karte, vatnost liche karte, datum
kreiranja, te lozinka koja nije vidljiva IDDEEA, ' '

Orstali podaci koji se obraduju u postupku, ali se ne Cuvaju, se zadriavaju samo tokom
procesiranja koje traje manje od sekunde, te nakon odgovora sistema se automatski brisu iz radne

“memorije.

U procesu podnoSenja zahtieva za udaljeni elektronski potpis, nakon §to se odobri, IDDEFA
cuva podatke o BIO ID, skoru, datumu kreiranja, korisnikn koji je kreirao (broj licne karte), detalji
kaji se sastoje od BIO ID i skora, te procenat tachosii podudaranja biometrijske fotografije lica sa’
fotografijom u evidenciji o licnim kartama driavijana BiH. Podaci se Cuvaju u posebnoj bazi
podataka. “ ‘ _ S '
Na upit inspektora ¥ta predstavlja podatak o BIO ID, izjavljuje sljedeée:

2810 ID oznacava ID sloga u kojem su upisani biometrijski podaci osobe, prikupljeni tokom . ...

podrofenja zahtjeva za biometrijske dokumente kod nadiefnog organa i predstavija brojéanu

oznaku. .
Na pitanje o vremenskom roku uvanja podataka prikuplienih za e-identitet, elektronski
potpis, . © izjavljuje sljedede:
: wPodaci se uvaju u testnoj fazi, te ée se nakon njenog zavrietka trajno izbrisati,
izjavljuje sljedede:

~IDDEFA je po &lanu 36. stay (2) tacka h) Pravilnika o blifim uslovima za izdavanje
kvalifikovanih potvrda duina da osigura trajno cuvanje svik relevantnih pa i licnih podataka, podey
od trenutka izdavanja zvanicnih kvalifikovanih potvrda, _
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Na pitanje kako dokazuje tanost i autentiénost podataka koji su koridteni za registraciju e- -
identiteta i dodjelu elektronskog potpisa, ako se podatke, -izjavljuje sljedece:

. Prema operativnim pravilima za upravijanje cernikatma prufalac usluge povierenja ili
korisnik certifikata dufan je odmah po saznanju prijaviti da su na certifikatu koviSéeni netacni
podaci. IDDEEA ima uspostavljene mehanizme da se takva certfikat odmah suspenduje a nakon
toga i da se izvrsi opoziv certifikata.

- Na pitanje da li se podaci prikupljeni za e-identitet i elekironski potpis iznose iz Bosne i

‘Hercegovine, ; 7 | izjavljuje sljedece:

»Padaci se ne iznose iz Bosne i Hercegovine ™.

Tacka2. o

Na pitanje da li IDDEEA vi§i obradu lidnih podataka posjetilaca i zaposlenika putem
sistema za biometrijsku kontrolu i pretragu, izjavljuje shjedede:

,» Vrii se obrada licnih podataka posfetilaca na dobrovoljnoj bazi. ™

Na pitanje u koju svrhu se vi¥i obrada linih podataka posjetilaca putem sistema za
biometrijsku kontrolu i pretragn, ~ izjavljuje sljedede:

., U skdadu sa danom 2. Instrukcije o obradi biometrijskih podataka posjetilaca u Agenciji
za identifikaciona dokumenta, evidenciju i razmjenu podataka Bosne i Hercegovine, svrha obrade
podataka vezana je iskljudivo za utvrdivanje identiteta posjetilaca odnosno registracije podataka o
wlasku i izlasku a koristi se iskljudivo radi zastite i sigurnosti zaposlenih u IDDEEA i ostalih lica
koji se nadu u prostorijoma u sjedistu IDDEEA, a posebno radi konirole ulazaka i izlazaka iz
slutbenih prostorija i ostali prostorija u cilju smanjenja rizika i poveéanja zaltite i sigurnosti
kovisnika, zaposlenih i svih drugih osoba koje se nadu u prostorijama sjedista IDDEEA. Pored
svthe verifikacija digitalnog identiteta posjetilaca se uspostavija kovisti se za sprjecavanje, .
onemoguéavanje moguéih opasnosti od neoviaftenih fizickih ulazaka ukijucujuli neoviaséene
pristupe osiguranim prostorima i IT infrastrukturi, te spriecavanje, otkrivanje i istrafivanje
stucajeva krade uniStenja i odteéenja opreme ili imovine u viasnistvy IDDEEA.

Na pitanje koja vrsta podataka se obraduju ; _ . izjavljuje sljedede: _

Kada se radi o rucnom unosu podataka u sistem za kontrolu ulaza u slufbene prostorije,
obraduju se podaci o imenu i prezimenu lica koje ulazi u prostorije IDDEEA. Kada se radi o
biometrijskoj kontroli obraduju se fotogrdfija. U oba slucaj obraduje se potpis lica koje wlazi ali ne

potpis iz licne karte. " ‘ :
Na pitanje iz koje evidencije se uporeduju naprijed navedeni podaci radi utvrdivanja
identiteta posjetilaca, .. .. izjavljuje sljedede:
 Kada se radi o ruénom wnosu ne vr¥i se nikakvo uporedivanje podataka sa drugim
evidencijama. Kada se radi o biometrijskoj koniroli, vrii se poredenje sa podacima iz Evidencije o
licnim kartama driavijana BiH.“ -

Na pitanje po kom pravnom osnovu u naprijed navedenn svrhu IDDEEA koristi podatke iz

Evidencije o liénim kartama radi utvrdivanja_identiteta posjetilaca putem biometrijske kontrole,

" izjavijuje sljedece:

., U sklada sa obavezama iz Slana 23. stav (1) tacka a) Zokona o IDDEEA i Pravilnika o
mjerama zadtite podataka i evidencija kao i odgovornosti u veri sa zastitom siubene fajne u
IDDEEA, IDDEE je donijela Instrukciju o obradi biometrijskih podataka posjetilaca u Agenciji za
identifikaciona dokumenta, evidenciju | razmjenu podataka Bosne i Hercegovine.“* .

U meduvremenu, | dostavila je ak broj: 06/3-07-4-1064/24 od
29.05.2024. godine u kojem je navedeno da IDDEEA na delegatsko pitanje i dopunu istog, .nije
dostavila odgovors koji bi ukazali na postojanje bilo kakvog pravnog osnova za aktivnosti koje vrsi
vezano za uspostavu elektronskog identiteta, potpisa na daljinu ili potpisa u oblaku, niti je dostavila
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informaciju o pravnom osnovu za prikupljanje adrese elekironske poste od gradana putem njene
zvaniCne internet stranice. Nadalje, navedeno je sljedece: _

~12 dostavijenog odgovora nije naveden niti Jedan propis koji definise pojam ., BiH e identiteta”
odnosno ,,e identiteta® uopste. Date su opite definicije iz zakona, tehnitka obrazlofenja vezana za
infrastrukturu. javmog kijuca i dostavijen je dokument ,Potrda o uskladenosti dokumentacije
ovjeritelia IDDEEA“ koji je IDDEEA-i dostavijen od strane Ministarstva komunikacija i transporta
BiH datirana na 9.5.2024. godine, ‘
U prilogu ove Potvrde o uskladenosti je dokument , Audit report OSV elDAS 580-2024* pravnog
tica ., The SIQ“ iz Republike Slovenije kojim se navods potvrda uskladenosti sa Uredbom o
elektronskof identifikaciii i uslugama povierenja ra elekivonske transakcije ng unutrasniem
triistu broj 910/14 i stovijanju van snage Direktive 1999/93/E7 (1 dalfem tekstu: eIDAS),

§ tim u vezi, naglodavamo da je, sa jedne strarie Ministarstvo komunikacija i transporia BiH
pomenutim aktom broj 10-29-12-131-3/24 od 9.5.2024, godine grubo prekriilo Zakon o
elektronskom potpisu BiH (, Slusbeni glasnik BiH* broj 91/06), a sa druge strane IDDEEA nije
odgovorila na pitanje koje se odnosi na »POIIs u oblaku“, nego je obrazlagala pravni osnov za
izdavanje digitalnih certifikata, $to nije ni sporio riti pitao. '

Naime, u lany 14. stav (5)i (6) kao i u Slany 15, stav (3) Zakona o elektronskom potpisu (Slufbeni
glasnik Bi", broj 91/06) se jasno navedi obaveza vezana za tehnidka sredstva [ postupke koji
moraju da budy usaglasena sa Direktivom 1999/93/EZ iz 1999, podine.

Aktom broj 10-29-12-131-3/24 od 9.5.2024. godine Ministarstvo komunikacija i transporta BiH
navodi Usaglasenost IDDEEA sa Zakonrom g elekironskim potpisom (nenavodedi bilo koji dgn)
koiji je vaZeci u Bosni i Hercegovini, medutim, uz navedeni akt priloZen je dokument ,Audit report
OSV eIDAS 580-2024* pravnog lica ,, THE SIQ* iz Republike Slovenije u kom se navodi potvrda o
uskladenosti s¢ Uredbom o _elektronskoj identifikacifi i usligama povierenja_za elektronske
transakcije na unutrasnjem triistu broj 910/14 i stayljanju van snage Direktive 1999/93/EZ.

S tim u vezi, molim vas da se izvr$i inspekeijski nadzor u Ministarsive komunikacija i transporta,
Jer postoji osnovana sumnja da ovo Ministarstvo nezakonito vri Frocjene uskladenosti i akredituje
tijela koja kasnije obroduju licne podatke, jer se odredbe vaieteg Zakona o elektronskom potpisu
referi¥u na Direktivu 1999/93/EZ iz 1999. godine, a ovo Ministarstvo svojim Aktom o usaglafenosti

- prilaZe dokument koji se referide na Uredbu o elektronskoj identifikacifi i uslugama povjerenja za

elektronske transakcije na unutrofnjem tr¥istu broj 910/14 i stavijanju van snage Direktive
1999/93/EZ.“

‘Dalje je navedeno da IDDEEA nema zakonski osnov da izdaje ,,potpise u oblaku“ ili
wudaljene potpise®, veé da je jedino zakonski ovla¥dena da izdaje kvalifikovane digitalne potpise u
liénoj karti i to u iskljudivoj saradnji sa nadie¥nim ministarstvima unuira¥njih poslova, Nadalje,
Zakon o elektronskom potpisu ne poznaje termine ,,udaljenog potpisa“ ili ,potpisa u oblaku®, pa
Sak ida poznaje IDDEEA ima pravo da upisuje digitalni certifikat samio i iskljudivo u li¢nu kartu. S
tim u vezi navedeno je sljedeée: :
nlakon o elekironskom potpisu BiH je uskladen sa EU Direktivom 93/1999. Shodno ovoj Direktivi,
kod uspostave infrastrukture javrog kijuéa se podrazumijeva da se privami kljuc iskljudivo predaje

~—direktno-viasniki-kijuéa-i-viasnik kljuda-(§ifre)-kod-sebe-dr¥i-ovaj kljuc-thartica; token-ili bilo-koji —— -

drugi medij). Kasnija regulativa koja je usvajana od strane EU prepoznaje mogucnost cuvanja
Kljula na daljinu i definife precizne uslove kako da se taj kiju duva da se ne zloupotrijebi.
Medutim, takvi instituti nisu regulisani Zakonom BiH iz 2006. godine i ne postoji zakonska osnova
u Bifl da se izdaje ,, potpis na daljinu* ili ,,potpis u oblaku“.

' U priiogu su dostavijene fco. akia Ministarstva civilnih poslova broj: 06-07-10-1523/24 od
21.05.2024. godine, akata IDDEEA broj: 15-03-07-5-593/2024 od 17.05.2024. godine i broj: 15-03-
07-5-593/24 od 21.05.2024 godine, akta Ministarstva komunikacija i transporta BiH broj: 10-29-12-
131-3/24 od 09.05.2024. godine, akta Audit report OSV eIDAS 580-2024, te fco. delegatskog

pitanja od 07.05.2024. godine.
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IDDEEA je aktom broj: 15-03-30-15-903/2024 od 03.06.2024. godine, obavijestila Agenciju
da je testna faza predv1dena za testiranje sistema elektronskog identiteta zavr¥ena zakljuéno sa
31.05.2024. godine, te da je o tome IDDEEA obavijestila sve korisnike i ¥iru javnost putem web
stranjce. :

U toku postupka, Agencua je vi¥e puta pristupila na sluzbenn internet stranicu IDDEEA'
www.iddeea.gov.ba, dok je prilikom pristupanja od 10.06.2024. godine, izviSeno Stampanje
rezultata pretrage koji su objavljeni u rubrici ,BiH e-identiter”, ukljuéujuéi i , Upuistvo za
registraciju na BiH e-Identitet”, o Semu je satinjena Sluibena zablljeﬁka broj: UP1 03-1-37-5-148-
7/24 DGL. :

Prilikom pristupa od 13.06.2024. godine, odstampan je dokument ,, Politika sertzﬁkacye
Agencife za identifikaciona dokumenta, evidenciju i razmjenu podataka BiH (IDDEEA), Pravila o
elekironskom potpisu koja je utvrdila IDDEEA kao oviaséeno tijelo za pruZanje usluga od
povjerenja, Verzija 1.0 od 20.092021. godine”, koji je objaviien na linku
https:/fwww.iddeea,gov.ba/wp- contentfuploadsf2024102/P011t1ka—sert1f1kac1}e—BA pdf o femu je
sadinjena sluZbena zabilje¥ka broj: UP1 03-1-37-5-148-8/24 ZL.

Agencua j¢ u provedenom postupku utvrdila sljedede:

IDDEEA je na internet stramici www.iddeea.gov.ba uspostawla sistem elektronskog
identiteta gradana Bosne i Hercegovine koji sadrii elekironske servise Moje kazne, Moji zahtjevi za
licne dokumente, Maja vozila i servis za udaljeno elektronsko poipisivanje, a koji sistem je bio u
testnoj fazi u periodu od 29.01.2024. godine do 01.06.2024. godine.

IDDEEA je u postupku registracije gradana na elektronski identitet u testno; fazi,
obradivala njihov jedinstveni maticéni broj, broj vafede licne karte, lozinku, ime roditelja, adresu
prebivalista, adresu elektronske podie i opczono broj mobilnog telefona, a kofim gradanima su
nakon uspjeine registracije dostupni servisi za pregled registra novCanih kazni, provjeru statusa
zahtjeva i dokumenaia, te regisirovanih vozila. : :

IDDEEA je za dodjeljivanje gradanima potvrde za udaljeno elektronsko potpisivanje u
okviry sistema elektronskog identiteta, obradivala njthov identifikacioni broj sa potvrde LK/OI-24,
a ukoliko gradanin ne posjeduje navedenu potvrdu, obradivala je ime roditelja, adresu prebivalifta, -
te vriila provieru bzometrye lica uporedivanjem fotografije napravijene u aplikaciji IDDEEA sa
biometrijskim fotografijama iz Evidencije o licnim kartama driavljana Bosne | Hercegovine. -

IDDEEA vr$i obradu licnih podataka pos;erzlaca pistem sistema za biometrijsku kontrolu
pretragu, na nadin da identifikaciju istih ve§i upovedivanjem sa biometrijskom fotografijom,
odnosno sa licnim podacima koje su izvorni organi pohramh u Evidenciju o lzé‘mm kartama
dravijana Bosne i Hercegovine.

_ Prijava je osnovana. :
1L Zakon o zatiti li¢nih podataka (u daljem tekstu: Zakon) predstavlja osnovnu leglslatwu koja

____neppsredno odreduje obradu li¢nih_podataka. Shodno &lanu 1. Zakona, njegov osnovni cilj jeda -

svim licima na teritoriji Bosne i Hercegovine, bez obzira na njihovo drzavljanstvo ili prebivaliste,
~ osigura zaStitu ljudskih prava i osnovnih sloboda, a narodito pravo na privatnost i zastitu podataka u
pogledu obrade li¥nih podataka koji se na njih odnose
U skladu sa &lanom 3. Zakona:
- liéni podaci znate bilo koju informaciju koja se odnosi na fizitko lice koje je identifikovano

ili se mo¥e utvrditi identitet lica,
- posebne kategorije podataka su svi liéni podaci koji otkrivaju:
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a) rasno porijeklo, nacionalno ili etnitko porijeklo, politicko miSljenje ili stranatku
pripadnost, ili Elanstvo u sindikatima, religijsko, filozofsko ili drugo uvjerenje, zdravstveno stanje,
genetski kod, seksualni Zivot; : ‘

b) kriviéne presude;

c) biometrijske podatke,

- nosilac podataka je fizitko lice &iji se identitet mo¥e ustanoviti ili identifikovati, neposredno
ili posredno, narofito na osnovu jedinstvenog mati¢hog broja te jednog ili viSe faktora
karakteristiénih za fizidki, fiziologki, mentalni, ekonomski, kulturni li socijalni identitet tog lica,

~. obrada licnih podataka podrazumijeva bilo koju radnju ili skup radnji koje se vife nad
podacima, bilo da je automatska ili ne, a posebno prikupljanje, unos, organizovanje, pohranjivanie,
preradivanje ili izmjenu, uzimanje, savjetovanje, kori¥éenje, otkrivanje prenosom, ¥iremje ili na
drugi nadin omogudavanje pristupa podacima, svrstavanje ili kombinovanje, blokiranje, brisanje ili
uniftavanje, _ ‘ : _

- kontrolor je svaki javni organ, fizicko ili. pravno lice, agencija ili dmgi organ koji
samostalno ili s drugim vodi, obraduje i utvrduje svrhu i nadin obrade li¢nth podataka na osnovu
zakona ili propisa. ' .

Shodno definicijama, IDDEEA je kontrolor koji je na internet stranici www.iddeea.gov.ba
uspostavio sistem elektronskog identiteta gradana BiH u okvim kojeg je v testnoj fazi obradivao
jedinstveni matini broj, broj vaZeée li¢ne karte, lozinku, ime roditelja, adresu prebivali¥ta, adresu
elektronske po¥te i broj mobilnog telefona gradana, te obradivao biometriju lica uporedivanjem
fotografije napravljene u aplikaciji IDDEEA sa biometrijskim fotografijama iz Evidencije o li¥nim
kartama dr¥avljana Bosne i Hercegovine. - ' _

Takode, IDDEEA je kontrolor koji obraduje ligne podatke posjetilaca putem sistema za
biometrijsku kontrolu i pretragu, &ju identifikaciju vi$i uporedivanjem sa biometrijskom
fotografijom, odnosno sa liénim podacima koje su izvorni organi pohranili u Evidencij o li¥nim
kartama drZavljana Bosne i Hetcegovine.

Prema €lanu 4. Zakona kontrolor je obavezan da:

»a) licne podatke obraduje na pravidan i zakonit nadin;

b) licne podatke koje prikuplia za posebne, izrilite i zakonite svrhe ne obraduje na bilo koji nadin
koji nije v skiadu s tom svrhom, - '

¢) obraduje liéne podatke samo u mjeri i obimu koji je neophodan da bi se ispunila odredena svrha;
d) obraduje samo autenticne i taine licne podatke, te da ih aturira kada Je to potrebno;

e) licne podatke koji su netacni i nepotpuni, s obzirom na svrhu wbog koje su prikupljeni ili se dalje
obradufu, izbrise ili ispravi;

[f) obraduje li¢ne podatke samo u vremenskom periodu koji je neophodan da bi se ispunila svrha za
koju su podaci prikuplieni; . ‘

g} liche podatke Cuva u obliku koji dozvoljava da se nosioci podataka identifiluju ne duze no So je
to potrebno za svrhu u koju se podaci prikupliaju ili dalje obraduju; '

R} cbezbijedi da se licni podact koji su prikupljeni u rozlicite svrhe ne objedinjuju ili kombimugn.*

Princip pravifnosti i zakonitosti podrazamijeva obradu liénih podataka na osnovu
saglasnosti nosioca podataka u smislu &lana 5. Zakona ili da se obrada vr$i bez saglasnosti ukoliko
je ispunjen jedan od uslova propisanih u &lanu 6. Zakona.

S obzirom da IDDEEA organ javne uprave, saglasnost nosioca podataka za obradu lidnih
podataka kao u predmetnom sluéaju nije primjenjiva, ved je relevantan &lan 6. Zakona,
. U &lanu 6. stav (1) tatka a) Zakona, odredeno je da kontrolor mo¥e obradivati litne podatke
bez saglasnosti nosioca podataka: ,,ako vr$i obradu licnik podataka u skladu sa zakonom ili je
obrada neophodna da bi se ispunile nadlefnosti utvrdene zakonom .
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Nadalje, Zakonom je propisano da podaci koji otkrivaju biometrijske podatke spadaju u
posebne kategorije licnih podataka.
~ Clanom 9. stav (1) Zakona, zabranjena je obrada posebmh kategorija li¢nih podataka osim
izuzetaka propisanih u stavu (2) istog &lana Zakona. Primjenjiv osnov za obradu biometrijskib
podataka kao u predmetnom sludaju, propisan je u &lanu 9. stav (2) tatka g) prema kojem je obrada
posebne kategorije li¢nih podataka dozvolj ena ako: ,je to od posebnog javnog interesa ili u drugim
sludajevima propisanim zokonom. U ovim slucajevzma zakon mora sadriavati konkretne odredbe o
adekvainim mehanizmima zastite .

U skladu sa principom praviénosti i zakomtostl relevantni propisi u ovoj pravnoj stvari su:

- Zakon o elektronskom potpisu (,,SluZbeni glasnik BiH* broj: 91/06),

- Zakon o li¢noj karti dr¥avljana Bosne i Hetcegovine (,SluZbeni glasnik BiH* broj: 32/01,
16/02, 32/07, 53/07, 56/08 i 18/12, u daljem tekstu Zakon o li¢noj karti),

- Zakon o Agenciji za identifikaciona dokumenta, evidenciju i razmjenu podataka Bosne i
Hercegovine {,,Sluzbeni glasnik BiH" broj: 56/08, u daljem tekstu: Zakon o IDDEEA).

Zakonom o elektronskom potpisu ureduju se osnove formiranja i upotrebe elektronskog
potpisa i pru¥anja usluga u vezi s elektronskim potpisom i ovjeravanjem, kojim su u ¢lanu 3, data
znatenja pojedinih izraza i to:

»Pojedini izrazi upotrijehljeni u ovom Zakonu znace:

a) elektronski potpis su podaci u elektronskom obliku koji prate druge podatke u elektronskom
obliku ili su s njima logicki povezani | omoguéavaju utvrdivanje identiteta potpisnika;

b) potpisnik je fizicko lice kojem su dodijeljeni podaci za formiranje potpisa i edgovarajuéi podaci
za provjeru potpisa i kojem je, u njegovo ili u ime treceg lica, formiran elektronski potpis, ili
ovjerilac kaji kovisti potvrdu za prufanje usluga u vezi s elektronskim potpisom ili ovjeravanjent;
-¢) siguran elektronski potpis je elektronski potpis koji je:

1) dodijeijen iskijucivo potpisniku,

2} omogutava identificiranje potpisnika,

3) formiran upotrebom sredstava koja su u potpunosti pod kontrolom potpisnika,

4) povezan s podacima na koje se odnosi tako da se moZe utvrditi svaka naknadna promjena tih.
podataka,

5) zasnovan na kvalifikovanof potvrdi i formzmn upotrebom tehnickih sredstava zpostupaka koji su
u skladu sa sigurnosnim zahtjevima oveg Zakona i na osnovu njega donesenih podzakonskih
propisa;

d) podaci za formiranje potpisa su jedinstveni podaci Icao o su Sifre ili posebni §ifrirani kljucdevi
koje potpisnik koristi za formiranje elektronskog potpisa;

e) sredstva za formiranje potpisa su software ili hardware koji se koristi za obradu podaraka za
Sformiranje potpisa;

f) podaci za provieru potpisa su jedinstveni podaci kao Sto su Sifre ili posebni Sifrirani kijucevi koji
se koriste za provjeru elekironskog potpisa;

g) sredstva za provjeru potpisa su software ili hardware koji se koristi za provjery elekironskog

potpisa;
h) potvrda je elektronska potvrda, s podacima za proweru potpisa koji su dodz;el]em odredenom
licu &iji je identitet utvrden;
i) kvalifikovana potvrda je potvrda koja sadrii podatke iz élana 6. ovog Zakona i ko;u Je izdao
ovjerilac kaji zadovoljava vdredbe dlana 8. ovog Zakona;
)myenlac Je fizicko ili pravno lice koje zzdaje potvrde ili vremenski pecat ili obavija druge usluge
u vezi 5 elektronskim potpisom i ovjeravanjem;
k) usluge u vezi s elektronskim potpisom i ovjeravanjem su stavljanje na raspolaganje prozzvoda i
' postupaka povezanih s elektronskim potpisom, izdavanje, obnavijanje i upravijanje potvrdama,
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—radi-ili-uz-njegovu-sagiasnost; od trede strame;

registar potvrda, prufanje usluga opoziva, vremenskog pedata, kao i radunarske i savjetodavne
ustuge u vezi s elektronskim potpisom; :

1) vremenski pecat je elektronski potpisana potvrda ovjerioca koja potvrduje da su odredeni podaci
bili prisutni u elektronskom dokumentu, u odredenom HOoment;

m} proizvod je software ili hardware dife se specifitne komponente koriste za formiranfe ili
provjeru elektronskog potpisa ili koje ovjerilac koristi za prufanje usluga u vezi s elektronskim
potpisom i potvrdama;

n) kompromitovanje je narusavanje sigurnosnih mjera ili sigurnosne tehnike, pri kojem ovjerilac
ne moZe zadriati osnovni zahtijevani nivo Sigurnost. * . ,

Nadalje, u €lanu 4. istog zakona propisano je da se u pravnom i poslovnom prometu mogu
koristiti elektronski potpisi formirani postupcima razlisitih nivoa sigurnosti i zasnovani na
potvrdama razlititih klasa, te da se pravno djelovanje elektronskog potpisa i njegova upotreba kao
dokaznog sredstva ne moe iskljugiti zbog Cinjenice da je elektronski potpis dostupan jedino n
elektronskoj formi ili zbog toga §to nije zasnovan na kvalifikovanoj potvrdi ili kvalifikovano;

- potvrdj akreditovanog ovjerioca ili zbog toga $to nije formiran upotrebom tehnidkih sredstava i

postupaka iz &lana 14. tog zakona. U &lanu 5. stav (1) propisano je da siguran elektronski potpis
zadovoljava pravne zahtjeve za svojeruéni potpis i narodito pisanu formu, ako posebnim zakonom
ili sporazumom. ugovornih strana nije drugadije odredeno, '

U ¢lanm 6. Zakona o elektronskom potpisu je shiedede:
(1) Kvalifikovana potvrda mora sadriavari najmanje stjedece podatke:

&) oznaka da se radi o kvalifikovanoj potvrdi,

b) ime ili firmu, i naziv driave prebivalista ili sjedista ovjerioca,

c) ime, odnosno pseudonim potpisnika, uz obavezno naznalavanje da se radi a pseudonimu,

d) dodatne podatke o potpisniku, koji su propisani za namjenu za kofu se potvrda upotrebljava, a
koji ne smiju biti u suprotnosti s namjenom upotrebe pseudonima, -

e} podatke za provieru potpisa koji odgovaraju podacima formiranje poipisa koji su pod
kontrolom potpisnika, . :

J) podatle o poletku i prestanky vafenja potvrde,

g/} jedinstvenu oznaku potvrde,

h) ogranidenja u vezi s upotrebom potvrde, ako ih ima, :

1) ogranidenja u pogledu vrijednosti transakcija za koje se potvrda mode upotrijebiti, ako ih ima.

(2) Na zahtjev lica koje tradi potvrdu, u kvalifikovanoj potvrdi mogy se ravesti druge vaine pravne
informacije. ' _

(3) Kvalifikovana potvrda mora biti potpisana elekironskim potpisom ovjerioca koji je u skladu s
odredbama clana 3. tacka c) alineja 1) do 4) ovog Zakona. “ _ :

U &lanu 9. stav (1) navedenog zakona, propisano je da je ovierilac duzan, pomodu zvanitnog -
identifikacionog dokumenta s fotografijom za fizitka lica ili uredno ovjerenim dokurnentima za
pravno lice, pouzdano utvrditi identitet i druge potrebne podatke lica koje traZi kvalifikovanu
potvrdu, dok je u &lanu 18. propisano da ovjetilac moZe koristiti samo one lidne podatke koji su
‘potrebni da bi se usluga pruZila. Ovi podaci mogu se pribaviti

- Naprijed navedenim odredbama Zakona o elekironskom potpisu definisan je pojam
elektronskog potpisa i sigunog elektronskog potpisa, te opste i posebno djelovanje elektronskog
potpisa, zatim pojam potvrde i kvalifikovane potvrde i njihovo izdavanje i sadrZaj. Medutim, istim
niti bilo kojom drugom odredbom Zakona o elektronskom potpisu nije propisan i regulisan
institut/sistem elektronskog identiteta gradana BiH, te u okviru istog udaljeni elektronski potpis kao
ni izdavanje kvalifikovanih potvrda/certifikata za udaljeni elektronski potpis.

Zakonom o liénoj karti propisuje se obrazac, izdavanje, zamjena, ok va¥enja, gubitak i
evidencija li¢nih karata drZavljana BiH, a kojim je u &lanu 2. propisano sljedeée:
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»Liéna karta je javna isprava kojom se dokazuje identitet, éz’ﬁjenim mjesta i datuma rodenja, -

prebivalifta, odnosno boravista za raseljeno lice i driavijanstva Bifd.

Driavijani BiH mogu koristiti licnu kartu za prelazak driavne granice u odredenim okolnostima i
pod uslovimae utvrdenim medunarodnim sporazumom BiH sa drugim drZavama. '

Licnu kartu sa kvalifikovanom potvrdom driavijani BiH mogu koristiti | za obavijanje elektronskih
usluga. . _ o '
Li¢na karta, u skladu sa Zakonom, slu i kao dokaz o drugim &injenicama koje su u njoj sadrZane.
Potvrda ili privremena licna karta izdata prilikom oduzimanja licne karte na osnovu ovog zakona
ili Zakona o krivicnom postupku u svim sludajevima i u sve svrhe zamjenjuje lichu kartu i bite
prikvaéena od svih kao lidna karta, osim za prelazak driavne granice. Potvrda i privremena licna
karta izdaje se bez naknade.

Istim zakonom o &lanu 6., propisano je sljedece: _
“t1)Podaci v driavijaninu Bosne i Hercegovine koji se evidentiraju prilikom podnosenja zahtjeva
za licnu kartu su: o o
1. ime,
2, prezime,
3. datum rodenja,
4. mjesto rodenja,
5. op&tina prebivalista ili boravista za raseljeno lice,
6. pol, ‘
7. jedinstveni matidni broj (u daljem tekstu: JMB),
8, fotografija,
9. potpis,
10, otisci prstiju,
11. driavijanstvo BiH.
(2)Osim podataka iz stava 1. ovog &lana u licnu kartu upisuju se: serijski broj, datum izdavenjo-
datum unoSenja podataka na licnu kartu, rok vafenja, podaci koji se mogu oditati kompjuterski, te
naziv nadleinog organa kaji je izdao licnu kartu. Na zahtjev drZavijanina u licnu kartu unosi se
podatak o krvnoj grupi utvrden nalazom oviaibene zdravstvene ustanove. Na zahtjev podnosioca
zahtieva za izdavarje licne karte ili kada je to neophodno za sprovedenje Izbornog zakona Bosne i
Hercegovine, u licnu kartu se unosi podatak o entitetskom driavijanstvu. '
(3)Driavijanin mora navesti svoj postanski broj i adresu. Ova informacija se ne navodi na liénoj
karti. - '
(4)Naslov i nazivi pojedinih polja na lichoj kart pi¥u se na bosanskom, hrvatskom, srpskom i
engleskom jeziku, Podaci se upisuju latiniénim i Eirilicnim pismom, odvojeno kosom crtom (/). U
licnu kartu se u standardima predvidenom dijelu unose kompjuterski i maSinski Citljivi podaci
prebadeni u slova engleskog alfabeta kako je to definisano propisanim standardima. Ukoliko su u
matidnim knjigama na osnovu kojih se upisuju podaci u evidencije licne karte upisana posebna

slovi koja"jﬁisu"deﬁnisana"zvanifnim'jezicima-'i—pismima--u-—Bomz"'i*'Hercegovini;--andaﬂ-se"-m"slava-

prebacuju shodno medunarodnim standardima, a prema Uputstvu koje donosi direktor Agencije za
identifikaciona dokumenta, evidenciju i razmjenu podataka Bosne i Hercegovine {u daljem tekstu:
Agencija). .

(5)0brazac lidne karte sadrii elektronski memorijski element. Na elekironski memorijski element u
procesu personalizacije pohvanjuju se i kriptografski 3tite podaci iz st. 1. i 2. ovog dlana, kao i
oznaka za vrstu isprave kako bi se isprava mogla koristiti za putovanje van Bosne i Hercegovine,
oznaka drave, kao i drugi podaci u skladu sa standardima. Ako nije moguce izvrsiti elektronsko
preuzimanje otisaka prstiju od gradana, onda se u memorijski element upisuje oznaka da nisu
preuzeti otisci prsta, kao i ime sluZbenika nodleinog organa koji je preuzeo otiske prstiju i organ
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kaji je izdao navedeny licnu kartu, O nacinu unoSenja pddataka na elektronski memorijski element
posebno uputstvo donosi direktor Agencije. '

“6)Driavijaninu BiH mofe se ng zahijev izdoti licna karta koja sadrii kvalifikovanu potvrdu
Agencije kao nadletnog ovjerioca. U kvalifikovanoj potvrdi nalaze se podaci propisani Zakorom o
elektronskom potpisu Bill ("Slutbeni glasnik BiH", broj 91/06) i propisima doneserim ng OSRGVH
tog zakona. ‘ _ : : .
(7)Nadlefni organi, definisani u ¢lanu 7. ovog zakona, dostavijaju elektronskim putem nalege za
upis podataka u obrazac lidhe karte Agencifi. Agencija upisuje podatke u obrazac litne karte i
uspostavije skladiste obrazaca licnih karata na Jednom mjestu u BiH. ,
(8)Agencija donosi podzakonske akte da bi se obezbijedila odgovarajuca zastita tih podataka, u
skiadu sa Zakonom o zastiti licnih podataka BiH i Zakonom o Agenciji.” :

Clanom 7. stav (1) navedenog zakona je propisano da izdavanje, poniStavanje i zamjenu
li€nih karata u okviru svoje nadlefnosti u Federaciji BiH vrie kantonalna ministarstva unutranjih
poslova, u Republici Srpskoj Ministarstvo unutra$njih poslova RS-a i u Bréko Distriktu Bill
nadleZni organ koji funkcionalno djeluje kao drZavna institucija.

Navedenim odredbama Zakona o li¢noj karti propisana je namjena ii¢ne karte, obrazac li¢ne
karte, odnosno vrste litnih podataka koje ista sadr¥i, te organi nadle¥ni za izdavanje, poniStavanje i

‘zamjenu lidne karte. Osim toga, prednje navedenim odredbama Zakona o li¥noj karti propisana je

moguénost izdavanja liéne karte koja sadr¥i kvalifikovanu potvidu IDDEEA kao nadle?nog
ovjerioca, a u kojoj potvrdi se nalaze podaci propisani Zakonom o elektronskom potpisu, te da lidnn
kartu sa kvalifikovanom potvrdom drzavljani BiH mogu koristiti i za obavljanje elektronskih
usluga, : : '

Medutim, naprijed citiranim odredbama Zakona o li¥noj karti, niti bilo kojom drugom
odredbom tog zakona nije regulisan, odnosno uopste nije odreden sistem elektronskog identiteta sa
udaljenim elektronskim potpisom i kvalifikovanom potvrdom za udaljeno potpisivanje gradana
BiH. Naprotiv, Zakon o linoj karti reguli¥e elektronski identitet gradapa BiH iskljutivo u sistemu,
odnosno obrascu li¢ne karte koja mo¥e sadr¥ati kvalifikovanu potvrdu propisamu Zakonom o
elektronskom potpisu. Pri tom, prema odredbama Zakona o linoj karti, organ nadle¥an za
izdavanje linih karata, nakon ¥to utvrdi identitet fizi¢kog lica, elektronskim putem dostavlja
IDDEEA nalog za upis podataka u obrazac litne karte, te eventzalne za izdavanje liéne karte koja -
sadrZi kvalifikovanu potvrdu IDDEEA. kao nadleZnog ovjerioca, ali samo onim podnosiocima
zahtjeva za li¢nu kartu koji za to izraze volju. Dakle, nadle¥ni organi, prilikom rjefavanja zahtjeva

za izdavanje li¥ne karte, utvrduju identitet podnosioca zahtjeva, ukljutujuéi i njegov elektronski

identitet, na nadin da se u memorijski &ip unese kvalifikovana potvida za elektronsku identifikaciju.

Nadalje, §lanom 22. Zakona o Ji¢noj karti propisano je: _
(1)U skladu sa Zakonom o Agenciji, vodi se i odr¥ava centraing evidencija putem
elektronske obrade podataka (u daljnjem tekstu: centraing evidencija) o izdatim, zamijenjenim i

ponistenim licnim kartama.

(2)_ Entitetska ministarstva mﬂzmiﬂﬁﬁ._pgﬁlam.magu__o.drz"amti__‘elektmnsku,,euz‘denciju,,o T

licnim kartama koje su izdate, zamjenjene ili ponistene na podrudiu entiteta.

{3) Nadleini organ vodi i odriava mjesru evidenciju putem elektronske obrade podataka (u
daljem tekstu: mjesna evidencija) o licnim kartama koje su u nmjegovoj Jurisdikciji izdate,
zamijenjene i ponitene, :

Istim 2akonom je u &lanu 25. stav (1) propisane sljedede:

»Organi oviaféeni za vodenje i odriavanje centralne, entitetskih i mjesnih evidencija u &lanu 22,

- mogu prikupljati, obradivati, pohranjivati i koristiti licne podatke iz evidencije jedino u svrhu

provodenja ovog zakona, ako zakonom nije drugadije propisano.”,
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Dakle; Zekonom o li¢noj karti je propisano vodenje centralne, entitetskih i mjesnih
evidencija o lidnim kartama, te obradu litnih podataka sachzamh u 1st1m 1sk11ué1vo u svihu
provodenja tog zakona :

Zakonom o IDDEEA utvrdena je njena nadleZnost, organizacija i upravljanjc, kao i druga
pitanja znacajna za njen rad i zakonito funkcionisanje. Clanom 2. tog zakona propisana su znadenja
izraza u istom, te je prema taZki T) elektronski certifikat potvida u elektronskom obliku kojom se
garantuje da je lice koje je potpisalo dokument izdat u elektronskom obliku svoj potpis verificiralo
kod ovlaséenog certifikacionog organa, a prema tadki g) elekironski potpis je skup podataka u
elektronskom obliku povezanih s porukom koji sluZi kao potvrda autentinosti te poruke i
identifikacije potpisnika.

Zakonom o IDDEEA je u $lanu 3. stav (1) propisano da je IDDEEA upravna organizacija u

sastavu Ministarstva civilnih poslova BiH, zadu¥ena za oblast identifikacionih dokutnenata,
skladi§tenje, personalizaciju i transport dokumenata te centralno vodenje evidencija i razmjenu
. podataka izmedu nadleZnih organa u BiH.

U &lanu 8. Zakona o IDDEEA propisano je sljedece:
(1) Agencija obavija sijedeée poslove
a) predlae i provodi strategiju i politiku razvaja u Bosni i Hercegovini u oblasti zdentxﬁkaczomh
dokumenata, a prema ICAQ 9303 standardu i drugim relevantnim standardima;
b) vrsi nabavku, skladistenje, personalizaciju, kontrolu kvaliteta i transport identifikacionih
. dokumenata za potrebe nadleZnih organa Bosne | Hercegovine; '
c) tehnicki dizafnira i formira evidencije definisane ovim zakonom,
d) edriava | upravija bazama podataka u koje se pohranjuju podaci iz evidencija koje su defzmsane
ovim zakonom i informacionih sistema, putem kojih se pristupa navedenim evidencijama;
e) obezhjeduje adekvatni infrastruktury, posebre uslove za rad i zastitu podataka, te druge tehnicke
predusiove za nesmetano funkcionisanje baza podataka koje su w njenoj nadlelnosti i baza
podataka koje su u nadleZnosti dmgzh ministarstava, institucija i organa na njihov zahtjev i u
skladu sa zakonom;
- f) izdaje podatke o evidencijama i iz evidencija ovlascemm institucijoma i pravaim lzczma
g) projektuje, razvija i odriava softverska rjeSenja potrebna za vodenje evidencija u nadleinosti
Agencije, bilo internim resursima, saradnjom sa izvornim organima ili angaimanom kompanija;
1) razvija, odriava i unaprieduje telekomunikacione mrefe za prenos podataka za potrebe Agencije,
te drugih organa javne sigurnosti u skladu sa Zakonom o telekomunikacijama, a kako bi se
omogucila efikasna razmjena podaiaka iz registara definisanih ovim zakonom;
i) definiSe standarde za opremu koju ée nadleZni, prijemni i izvorni organi nabavl]au i korzstat; 7
procesu obrade i raymjene podataka u skladu s ovim zakonom;
j) definife standarde §to je neophodno na lokacijama s kojik se vrii pristup sistemu centralne
evidencije i ragmjene podataka kako bi se postigla sigurnost i zaftita podataka i sistema;
k) provodi upravee postupke koji se tidu djelokruga Agencije u skladu s vaietim zakonskim
propisima.
(2) Agencija je nadleina za personalizaciju i tehnicku obradu sljedeéih identifikacionih
dokumenata:
a) licnih karaia,
b) lidnih karata za strance,
¢} vozackih dozvola,
d) putnih isprava,
e) dokumenata za vegistraciju vozila, - '
) drugih identifikacionih dokumenata uz saglasnost nadleZnih organa i posebnu odluku Savjeta
ministara.

(3) Agencija vodi evidenciju:
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a) jedinstvenih maticnih brojeva (JMB);

b) prebivali¥ta { boravista driavijana Bosne i Hercegovine;

c) li¢nih karata dr¥avijana Bosne i Hercegovine;

d) gradanskih, sluibenih i diplomatskih pasosa

¢e) vozackih dozvola;

1) registracije motornih vozila i dokumenata za registraciju,

g) licnih karata za strane driavijane;

k) novéanih kazni i prekrsajnu evidenciju; '

1) i druge evidencije za koje postoji saglasnost izvornih organa, a wz posebnu odluku Vije¢a
‘ministara. '

(4) Agencija je iskijucivo nodietna za tehnicko odriavanje i elektronsko arhiviranje podataka i
informacija koje se vode u evidencijama definisanim u stavu (3) ovog élana, kao Javnog dobra na
nivou Bosne | Hercegovine, . '

(3) Agencija nije viasnik podataka pohranjenih u evidencijama definisanim u stavy (3) ovog dlana,
nego je to izvorni organ. '

(6) Agencija je nadlefna za digitalno potpisivanje u oblasti identifikacionih dokumenata, odnosno
zadulena je za elekironske certifikate i elektronske potpise vezano za identifikaciona dokumenata, u
skladu sa zakonom kojim se regulise elektronshi potpis.

(7) Agencija je nadleina za saradnjic 5. medunarodnim institucijama zaduienim za oblast

identifikacionih dokumenata,

Shodno Zakonu o IDDEEA, IDDEEA je upravna organizacija u sastavu Ministarstva
civilnih poslova BiH koja je, pored ostalog, nadleZna za digitalno potpisivanje u oblasti
identifikacionih dokumenata, odnosno zaduZena Jje za elektronske certifikate i elektronske potpise
vezano za identifikaciona dokumenata, u skiadu sa zakonom o elektronskom potpisu, Medutim, ni
Zakonom o IDDEEA nije propisano uspostavljanje sistema elektronskog identiteta gradana i u
okviru istog bilo kakvog elektronskog potpisa, a posebno ne udaljenog elekironskog potpisa i
kvalifikovane potvrde za udaljeno elektronsko potpisivanje. Takode, Zakonom o IDDEEA nije
propisano uspostavljanje evidencije o elektronskom identitet gradana izvan evidencija o
identifikacionim dokumentima koje su propisane tim zakonom, '

Dakle, jasno je da odredbama relevantnih propisa nije propisan, odrosno nije utvrden sistem
elektronskog identiteta sa udaljenim elektronskim potpisom i kvalifikovanom potvrdom za udaljeno

potpisivanje gradana BiH, pa samim tim ni vrste lidnih podataka koje bi se za dodjeljivanje istog

obradivale,

I U predmetnom sludaju IDDEEA je na internet stranici www. iddeea.gov.ba uspostavila

sistem dodjeljivanja elektronskog identiteta gradanima Bosne i Hercegovine za pristup elektronskim
servisima ,,Moje kazne®, , Moji zahtjevi za li¥ne dokumente®, ,Moja vozila®“ i servis za »Hudaljeno
elektronsko potpisivanje®, 2 koji sistem je bio u testnoj fazi u periodu od 29.01.2024, godine do
01.06.2024. godine. IDDEEA je u postupku registracije gradana na elektronski identitet Za pristup
elektronskim servisima ,Moje kazne®, ,Moji zahtjevi za lifne dokumente” i ,Moja vozila®
obradivala njihov jedinstveni mati¢ni broj, broj vaZeée line karte, lozinku, ime roditelja, adresu
prebivalidta, adresu elektronske poste i opciono broj mobilnog telefona. Za dodjeljivanje potvrde za
udaljeno elektronsko potpisivanje u okviru sistema elektronskog identiteta, IDDEEA je obradivala
identifikacioni broj sa potvrde LK/OI-2A dobijene od nadleZnog ministarstva utiutrasnjih poslova, a
eko gradanin ne posjeduje navedemu potvrdu, obradivala j& ime roditelja, adresu prebivalita, te
visila provjeru biometrije lica uporedivanjem fotografije napravljene u aplikaciji IDDEEA sa
biometrijskim. fotografijama iz Evidencije o liénim kartama drZavljana Bosne i Hercegovine. -

Dakle, IDDEEA je uspostavila predmetni sistem elektionskog identiteta gradana BiH sa
udaljenim elektronskim potpisom i kvalifikévanom potvrdom za udaljeni elektronski potpis u
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okviru kojeg je u tesnoj fazi v¥ila obradu naprijed navedenih hcnlh podataka iako takav sistem nije
uopéte propisan relevaninim zakonima. :

~ Prema tome, neosnovane su tvrdnje zaposlenika IDDEEA koji su konstatovani u Zapisniku
da pravni osnov za uspostavljanje sistema elektronskog identiteta i obradu l¢nih podataka Za
dodjeljivanje istog, predstavljaju Zakon eiektronskom potp1su, Zakon o liéngj karti i Zakon o
IDDEEA.

Nadalje, neosnovana su pozivanja IDDEEA na Pravilnk o obrascu zahtjeva za izdavanje i -

zamjenu li¢ne karte, postupku izdavanja i zamjene li¢ne karte i nainu vodenja evidencija o
zahtjevima (,,Sluzbeni glasnik BiH* broj: 39/02, 3/04, 2/09, 102/12 i 41/14). Naime, navedenim
pravilnikom u &lanu 2. stav (2) propisano je da se zahtjev za izdavanje i zamjenu li¢ne karte podaosi
nadleZnim organirma unutraSnjih poslova entiteta BiH i nadleZnom organu Br&ko Distrikia BiH po
mjestu prebivali3ta, odnosno po mjestu boravista za raseljena lica u skladu sa ¢lanom 7. Zakona o
li¥noj karti. U &lanu 4. stav (1) 1 (2) navedenog pravilnika propisano je sljedeée:
niNakon prijema zahz;;eva nadlezni organ iz Clana 2. Provilniko, podnos:ocu zahtjeva Ce odmah
izdati potvrdu o prijemu zahtjeva za izdavanje-zamjenu licne karte i preuzzmanju licne karte, na
obrascu LK/OI-2.
Podnosiocu zahijeva istovremeno se izdaje Potvrda o identifikacionom broju i aktivacionom broju
na obrascu LK/OI — 2A. Potvrda, osim identifikacionog broja i broja za aktivaciju liche karte,
sadrii obavjestenje da se licna karta ne moZe koristiti kao dokay identiteta, niti za prelazok driavne
granice sve dok se ne izvrsi elekironsko evidentiranje datuma prewzimanja licne karte. Potvrda
sadrfi upute o nacinu aktivacije licne karte i upute o aktivaciji identifikacionog broja za digitalno
predstavijanje.

Dakle, navedene odredbe se odnose na postupak izdavanja i zamjenc lidne karte sa

‘kvalifikovanom potvrdom koje drZavljani BiH mogu koristiti za obavljanje elekironskih uslugs,

odnosno za digitalno predstavljanje, sve u skladu sa odredbama Zakona o li€noj karti, a nikako na
dodjeljivanije potvrda za udaljeno elektronsko potpisivanje, kako je to IDDEEA vi¥ila u okvim.
sistema dodjeljivanja elektronskog identiteta.

- Pravilnik o bliZim uslovima za izdavanje kvalifikovanih potvrda (,,Sluzbcm glasnik BiF"
broj: 14/17) na koji se poziva [DDEEA, takode ne moZe predstavljati pravni osnov za predmetnu
obradu liénih podataka gradana BiH, jer je istim regulisano izdavanje kvalifikovanih potvrda za
elektronski potpis u smislu def1n1c1_]a iz Zakona o elektronskom potpisu.

Prema tome, jasno je da navedenim pravilnicima nije proplsan udaljeni elektronski potpis i
izdavanje potvrda za udaljeni elektronski potpis, niti se aktima ni%e pravoe snage od zakona moZe -
propisati obrada liénih podataka koja nije odredena zakonom.

Nesporno je da je Uredbom Evropske unije (Uredba broj: 91072014 Evropskog parlamenta i

-Savjeta o elektronskoj identifikaciji 1 uslugama povjerenja elektronske transakcije na unutradnjem

tr¥i¥tu i stavljanju van snage Direktive 1999/93/EZ), propisan elektronski identitet i sredstva
elektronske identifikacije fizi€kih i pravnih lica, za §ta IDDEEA ima tehnitke moguénosti i
kvalifikacije. Medutim, Zakon o elektronskom potpisu koji je na snazi u BiH, donesen je jo3 2006.
godine 1 isti ne prepoznaje niti propisuje elektronski identitet, udaljeni elektronski potpis ili potwdu
za udaljeni elektronski potpis, kakav je uspostavila IDDEEA u predmetnom slugaju.

S tim u vezi, Agencija je izvr¥ila i uporedivanje dokumenata koje je donijela IDDEEA i to
Politike certlﬁkacuc od 20.09.2021. godine i Politike certifikacije od 17.01.2024. godine.
Uporedivanjem je utvrdeno da je IDDEEA prema Politici certifikacije iz 2021. godine, pruZala
usluge izdavanja kvalifikovanih potvrda za elektronski potpis, dok prema Politici iz 2024, godine
navedeno da IDDFFEA, pored izdavanja kvalifikovanih potvrda za elektronski potpis, pruZa i usluge
jzdavanja kvalifikovanih potvrda za udaljeni elektronski potpis, te izdavanje potvrda za
antentifikaciju korisnika koje se koriste za pouzdano utvrdivanje identiteta korisnika u razlifitim
skupovima elektronskih usluga koje nudi IDDEEA, druge javne institucije kao i privatni sektor.
Daljim uporedivanjem je utvrdeno da prema Politici certifiikacije iz 2021. godine, nadleZna
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ministarstva unutra¥njih poslova predstavljaju registraciona tijela IDDEEA za izdavanje liénih
karata sa ugradenim memorijskim elementom (e-OV/e-LK), dok u Politici certifikacije iz 2024.
godine, nije konkretizovano da su organi unutradnjih poslova registraciona tijela (RA). Naprotiv, u -
tatki 1.3.2. Politike certifikacije iz 2024. godine, IDDEEA je propisala da moZe ovlastiti druge
institucije i organizacije iz poslovnog svijeta i Javnog sektora, pored svojik registracionih tijela, da
obavljaju zadatke koji pripadaju registracionim tijelima. :

Dakle, IDDEEA je shodno Politici certifikacije od 20.09.2021. godine, imala ovla§éenje za
izdavanje kvalifikovane potvide za elektronski potpis, a §to je uskladn sa &lanom 6, stav (6) Zakona
o li¢noj karti, te u skladu sa nadle¥nostima IDDEEA propisanim &lanom 8. stav (6) Zakona o
IDDEEA.

lako u meduvremenu nije bilo izmjena i dopuna Zakona o elektronskom potpisu, Zakona o
IDDEEA i Zakona o li¥noj kerti, IDDEEA je prema Politici certifikacije od 17.01.2024. godine
ovla¥éena da izdaje i kvalifikovane potvrde za udaljeni elektronski potpis, mada takvu potvrdu
relevantni zakoni ni ne poznaju. Osim toga, prema navedenoj Politici certifikacije IDDEEA je sebi
dala za pravo da odreduje registraciona tijela van nadle¥nih minjstarstava unvtra¥njih poslova kao
iskljucivih registracionih tijela. N

Prema tome, nespomno je da je IDDEEA dono¥enjem takve politike certifikacije nezakonito
prosirila svoje nadleZnosti u pogledu dodjeljivanja elektronskog identiteta i u okviru istog potvrde o
udaljenom elektronskom postupku, a koje nadleznosti joj nisu utvrdene élanom 8. stav (6) Zakona o
IDDEEA, kao ni odredbama Zakona o elektronskom potpisu i Zakona o li¢noj karti,

Stoga, IDDEEA se neosnovano poziva da ,, Potvrda o uskladenosti dokumentacije ovjerioca
Agencija za identifikaciona dokumenta, evidenciju i razmjenu podataka Bosne i Hercegovine* broj;
10-20-12-131-3/24, izdata od strane Ministarstva komunikeacija i prometa BiHl potvrduje da
IDDEEA pored zakonitog izdavanja kvalifikovanih elektronskih potvrda u li¥noj karti tkoje se jo§
ne izdaju prema navodima odgovornih lica n IDDEEA, a koji navodi su konstatovani u Zapisniku},
zakonito izdaje i elektronsku potvrdu za kvalifikovani elektronski potpis za udaljeno potpisivanje.
Naprotiv, opravdano se postavlja pitanje kako je naprijed navedenom potvrdom potvrdena Politika
certifikacije-Praktiéna pravila prufanja usluge ovjeravanja Ovjerioca IDDEEA (CPS) od
17.01.2024. godine, kojom je IDDEEA sebi pripisala nadleznost za izdavanje kvalifikovanih
elektronskih potvrda za udaljeni elektronski potpis, kada Zakonom o elektronskom potpisu nije
uopste regulisana obrada li¢nih podataka gradana BiH putem udaljenog elektronskog potpisa.

U okviru nezakonito uspostavljenog sistema dodjeljivanja elektronskog identiteta, IDDEEA

je proizvolino odredita i obradu odredenih vrsta li¥nih podataka za dodjeljivanje istog,

Naime, IDDEEA je vifila obradu jedinstvenog matidnog broja gradana u testnoj fazi
dodjeljivanja elektronskog identiteta, i pored toga §to Zakon o jedinstvenom mati¢nom broju
(.SluZbeni glasnik BiH” broj: 32/01, 63/08 i 103/11, 87/13 i 84/15), kao lex specialis, u &lam 18.
izridito propisuje obradu jedinstvenog mati¢nog broja samo u zakonom utvrdenim sludajevima. :

Nadalje, vifila je ptovjeru biometrije lica uporedivanjem fotografije koje su gradani pravili u
aplikaciji IDDEEA sa biometrijskim fotografijama iz Evidencije o 1i¢nim kartama drZavljana BiH.
Dakle, IDDEEA je vr¥ila obradu posebne kategorije liénih podataka, iako za takvu obradu nije
ispunjen primjenjivi izuzetak od zabrane propisan u &lanu 9. stav (2) tatka g) Zakona.

Kada je u pitanju poredenje, odnosno koriséenje biometrijskih fotografija iz Evidencije o
lignim kartama drZavljana BiH, radi potvrdivanja identiteta lica koje aplicira za udaljeni elektronski
potpis u sistemu elektronskog identiteta, postupanje IDDEEA je u suprotnosti sa odredbama
relevantnih zakona. Naime, kako je naprijed navedeno, Zakonom o lignoj karti u &lanu 25. stav (1)
propisano je da organi ovlasceni za vodenje i odrZavanje centralne, entitetskih i mjesnih evidencija
o linim kartama, mogu prikupljati, obradivati, pohranjivati i koristiti li¥ne podatke iz evidencije
jedino u svthu provodenia avog zakona, ako zakonom nije drugatije propisano. No medutim, Zakon
o li¢noj karti, Zakon o elektronskom potpisu, kao ni Zakon o IDDEEA nisu propisali sistem
elektronskog identiteta gradana, pa samim tim ni na¥in potvrdivanja identiteta kroz evidenciju o
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hémm Kkartama drZavljana BiH. Stoga, jasno je da je IDDEEA pr111kom dodjeljivanja potvrde za
udaljeni elektronski potpis, nezakonito pristupala biometrijskim fotografijama gradana BiH koje su
u centralou Evidenciju o liénim kartama driavljana BiH, pohramh izvorni argani, odnosno vlasnici
tih podataka.

_ Pored svega, Agencga ukazuje da. registracija na elektronski identitet, putem adrese
elekironske po¥te, zatim unoSenje u aplikaciju identifikacionog broja sa potvrde LK/OL-2A i
samofotografisanje aplikanata radi dodjeljivanja elektronskog potpisa, bez identifikacije nosioca
podataka na licu mijesta, otvara mogucénost za svaki vid zloupotrebe liénih podataka, polev od
la¥nog predstavljanja putem adrese elektronske polte do kori§¢enja tudeg identifikacionog braja sa
navedene potvrde kao i tude fotografije.

Na kraju, Agencija istile da su neosnovana pozwanJa IDDEEA na clan 20. Zakona o
elekironskom potpisu prema kojem je Ured za nadzor i akred1ta,cuu ovjerilaca odreden kao nadzorni
organ za vrienje inspekcijskog nadzora u sludajevima pripisanim v tom &lanu. Naime, Agsnmja u
provedenom postupku nije ispitivala 1spunjenost uslova za rad IDDEEA kao ovjerioca u smislu
Zakona o elektronskom potpisu, veé je ispitivala zakonitost uspostavljanja sistema elektronskog
identiteta sa aspekta zaStite liznth podataka.

~ Imajuét u vida naprijed navedeno, Agencija je utvidila da je uspostavljanjem sistema
dodjeljivanja elektronskog identiteta gradanima BiH za pristup elektronskim servisima ,Moje
kazne®, ,Moji zahtjevi za lidne dokumente, ,Moja vozila” i servisu za ,udaljeno elektronsko
potpisivanje®, na internet stranici www.iddeea.gov.ba, IDDEEA izvi¥ila obradu li¥nth podataka
gradana BiH suprotno odredbama Zakona o elekironskom potpisu, Zakona o liénoj karti i Zakona o
IDDEEA. Takvom obradom li¢nih podataka gradana BiH, doslo je do poviede principa iz ¢lana 4.
stav (1) tacka a) Zakona prema kojem je kontrolor obavezan da liéne podatke obraduje na pravitan
i zakonit nalin.

Stoga nalo¥ene su upravne mjere kao u tagki I i II dispozitiva ovog RjeSenja.

IV U provedenom postupku utvideno je da IDDEEA vrdi obradu li¢nih podataka posjetilaca
putem ‘sistema za biometrijsku kontrolu i pretragu, na nalin da identifikaciju istih vri
uporedivanjem sa biometrijskom fotografijom, odnosno sa li¢nim pedacima koje su izvorni organi
pohranili u Evidenciju o li¥nim kartama drZavijana BiH.

Zakonom je propisanc da podaa koji otkrivaju biometrijske podatke spadaju u posebne
kategorije li¢nih podataka, &ija obrada je zabranjena osim izuzetaka propisanih u &lann 9. stav (2)
Zakona. Obrada biometrijskih podataka nosilaca podataka koji ulaze u sluzbene prostorije IDDEEA
kao u predmetnom sluc‘iaju, iskljugivo je moguéa ukoliko je ispunjen uslov iz ¢lana 9. stav (2) tatka
'g) Zakona, prema kojem je obrada posebne kategorije li¢nih podataka dozvoljena ako: ,je to od
posebnog javnog interesa ili u drugim slucajevima propisanim zakonom. U ovim slucajevima zakon
mord sadriavati konkretne odredbe o adekvatnim mehanizmima zastite”.

Dakle, da bi IDDEEA mogla vr¥iti obradu liénih podataka posjetilaca putem sistema za
biometrijsku kontrolu i pretragu i da identifikaciju istih vr$i uporedivanjem sa biometrijskim
fotografijama koje su izvorni organi pohranili u Evidenciju o linim kartama drZavljana Bil, onda
takva obrada mora biti propisana zakonom koji mora sadrfavati konkretne odredbe o adekvatnim
mjerama zadtitite.

- Osim toga, shodno principu pravi€nosti i zakonitosti, da bi IDDEEA mogla vriiti obradu i
dl‘!..g]h lidnih podataka posjetilaca (koji ne predstavijaju posebnu kategoriju), a koje podatke su
izvorni organi pohranili u Evidenciju o linim kartama drZavijana BiH, onda to pravo odnosno
obaveza takode mora biti propisana zakonom.

IDDEEA se u inspekcijskom nadzoru izjasnila da se obrada lidnih podataka posjetilaca
putem sistema za biometrijsku kontrolu i pretragu vrsi na dobrovoljnom osnovu. Dalje se izjasnila
da je u skladu sa &lanom 2. ,Instrukeije o obradi biometrijskih podataka posjetilaca u Agenciji za
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identifikaciona dokumenta, evidenciju i razmjenu podataka Bosne i Hercegovine®, svrha obrade
podataka vezana iskljudivo 2a utvrdivanje identiteta posjetilaca, odnosno registracije podataka o
ulaskn i izlasku, te da se koristi iskljudivo radi zastite i sigurnosti zaposlenih u IDDEEA 1 ostalih
lica koji se nadu u prostorijama u sjedi§tu IDDEEA. Nadalje, takva obrada se prema navodima
IDDEEA vr¥i posebno radi kontrole ulazaka i izlazaka iz slu¥benih prostorija i ostalih prostorija, a
sve u cilju smanjenja rizika i poveanja zaStite i sigurnosti korisnika, zaposlenih i svih drugih osoba
koje se nadu u prostorijama sjedita IDDEEA. Pored toga, verifikactja digitalnog identiteta
posjetilaca se uspostavlja i koristi za spjeavanje, omemoguéavanje moguéih opasnosti od
neovlagéenih fizi¢kih ulazaka ukljudujuéi neovlagéene pristupe osiguranim prostorima i IT
infrastrukturi, te sprjeSavanje, otkrivanje i istra¥ivanje slufajeva krade uniStenja i o¥teéenja opreme
ili imovine u vlasni¥tvu IDDEEA. ' :

‘ U vezi sa pravnim osnovom za koriséenje podataka iz Evidencije o li¢nim kartama radi
. utvrdivanja identiteta posjetilaca putem biometrijske kontrole, IDDEEA se izjasnila da je u skladu
sa obavezama iz &lana 23. stav (1) tadka a) Zakona o IDDEEA i Pravilnika o mjerama zaStite
podataka i evidencija kao i odgovornosti u vezi sa zastitom slu¥bene tajne u IDDEEA, donijela
Instrukciju o obradi biometrijskih podataka posjetilaca u Agenciji za identifikaciona dokumenta,
evidenciju i razmjenu podataka Bosne i Hercegovine.

Dakle, kao pravni osnov za navedenu obradu li¢nih podataka posjetilaca putem sistema za
biometrijsku kontrolu i pretragu, IDDEEA je navela sInstrukciju o obradi biometrijskih podataka.
posjetilaca u Agenciji za identifikaciona dokumenta, evidenciju i razmjenu podataka Bosne i
Hercegovine®, te da se ista vi¥i na dobrovoljnom osnovu. '

- Medutim, navedena mstrikcija kao akt ni¥e pravne snage od zakona ne moZe predstavljati
pravni osnov za obradu liénih podataka posjetilaca putem sistema za biometrijsku kontrolu i
pretragu, niti se aktima niZe pravne snage od zakona moZe propisati takva obrada liénih podataka.

Osim toga, nijednim zakonskim propisom koji je na snazi u BiH, nije propisan pravni osnov
organima javne vlasti da posjetioce u svoje sluZbene prostorije evidentiraju na nadin da ih
fotografifu, te takvu fotografiju provjeravaju sa biometrijskim fotografijdma i drugim liGnim
podacima koji su pohranjeni u Evidenciju o lidnim kattama drZavljana BiH.

. * Nadalje, Zakonom o IDDEEA u ¢lanu 8. propisani su poslovi iz nadle¥nosti IDDEEA.

Izmedu ostalog u stavu (4) navedenog zakona, propisano je da je IDDEEA iskljudivo nadleZna za
tehnitko odrZavanje i elektronsko arhiviranje podataka i informacija koje se vode u evidencijama
definisanim u stavu (3) istog €lana, dok je u stavu (4) propisano da IDDEEA nije vlasnik podataka
pohranjenih u tim evidencijama nego je to izvorni organ.

Zakonom o liénoj karti u &lanu 25. stav (1) propisano je da organi ovla¥éeni za vodenje i
odrZavanje centralne, entitetskih i mjesnih evidencija o liénim kartama, mogu prikupljati,
. obradivati, pohranjivati i koristiti li¥ne podatke iz evidencije jedino u svrhn provodenja ovog
zakona, ako zakonom nije drugaije propisano. . _

Dakle, prema odredbama navedenih zakona, fotografije i drugi podaci u Evidenciji o li¥nim .
kartama drZavljana BiH su vlasniftvo izvornih organa koje su obradili prilikom podno¥enja zahtjeva
za izdavanje liCne karte i isti' se mogu koristiti samo u svthu provodenja zakona, a ne za
identifikaciju posjetilaca kako to IDDEEA ¢ini.

Prema tome, kori¥¢enje i dalja obrada biometrijskih fotografija i drugih podataka iz
Evidencije o linim kartama drfavljana BiH, radi identifikacije posjetilaca u suprotnosti je sa
Zakonom o IDDEEA i Zakonom o lignoj karti. o

Takode, necsnovana su pozivanja da se predmetna obrada litnih podataka posjetilaca vi¥i na
dobrovoljnom osnovu, obzirom na &injenicu da je IDDEEA organ javne vlasti koji obradu lignih
podataka treba da vidi u skladu sa zakonom propisanim nadleZnostima i ovla¥éenjima, a ne na
osnovu saglasnosti nosioca podataka. Stoga, dobrovoljnost, odnosno saglasnost nosioca podataka ne
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moZe predstavljati pravni osnov za obradu liénih podataka posptﬂaca u sluZbenim prostorijama
IDDEEA kao u predmetnom sluéaju

Iclent1f1kacua posjetilaca moZe se viiiti na nacin da zaposlermn koji kontroli¥u ulazak u
sluZbene prostorije IDDEEA, izvrie uvid u identifikacioni dokument posjetilaca, te cvidentiraju
neophodne podatke (broj litnog identifikacionog dokumenta, naziv organa kQ]l je isti izdao), Sime
bi se u potpunosti ispunila sviha identifikacije.

Imajué1 u vidu naprijed navedeno, Agencija je utvrdila da IDDEEA bez zakonskog pravnog
osnova vrsi obradu liénih podataka posjetilaca putem sistema za biometrijsku kontrolu 1 pretragu, te-
da u svrhu identifikacije istih koristi biometrijsku fotografiju i druge li¢ne podatke iz Evidencije o
li¢nim kartama dr¥avljana BiH suprotno odredbama Zakona o IDDEEA i Zakona o lé&noj karti.
Takvom obradom doflo je do povrede 8lana 4. stav (1) tatka a) Zakona, kojim je propisana obaveza
kontrolora da litne podatke obraduje na pravidan i zakonit nadin, te tlana 9. Zakona kojim je
zabranjena obrada posebnih kategorija liénih podataka, osim u izuzetnim slutajevima.

Stoga, naloZene su upravne mjere kao u tadki I1L i IV dispozitiva RjeSenja.

-V U prl_]aw je istaknut zahtjev da Agencija izvrSi mspekcgskl nadzor u Ministarstvu

komunikacija i transporta BiH, zbog osnovane sumnja da nezakonito vrii procjene uskladenosti i
akredituje tijela koja kasnije obraduju li¥ne podatke. Naime, u prijavi je navedenc da se odredbe
va¥eéeg Zakona o elekironskom potpisu referi¥u na Direktivu 1999/93/EZ iz 1999. godine, dok
navedeno ministarstvo svojim Aktom o usagladenosti prilaZe dokument koji se referiSe na Uredbu o
elektronskoj identifikaciji i uslugama povjerenja za elektronske transakcije na unutrafnjem trzistu
broj 910/14 i stavljan_]u van snage Direktive 1999/93/EZ.

NadleZnosti i poslovi Agencije propisani su &lanom 40. Zakona. Jedan od poslova iz
nadleZnosti Agencije propisan lanom 40. stav (1) tatka a) Zakona, je nadgledanje provodenja
odredbi Zakona i drugih zakona o obradi liénih podataka.

- U cilju provodenja poslova iz Zakonom dodijeljenih nadleZnosti, Agencija je ovla¥éena da
posredstvom inspekcije, nadzire ispunjavanje obaveza propisanih Zakonom, prima primjedbe i
prigovore gradana koje se odnose na kr¥enje Zakona, nalaZe blokiranje, brisanje ili uniStavanje
podataka, privrement ili trajnu zabranu obrade, upozorava ili opominje kontrolora itd, -

Medutim, Agencija prema ¢lanu 40. Zakona nije nadleZna da vr$i nadzor nad Ministarstvom
komunikacija i transporta BiH u pogledu kontrole zakonitosti postupaka za dodjeljivanje
statusa/akreditovanje ovjerilaca u smislu Zakona o elektronskom potpisu.

Dakle, Agencija nije nadleZna da nadzire Ministarstvo komunikacija i transporta BiH u
pogledu prihvatanja dokumenta (Politika certifikacije-Praktitna pravila pruZanja usluge ovjeravanja
Ovijerioca IDDEEA (CPS) od 17.01.2024, godine) koji se referife na Uredbu o elektronskoj
identifikaciji i uslugama povjerenja za elektronske transakeije na unutra¥njem trZiStu broj 910/14 i
stavljanju van snage Direktive 1999/93/EZ, prilikom izdavanja potvrde o uskladenosti
dokumentacije ovierioca IDDEEA.

Agencija nije nadleZna ni da utvrduje na koji nagin je Ministarstvo komunikacija 1 transporta
BiH dodijelilo status ovjerioca IDDEEA, kao upravnoj organizaciji u sastavu Ministarstva civilnih
poslova BiH, iako prema definicijama iz Zakona o elektronskom potpisu ovjerilac moZe biti jedino
fizitko ili pravno lice, te koji prema odredbama &lana 5. stav (1) Pravilnika o evidenciji ov_]erllaca
(,,SluZbeni glasnik BiH* hroj: 14/17) uz prijavu, izmedu ostalog mora dostaviti izvod o upisu
pravnog lica u registar i bilans stanja i bilans uspjeha za posljednju poslovnu godinu.

T T T

U provedenom postupku, utvrdeno je da je IDDEEA uspostavijanjem sistema dodjeljivanja
elektronskog identiteta gradanima Bosne 1 Hercegovine za pristup elektronskim servisima ,,Moje
kazne®, ,Moji zahtjevi za li¢ne dokumente”, ,,Moja vozila“ i servisu za ,udaljeno elektronsko
potpisivanje*, na internet stranici www.iddeea.gov.ba, izvr¥ila obradu li¢nih podataka gradana BiHl
suprotno odredbama Zakona o elektronskom potpisu, Zakona o li¢noj karti i Zakona o IDDEEA.
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Bosne i Hercegovine u roku od 60 dana od dana dostavljanja rjeSenja.

. = U spis predmeta broj: UP1 03-1-37-2-185/24

- Osim toga, utvrdeno je da IDDEEA bey zakonskog pravnog osnova vi$i obradu Ldnih
podataka posjetilaca putem sistema za biometrijsku kontroly i prefragu, te da u svrhu identifikacije
istih koristi biometrijsku fotografiju i druge litne podatke iz Bvidencije o li¢nim kartama drzavljana
BiH suprotno odredbama Zzkona o IDDEEA i Zakona o liénoj karti,

Takyom obradom doglo je do povrede Clana 4. stav (1) tatka a) Zakona, kaojim je propisana
obaveza kontrolora da lidne podatke obraduje na pravitan i zakonit naéin, te do povrede &lana 9,
Zakona kojim je zabranjena obrada posebnih kategorija liénth podataks, osim U izuzetnim
sluéajevima. .

Shodno naifedenom, na osnovu ¢lana 40. stav (2) tatka e} i ¢lana 41. stav (1) Zakona,
tijedeno je kao u dispozitivu 1jeSenja. :

Pouka o pravnom lijeku: _ _

Protiv ovog rjeSenja nije dopustena Zalba, ali se moZe pokrenuti upravni spor pred Sudom

Dostavljeno:

o fee
- Agencija za identifikdciona dokumenta, evidenciju iffv ¥
razmjenu podataka Bosne i Hercegovine H
 Kralja Petra I Karadordevica br.83A
78000 Banjaluka,

- U spis predmeta.
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