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Sarajevo, lipanj 2025. godine

I. U V O D 

1.1
Opće napomene

Na temelju članka 40. stavak (1) točka c) Zakona o zaštiti osobnih podataka („Službeni glasnik BiH“ br. 49/06, 76/11 i 89/11; u daljem tekstu: Zakon) Agencija za zaštitu osobnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija), podnosi Izvješće o zaštiti osobnih podataka za 2024. godinu Parlamentarnoj skupštini Bosne i Hercegovine. Ovo je sedamnaesto Izvješće koje Agencija podnosi Parlamentarnoj skupštini Bosne i Hercegovine. 

Zaštita osobnih podataka, u smislu zaštite privatnosti, jedna je od temeljnih vrijednosti svakog demokratskog društva i aspekt ljudskih prava kojem se poklanja velika pažnja, a ima za cilj zaštitu privatnog života glede obrade osobnih podataka.
Europska konvencija za zaštitu ljudskih prava i temeljnih sloboda, u članku 8. Pravo na poštivanje privatnog i obiteljskog života,  glasi:  
1. Svaka osoba ima pravo na poštivanje svog privatnog i obiteljskog života, doma i prepiske. 

2. Javna vlast se ne miješa u vršenje ovog prava, osim ako je takvo miješanje predviđeno zakonom i ako je to neophodna mjera u demokratskom društvu u interesu nacionalne sigurnosti, javne sigurnosti, ekonomske dobrobiti zemlje, sprječavanja nereda ili sprječavanja zločina, zaštite zdravlja i morala ili zaštite prava i sloboda drugih.
Svaka osoba na teritoriji Bosne i Hercegovine, bez obzira na državljanstvo ili prebivalište ima pravo na zaštitu osobnih podataka, koji se na njih odnose.

Pitanja zaštite privatnosti prisutna su u svakom aspektu života pojedinca posebno jer suvremeni uvjeti života omogućavaju dostupnost velikom broju podataka. Svjesni smo da živimo u svijetu koji se zasniva na podacima i svjedoci smo velikih promjena koje je prouzročila globalizacija i tehnološki napredak, naročito u informatičkom i digitalnom svijetu. U procesu globalizacije, informacije ne poznaju granice, pa je teško osigurati balans između privatnosti i sigurnosti, podržavajući i pristup informacijama i zaštitu osobnih podataka.

1.2 Međunarodni pravni izvori
Međunarodni pravni propisi iz oblasti zaštite osobnih podataka postoje na razini Vijeća Europe i Europske unije.
Pored već spomenute Europske konvencija za zaštitu ljudskih prava i temeljnih sloboda, na razini Vijeća Europe postoji modernizirana Konvencija 108 Vijeća Europe. Konvencija o zaštiti pojedinaca glede automatizirane obrade osobnih podataka (ETS 108) je izmijenjena, dopunjena, te modernizirana na način da je usvojen Protokol o izmjenama i dopunama Konvencije o zaštiti pojedinaca glede automatizirane obrade osobnih podataka (ETS 223), poznat i pod nazivom Konvencija 108+, koji je otvoren za potpisivanje 10. listopada 2018. godine.

Na razini Europske unije su slijedeći propisi:

· Povelja o temeljnim pravcima EU  (2010/C 83/02), koja u članku 8., propisuje kao posebno pravo „Pravo na zaštitu osobnih podataka“, 
· Uredba (EU) 2016/679 o zaštiti pojedinaca u svezi sa obradom osobnih podataka i o slobodnom kretanju takvih podataka, te o stavljanju izvan snage Direktive 95/46/EZ (U daljem tekstu: Opća uredba o zaštiti podataka) i 
· Direktiva (EU) 2016/680 o zaštiti pojedinca u svezi sa obradom osobnih podataka od strane nadležnih tijela u svrhe sprječavanja, istraga, otkrivanja ili progona kaznenih djela ili izvršavanja kaznenih sankcija i slobodnom kretanju takvih podataka, o stavljanju van snage Okvirne odluke Vijeća 2008/977/PUP (U daljem tekstu: Policijska direktiva). 
U međunarodne pravne propise, u ovom kontekstu, kao dio „europskog prava“, spadaju i presude Europskog suda pravde i Europskog suda za ljudska prava.
1.3
Domaći pravni propisi
Zakonodavni okvir koji se odnosi na zaštitu osobnih podataka u Bosni i Hercegovini obuhvaća Ustav Bosne i Hercegovine
, usvojene međunarodne dokumente i domaće propise. 

Ustav BiH garantira zaštitu svih ljudskih prava i temeljnih sloboda predviđenih Europskom Konvencijom o zaštiti ljudskih prava i temeljnih sloboda i njenih protokola, te samim tim prava na privatni i obiteljski život, dom i prepisku: „Prava i slobode predviđeni u Europskoj konvenciji za zaštitu ljudskih prava i temeljnih sloboda i u njenim protokolima izravno se primjenjuju u Bosni i Hercegovini. Ovi akti imaju prioritet nad svim ostalim zakonima.“ 

Bosna i Hercegovina je ratificirala Konvenciju Vijeća Europe za zaštitu osoba glede automatizirane obrade osobnih podataka (ETS br. 108) (u daljem tekstu: Konvencija 108), koja je od ključnog značaja za osiguranje prava na privatnost. Konvencija 108 garantira pravo na privatnost, pa time i zaštitu osobnih podataka svake fizičke osobe.
Slijedom Ustava BiH i navedene međunarodne Konvencije 108, Bosna i Hercegovina je donijela Zakon. Trenutno, ovaj Zakon odražava odredbe Direktive 95/46 EC Europskog parlamenta i Vijeća od 24.10.1995. godine o zaštiti pojedinaca u svezi sa obradom osobnih podataka i o slobodnom kretanju takvih podataka, koja je donošenjem Opće uredbe o zaštiti podataka stavljena van snage.
Bosna i Hercegovina je ratificirala Protokol o izmjeni i dopuni konvencije 108+.

U Bosni i Hercegovini postoje četiri kaznena zakona i svaki od tih zakona propisuje kazneno djelo „nedozvoljeno korištenje osobnih podataka.“ 

Sudbena zaštita osobnih podataka osigurana je i kroz parnični postupak za naknadu štete po Zakonu o obveznim odnosima.

Jedno od temeljnih načela upravnog postupka „zaštita prava građana i zaštita javnog interesa“ garantira zaštitu prava stranaka u postupku, pa i zakonitu obradu osobnih podataka.
1.4
Obveza usklađivanja domaćeg zakonodavstva sa europskim standardima
U ovom izvještajnom razdoblju Bosna i Hercegovina nije uskladila svoje zakonodavstvo iz oblasti zaštite osobnih podataka sa novousvojenim europskim standardima, ali je u vrijeme pisanja ovog izvješća već usvojen novi Zakon o zaštiti osobnih podataka („Službeni glasnik BiH“, broj: 12/95).
Potpisivanjem Sporazuma o stabilizaciji i pridruživanju između Europskih zajednica i njihovih država članica i Bosne i Hercegovine preuzeta je obveza usklađivanja zakonodavstva, koje se odnosi na zaštitu osobnih podataka, s pravom Zajednice i drugim europskim i međunarodnim zakonodavstvom o privatnosti. Ovim Sporazumom, u članku 79.,  Bosna i Hercegovina se obvezala da će uspostaviti neovisno nadzorno tijelo sa dovoljno financijskih i ljudskih potencijala, s ciljem provođenja nacionalnog zakonodavstva o zaštiti osobnih podataka. 

Bosna i Hercegovina je u srpnju 2020. godine potpisala Protokol o izmjeni i dopuni Konvencije 108+ i isti je ratificirala 2022. godine. Konvencija 108+ u članku 6. propisuje: “Svaka strana poduzima neophodne mjere u svom zakonodavstvu kako bi provela odredbe ove Konvencije i osigurala njihovu učinkovitu primjenu“.
Aktivnosti na usklađivanju zakonodavstva

Vijeće ministara BiH je, na sjednici održanoj 27.11.2023. godine, donijelo Odluku o formiranju Interresorne radne grupe za izradu Nacrta zakona o zaštiti osobnih podataka, sa zadatkom da izradi Nacrt zakona koji će biti usklađen sa propisima Europske Unije i Vijeća Europe, a sukladno sa člankom 79. Sporazuma o stabilizaciji i pridruživanju. U Radnu grupu su imenovani članovi iz Ministarstva civilnih poslova BiH, Ministarstva pravde BiH, Ministarstva za ljudska prava i izbjeglice BiH, Direkcije za europske integracije Vijeća ministara BiH i Agencije. Podsjećamo da je ovo druga radna grupa koju je Vijeće ministara BiH imenovalo za izradu Zakona o zaštiti osobnih podataka usklađenog sa europskim standardima. O radu prethodne Radne grupe i aktivnostima Agencije detaljno je  opisno u Izvješću o zaštiti osobnih podataka za 2018. godinu. 

Interresorna radna grupa je vrlo intenzivno radila na izradi Nacrta zakona u siječnju i veljači, tako da je 16. veljače završila sa radom.
Interresorna radna grupa je usuglasila tekst Nacrta zakona, osim Poglavlja VIII - neovisno nadzorno tijelo, u kojem dijelu nije postignut konsenzus glede načina usvajanja Pravilnika o unutarnjoj organizaciji, načina financiranja te kriterija za izbor ravnatelja i zamjenika ravnatelja Agencije. 

Takav Nacrt zakona je dostavljen Ministarstvu civilnih poslova BiH, radi utvrđivanja konačnog teksta Nacrta zakona i upućivanja u dalju proceduru, 20 veljače.

I nakon završetka rada Interresorne radne grupe Agencija je, preko svog predstavnika, tijekom cijelog izvještajnog razdoblja radila, na izradi Nacrta zakona zajedno sa predstavnicima Ministarstva civilnih poslova BiH.
U mišljenju Europske komisije o zahtjevu BiH za članstvo u Europskoj uniji u izvješću za 2024. godinu, u Poglavlju 23: Pravosuđe i temeljna prava, navedeno je sljedeće:
„Propisi o zaštiti podataka nisu usklađeni s acquisom - Općom uredbom o zaštiti podataka (GDPR) i Direktivom o zaštiti pojedinaca u svezi s obradom osobnih podataka – kada je u pitanju obrada osobnih podataka od strane vlasti u cilju sprječavanja, otkrivanja, istrage ili kaznenog gonjenja počinitelja kaznenih djela ili izvršavanja kaznenih sankcija. Propisi nisu usklađeni ni glede slobodnog kretanja podataka. Nije osnažena neovisnost Agencije za zaštitu osobnih podataka niti su povećani ljudski i financijski resursi. Agencija treba uspostaviti bolju ravnotežu između zaštite privatnosti i općeg javnog interesa, posebno slobode medija, izbornog integriteta i borbe protiv korupcije. Dok Parlamentarna skupština mora konsultirati Agenciju o zakonskim prijedlozima, ostale zakonodavne skupštine još uvijek nemaju tu obvezu“ 
II. AKTUALNOSTI
2.1
Obrada osobnih podataka građana u svrhu dodjeljivanja elektronskog identiteta i obrada biometrijskih podataka u svrhu identifikacije prilikom ulaska u službene prostorije
Agencija je provela postupak po službenoj dužnosti protiv Agencije za identifikacijske dokumente, evidenciju i razmjenu podataka BiH (u daljem tekstu: IDDEEA) u predmetu obrade osobnih podataka građana u svrhu dodjeljivanja elektroničkog identiteta, te biometrijske obrade osobnih podataka posjetitelja i uposlenika prilikom ulaska u službene prostorije IDDEEA. Doneseno je rješenje kojim je IDDEEA zabranjeno da vrši predmetnu obradu osobnih podataka.
Postupak je pokrenut na zahtjev jednog od delegata Doma naroda PSBiH, u kojem je navedeno da je na 14. sjednici Doma naroda Parlamentarne skupštine BiH postavljeno delegatsko pitanje vezano za prikupljanje osobnih podataka građana, uspostavi „E-identiteta“ i „potpisa u oblaku“. Na postavljena pitanja, IDDEEA je dostavila odgovor iz kojeg je, prema navodima iz prijave, bilo evidentno da IDDEEA vrši nezakonitu obradu osobnih podataka građana. Kako je dalje navedeno, na prvo pitanje koje se odnosilo na temelj za prikupljanje osobnih podataka o adresi elektroničke pošte građana putem internet prezentacije IDDEEA i pohranjivanje tih podatka, IDDEEA je odgovorila kontradiktorno, jer je prvo odgovorila da ne pohranjuje takve podatke u svojim evidencijama, a onda je navela da adresa elektroničke pošte služi za dostavu određenih kodova korisnicima. S tim u svezi, zaključuje da IDDEEA pohranjuje adresu elektroničke pošte građana koji joj služi za komunikaciju sa građanima. Osim toga, IDDEEA čak nije ni obrazložila u kom propisu je definirano da uopće prikuplja takav osobni podatak, te je jasno da ni nema pravni temelj za tu radnju. U aktu je dalje navedeno da prema Zakonu o IDDEEA, ista nije vlasnik podataka koje prikuplja. Ono što je dodatno problematično, jeste način identifikacije građana, odnosno nezakonita obrada biometrijskih podataka.
Od Agencije se zahtijevalo da izvrši inspekcijski nadzor i utvrdi zakonitost prikupljanja i obrade osobnih podataka vezanih za adresu elektronske pošte, zakonitost obrade biometrijskih podataka i nepouzdano preuzimanje slike, te biometrijske provjere u evidencijama nadležnih tijela. Također, zahtijevalo se da se utvrdi zakonitost izdavanja nekvalificiranih digitalnih certifikata i „digitalnog potpisa u oblaku“, pri čemu taj digitalni potpis nije digitalni potpis koji je vezan za kvalificirani digitalni certifikat koji bi trebao da se upisuje isključivo u osobnu iskaznicu. U prilogu je dostavljena fco. Odgovora IDDEEA.

S ciljem utvrđivanja činjenica i okolnosti pod kojima IDDEEA vrši obradu osobnih podataka građana BiH u svrhu određivanja elektroničkog identiteta, elektroničkog potpisa i „potpisa u oblaku“, te obradu osobnih podataka posjetitelja i uposlenika putem sustava za biometrijsku kontrolu i pretragu, Agencija je izvršila izvanredni inspekcijski nadzor u IDDEEA, o čemu je sačinjen zapisnik
Agencija je u provedenom postupku utvrdila sljedeće:

IDDEEA je na internet stranici www.iddeea.gov.ba uspostavila sustav elektroničkog identiteta građana Bosne i Hercegovine koji sadrži elektroničke servise Moje kazne, Moji zahtjevi za osobne dokumente, Moja vozila i servis za udaljeno elektroničko potpisivanje, a koji sustav je bio u testnoj fazi u razdoblju od 29.01.2024. godine do 01.06.2024. godine.

IDDEEA je u postupku registracije građana na elektronički identitet u testnoj fazi, obrađivala njihov jedinstveni matični broj, broj važeće osobne iskaznice, lozinku, ime roditelja, adresu prebivališta, adresu elektroničke pošte i opciono broj mobilnog telefona, a kojim građanima su nakon uspješnog registriranja dostupni servisi za pregled registra novčanih kazni, provjeru statusa zahtjeva i dokumenata, te registriranih vozila. 

IDDEEA je za dodjeljivanje građanima potvrde za udaljeno elektroničko potpisivanje u okviru sustava elektroničkog identiteta, obrađivala njihov identifikacijski broj sa potvrde LK/OI-2A, a ukoliko građanin ne posjeduje navedenu potvrdu, obrađivala je ime roditelja, adresu prebivališta, te vršila provjeru biometrije lica uspoređivanjem fotografije napravljene u aplikaciji IDDEEA sa biometrijskim fotografijama iz Evidencije o osobnim kartama državljana Bosne i Hercegovine.       

IDDEEA vrši obradu podataka posjetitelja putem sustava za biometrijsku kontrolu i pretragu, na način da identifikaciju istih vrši uspoređivanjem sa biometrijskom fotografijom, odnosno sa osobnim podacima koje su izvorna tijela pohranila u Evidenciju o osobnim iskaznicama državljana BiH.

Shodno načelu pravičnosti i zakonitosti iz članka 4. stavak (1) Zakona, izvršena je analiza relevantnih pravnih propisa:

· Zakona o elektroničkom potpisu

· Zakona o osobnoj iskaznici državljana BiH
 (u daljem tekstu Zakon o osobnoj iskaznici),

· Zakona o Agenciji za identifikacijske dokumente, evidenciju i razmjenu podataka BiH
 (u daljem tekstu Zakon o IDDEEA)
Zakonom o elektroničkom potpisu definiran je pojam elektroničkog potpisa i sigurnog elektroničkog potpisa, te opće i posebno djelovanje elektroničkog potpisa, zatim pojam potvrde i kvalificirane potvrde i njihovo izdavanje i sadržaj. Međutim, istim niti bilo kojom drugom odredbom Zakona o elektroničkom potpisu nije propisan i reguliran institut/sustav elektroničkog identiteta građana BiH, te u okviru istog udaljeni elektronički potpis kao ni izdavanje kvalificiranih potvrda/certifikata za udaljeni elektronički potpis. 

Zakonom o osobnoj iskaznici, nije reguliran, odnosno uopće nije određen sustav elektroničkog identiteta sa udaljenim elektroničkim potpisom i kvalificiranom potvrdom za udaljeno potpisivanje građana BiH. Naprotiv, Zakon o osobnoj iskaznici regulira elektronički identitet građana BiH isključivo u sustavu, odnosno obrascu osobne iskaznice koja može sadržati kvalificiranu potvrdu propisanu Zakonom o elektroničkom potpisu. Pri tom, prema odredbama Zakona o osobnoj iskaznici, tijelo nadležno za izdavanje osobnih iskaznica, nakon što utvrdi identitet fizičke osobe, elektroničkim putem dostavlja IDDEEA nalog za upis podataka u obrazac osobne iskaznice, te eventualno za izdavanje osobne iskaznice koja sadrži kvalificiranu potvrdu IDDEEA kao nadležnog ovjeritelja, ali samo onim podnositeljima zahtjeva za osobnu iskaznicu koji za to izraze volju. Dakle, nadležna tijela, prigodom rješavanja zahtjeva za izdavanje osobne iskaznice, utvrđuju identitet podnositelja zahtjeva, uključujući i njegov elektronički identitet, na način da se u memorijski čip unese kvalificirana potvrda za elektroničku identifikaciju.
Zakonom o IDDEEA, IDDEEA je upravna organizacija u sastavu Ministarstva civilnih poslova BiH koja je, pored ostalog, nadležna za digitalno potpisivanje u oblasti identifikacijskih dokumenata, odnosno zadužena je za elektroničke certifikate i elektroničke potpise vezano za identifikacijska dokumenata, sukladno sa zakonom o elektroničkom potpisu. Međutim, ni Zakonom o IDDEEA nije propisano uspostavljanje sustava elektroničkog identiteta građana i u okviru istog bilo kakvog elektroničkog potpisa, a posebno ne udaljenog elektroničkog potpisa i kvalificirane potvrde za udaljeno elektroničko potpisivanje. Također, Zakonom o IDDEEA nije propisano uspostavljanje evidencije o elektroničkom identitetu građana izvan evidencija o identifikacijskim dokumentima koje su propisane tim zakonom.

Dakle, jasno je da odredbama relevantnih propisa nije propisan, odnosno nije utvrđen sustav elektroničkog identiteta sa udaljenim elektroničkim potpisom i kvalificiranom potvrdom za udaljeno potpisivanje građana BiH, pa samim tim ni vrste osobnih podataka koje bi se za dodjeljivanje istog  obrađivale. 
Nesporno je da je Uredbom Europske unije
  propisan elektronički identitet i sredstva elektroničke identifikacije fizičkih i pravnih osoba, za šta IDDEEA ima tehničke mogućnosti i kvalifikacije. Međutim, Zakon o elektroničkom potpisu koji je na snazi u BiH, donesen je 2006. godine i isti ne prepoznaje niti propisuje elektronički identitet, udaljeni elektronički potpis ili potvrdu za udaljeni elektronički potpis, kakav je uspostavila IDDEEA u predmetnom slučaju.   

S tim u svezi, Agencija je izvršila i uspoređivanje dokumenata koje je donijela IDDEEA i to Politike certificiranja od 20.09.2021. godine i Politike certificiranja od 17.01.2024. godine. Uspoređivanjem je utvrđeno da je IDDEEA prema Politici certificiranja iz 2021. godine, pružala usluge izdavanja kvalificiranih potvrda za elektronički potpis, dok je prema Politici iz 2024. godine navedeno da IDDEEA, pored izdavanja kvalificiranih potvrda za elektronički potpis, pruža i usluge izdavanja kvalificiranih potvrda za udaljeni elektronički potpis, te izdavanje potvrda za autentifikaciju korisnika koje se koriste za pouzdano utvrđivanje identiteta korisnika u različitim skupovima elektroničkih usluga koje nudi IDDEEA, druge javne institucije kao i privatni sektor. Daljim uspoređivanjem je utvrđeno da prema Politici certificiranja iz 2021. godine, nadležna ministarstva unutarnjih poslova predstavljaju registracijska tijela IDDEEA za izdavanje osobnih iskaznica sa ugrađenim memorijskim elementom (e-OI/e-LK), dok u Politici certificiranja iz 2024. godine, nije konkretizirano da su tijela unutarnjih poslova registracijska tijela (RA). Naprotiv, u točki 1.3.2. Politike certificiranja iz 2024. godine, IDDEEA je propisala da može ovlastiti druge institucije i organizacije iz poslovnog svijeta i javnog sektora, pored svojih registracijskih tijela, da obavljaju zadatke koji pripadaju registracijskim tijelima.   

Dakle, IDDEEA je shodno Politici certificiranja od 20.09.2021. godine, imala ovlaštenje za izdavanje kvalificirane potvrde za elektronički potpis, a što je sukladno članku 6. stavak (6) Zakona o osobnoj iskaznici, te sukladno nadležnostima IDDEEA propisanim člankom 8. stavak (6) Zakona o IDDEEA.

Iako u međuvremenu nije bilo izmjena i dopuna Zakona o elektroničkom potpisu, Zakona o IDDEEA i Zakona o osobnoj iskaznici, IDDEEA je prema Politici certificiranja od 17.01.2024. godine ovlaštena da izdaje i kvalificirane potvrde za udaljeni elektronički potpis, iako takvu potvrdu relevantni zakoni ne poznaju. Osim toga, prema navedenoj Politici certificiranja IDDEEA je sebi dala za pravo da određuje registracijska tijela van nadležnih ministarstava unutarnjih poslova kao isključivih registracijskih tijela.

Prema tome, nesporno je da je IDDEEA donošenjem takve politike certificiranja nezakonito proširila svoje nadležnosti glede dodjeljivanja elektroničkog identiteta i u okviru istog potvrde o udaljenom elektroničkom postupku, a koje nadležnosti joj nisu utvrđene člankom 8. stavak (6) Zakona o IDDEEA, kao ni odredbama Zakona o elektroničkom potpisu i Zakona o osobnoj iskaznici. 

Imajući u vidu naprijed navedeno, Agencija je utvrdila da je uspostavljanjem sustava dodjeljivanja elektroničkog identiteta građanima BiH za pristup elektroničkim servisima „Moje kazne“, „Moji zahtjevi za osobne dokumente“, „Moja vozila“ i servisu za „udaljeno elektroničko potpisivanje“, na internet stranici www.iddeea.gov.ba, IDDEEA izvršila obradu osobnih podataka građana BiH suprotno odredbama Zakona o elektroničkom potpisu, Zakona o osobnoj iskaznici i Zakona o IDDEEA. Takvom obradom osobnih podataka građana BiH, došlo je do povrede načela iz članka 4. stavak (1) točka a) Zakona, prema kojem je kontrolor obvezan da osobne podatke obrađuje na pravičan i zakonit način.

Obrada biometrijskih podataka nositelja podataka koji ulaze u službene prostorije IDDEEA, prema navodima IDDEEA, putem sustava za biometrijsku kontrolu i pretragu se vršila na dobrovoljnom temelju. U svezi sa pravnim temeljom za korištenje podataka iz Evidencije o osobnim iskaznicama radi utvrđivanja identiteta posjetitelja putem biometrijske kontrole, IDDEEA se izjasnila da je sukladno obvezama iz članka 23. stavak (1) točka a) Zakona o IDDEEA i Pravilnika o mjerama zaštite podataka i evidencija kao i odgovornosti u svezi sa zaštitom službene tajne u IDDEEA, donijela Instrukciju o obradi biometrijskih podataka posjetitelja u Agenciji za identifikacijske dokumente, evidenciju i razmjenu podataka Bosne i Hercegovine.

Dakle, kao pravni temelj za navedenu obradu osobnih podataka posjetitelja putem sustava za biometrijsku kontrolu i pretragu, IDDEEA je navela Instrukciju o obradi biometrijskih podataka posjetitelja u IDDEEA“, te da se ista vrši na dobrovoljnom temelju.

Navedena instrukcija kao akt niže pravne snage od zakona ne može predstavljati pravni temelj za obradu osobnih podataka posjetitelja putem sustava za biometrijsku kontrolu i pretragu, niti se aktima niže pravne snage od zakona može propisati takva obrada osobnih podataka.
Osim toga, nijednim zakonskim propisom koji je na snazi u BiH, nije propisan pravni temelj tijelima javne vlasti da posjetitelje u svoje službene prostorije evidentiraju na način da ih fotografiraju, te takvu fotografiju provjeravaju sa biometrijskim fotografijama i drugim osobnim podacima koji su pohranjeni u Evidenciju o osobnim iskaznicama državljana BiH. 

Nakon donošenja rješenja, IDDEEA je uložila žalbu ravnatelju kao drugostupanjskom tijelu. Agencija je donijela rješenje kojim je žalbu IDDEEA odbacila kao nedopuštenu.

IDDEEA je pokrenula slijedeće upravne sporove protiv rješenja Agencije:

- Upravni spor za privremeno odgađanje izvršenja rješenja Agencije, zbog sprječavanja štetnih  posljedica koje će nastati njegovim izvršenjem, 
- Upravni spor protiv rješenja Agencije, zbog odbacivanja žalbe IDDEEA kao nedopuštene,
- Upravni spor protiv rješenja Agencije zbog pogrešno i nepotpuno utvrđenog činjeničnog stanja,
IDDEEA je pokrenula i postupak protiv rješenja Agencije pred Upravnim inspektoratom Ministarstva pravde BiH, zbog povrede Zakona i Zakona o upravi kojim je propisano da u postupku inspekcijskog nadzora rješenje donosi inspektor, a ne ravnatelj Agencije.
Upravna inspekcija Ministarstva pravde BiH je donijela rješenje kojim je utvrdila da je prijava IDDEEA protiv rješenja Agencije utemeljena i da je predmetnim rješenjem povrijeđen Zakon i Zakon o upravi. Agencija je uložila žalbu na ovo rješenje, koju je Ministar pravde BiH odbio i potvrdio rješenje upravnog inspektora. Agencija je pokrenula upravni spor pred Sudom BiH protiv rješenja Ministarstva pravde BiH.
Istovremeno, Agencija je postupila po rješenju Ministarstva pravde BiH, tako da u svim postupcima po službenoj dužnosti stručni savjetnici za inspekcijski nadzor postupaju kao prvostupanjska tijela, a protiv njihovih rješenja se ima pravo uložiti priziv ravnatelju Agencije. 

Sud BiH je donio rješenje kojim je Tužbu IDDEEA za privremeno odgađanje izvršenja rješenja Agencije odbio kao neutemeljenu jer je utvrđeno da ne postoje razlozi za privremeno odgađanje izvršenja rješenja Agencije.

U ostalim upravnim sporovima, u ovom izvještajnom razdoblju, Sud BiH nije donio odluke.

2.2
Promjene politike privatnosti od strane kompanije Meta Platforms, Inc. (nekadašnji Facebook) 
Kompanija Meta Platforms, Inc. (nekadašnji Facebook) je 26.06.2024. godine, promijenila politiku privatnosti za svoje korisnike, a da pri tome nije obavijestila korisnike u Bosni i Hercegovini, te i još nekim zemljama u regiji koje nisu članice Europske unije. Promjene su se odnosile na obradu i korištenje svih podataka korisnika (osobni podaci, fotografije, video zapisi, objave, komentari itd.) ove kompanije za razvoj za sada neodređene i neobjašnjene tehnologije umjetne inteligencije, a bez jasnog obavještenja svrhe i namjene razvoja takve tehnologije. Također, korisnicima iz Bosne i Hercegovine nije data mogućnost odbijanja takve uporabe podataka. Korisnici iz Bosne i Hercegovine o tome nisu upoznati, dok su državljani Europske unije prigodom logiranja na platforme dobili upozorenje da se politika privatnosti mijenja, pa potom i opciju da podatke povuku iz planiranog treninga umjetne inteligencije.

Meta je bila u obvezi da istu opciju ponudi i korisnicima u Bosni i Hercegovini te i drugim zemljama u regiji koje nisu članice Europske unije. Institucije nadležne za zaštitu osobnih podataka u regiji se suočavaju sa negativnom činjenicom da Meta nije imenovala predstavnike sa kojim bi surađivale.
Agencija se 29. srpnja obratila kompaniji Meta sa zahtjevom da se dostave podaci predstavnika sa kojim bi mogli uspostaviti kontakt povodom navedenog pitanja. U međuvremenu, Agencija je izdala priopćenje za javnost 12 kolovoza, u kojem je pozvala građane na oprez pri objavi osobnih podataka na Facebook, Instagram i WhatsApp stranicama, obrazlažući poteze kompanije Meta. Kako nije dostavljen odgovor na dopis od 15 srpnja, Agencija se ponovo obratila kompaniji Meta 15. kolovoza sa molbom da dobije informacije u svezi predstavnika te kompanije u Bosni i Hercegovini ili predstavnika u regiji koji bi bio ujedno nadležan i za Bosnu i Hercegovinu ili da se dobije kontakt putem kojeg se fizičke i pravne osobe iz  Bosne i Hercegovine mogu obratiti u svezi pitanja politike privatnosti te kompanije. Kompanija Meta je u svom odgovoru od 17. rujna, dostavila kontakt podatke službenika za zaštitu osobnih podataka, sa naglaskom da je ova adresa namijenjena isključivo za suradnju sa neovisnim nadzornim tijelima, a ne sa korisnicima fizičkim osobama. Nadalje, kompanija Meta je 12. prosinca dostavila još jedan odgovor u svezi ranije korespondencije, kojim je obavjestila Agenciju da je njihova politika privatnosti dostupna za korisnike u Bosni i Hercegovini na Facebook-u i Instagram-u. 

U cilju zaštite građana, ravnatelj Agencije je zajedno sa Povjerenikom za informacije od javnog značaja i zaštitu podataka o ličnosti Republike Srbije i ravnateljem Agencije za zaštitu osobnih podataka i slobodan pristup informacijama Crne Gore, a povodom promjene politika privatnosti kompanije Meta i platforme „X“ održao sastanak u Sarajevu 4. rujna.
Na sastanku predstavnika tri neovisna nadzorna tijela usuglašeni su sljedeći stavovi:

1. Konstatira se da su navedene kompanije započele obradu osobnih podataka u svrhu razvoja vještačke inteligencije bez prethodnog obavještavanja korisnika njihovih usluga u državama Zapadnog Balkana koje nisu članice Europske unije.

2. Konstatira se da ove kompanije nisu odredile svog predstavnika za obradu osobnih podataka u Republici Srbiji, Crnoj Gori i Bosni i Hercegovini.

U cilju ostvarivanja prava na zaštitu osobnih podataka građana predstavnici neovisnih nadzornih tijela sve tri države suglasni su da zajednički nastupaju prema navedenim kompanijama, te da u tom cilju koordiniraju sve aktivnosti koje poduzimaju u ovim slučajevima. Ova inicijativa će biti otvorena za sva druga neovisna nadzorna tijela Zapadnog Balkana i zemlje Istočnog partnerstva.

Predstavnici sva tri neovisna nadzorna tijela zajednički će se obratiti Europskom odboru za zaštitu podataka (EDPB) i Komisiji za zaštitu osobnih podataka Republike Irske (Data Protection Commission) kao nadležnim tijelima za postupanje prema ovim kompanijama u Europskoj uniji.

Radi što lakše koordinacije ostvarivanja ciljeva inicijative predstavnici sva tri neovisna nadzorna tijela su suglasni da ravnatelju Agencije bude povjerena ova koordinacija.

2.3
Obveze javne vlasti prilikom usvajanja novih zakonskih rješenja do početka primjene novog Zakona o zaštiti osobnih podataka
U ovom izvještajnom razdoblju nije usvojen novi Zakon, ali je usvojen u vrijeme pisanja Izvješća, pa ćemo u nastavku izlaganja, kao relevantne, ponoviti dijelove Izvješća o zaštiti osobnih podataka od 2019. do 2023 godine, koji se odnose na ovo pitanje. Ovdje ćemo dati akcent na angažman javne vlasti u preuzimanju europskih standarda u cilju bolje zaštite osobnih podataka u Bosni i Hercegovini. Iako je novi zakon stupio na snagu ali još uvijek nije u primjeni, to ne predstavlja prepreku aktivnijeg učešća kako zakonodavne tako i izvršne vlasti, na svim razinama, po ovom pitanju, Naprotiv, to treba shvatiti kao obvezu njegovu primjene u zakonodavnim aktivnostima. Ovdje prije svega mislimo na valjan pravni temelj za zakonitu obradu osobnih podataka, u raznim sektorima, kada je obrada neophodna radi poštovanja pravne obveze kontrolora i kada je obrada neophodna za izvršavanje zadataka od javnog interesa ili pri izvršavanju službenih ovlaštenja kontrolora.

Od izuzetnog značaja za zaštitu osobnih podataka je usvajanje zakonskih rješenja koja imaju potrebnu kvalitetu. Agencija, naravno, ima značajno mjesto u tome kroz davanje mišljenja na prijedloge zakona kojima se propisuje obrada osobnih podataka. Međutim, problem sa kojim se Agencija susreće sličan je problemu koji ima sa zahtjevima kontrolora za davanje mišljenja – koji ne znaju ni pravni temelj ni svrhu obrade osobnih podataka koju sami vrše. Agencija nije ta koja treba, ni u jednom ni u drugom slučaju, nuditi rješenja za konkretne situacije. To nije misija Agencije, i ne smije joj se nametati. Zbog toga je značajno da predlagači zakona prepoznaju svoju ulogu i odgovornost kod kreiranja određenih zakonskih rješenja. Predlagač zakona, obično je to nadležno ministarstvo, ako se zakonom regulira obrada podataka, trebao bi izvršiti kvalitetnu procjenu utjecaja na zaštitu osobnih podataka i da se to jasno istakne u obrazloženju zakonitih rješenja. Na temelju tako dobivenih informacija Agencija bi mogla dati kvalitetno mišljenje i time primjeren doprinos da zakon bude kvalitetan i funkcionalan. Pukim i proizvoljnim propisivanjem obrade osobnih podataka prave se ogromni problemi kako subjektima koji provode te zakone tako i subjektima na koje se ti zakoni odnose, odnosno osobama čija se prava ograničavaju. 
Za zaštitu osobnih podataka od izuzetnog su značaja zakoni kojima se propisuje obrada posebne kategorije osobnih podataka kao i zakoni kojima se ograničavaju prava nositelja podataka. U prvom slučaju, temeljno načelo jeste da je zabranjena obrada posebne kategorije osobnih podataka (rasno ili etničko podrijetlo, političko mišljenje, vjerska ili filozofska uvjerenja ili pripadnost sindikatu, kao i obrada genetskih podataka, biometrijskih podataka u svrhu jedinstvene identifikacije osoba, podataka o zdravlju ili podataka o spolnom životu ili sexualnoj orijentaciji) i da je ista dozvoljena samo izuzetno. U drugom slučaju, ograničenja prava nositelja podataka mogu se vršiti samo ako se takvim ograničenjima poštuje suština temeljnih prava i sloboda i ako su ona neophodna i srazmijerna u demokratskom društvu za neki od legitimnih ciljeva: državna sigurnost; obrana; javna sigurnost; itd. Zakoni kojima se propisuju određena ograničenja moraju sadržavati posebne odredbe, po potrebi, a najmanje o slijedećem: svrhama obrade ili kategorijama obrade; kategorijama osobnih podataka; opsegu uvedenih ograničenja; mjerama zaštite za sprječavanje zlouporabe ili nezakonitog pristupa ili prijenosa; određenju voditelja obrade ili kategorija voditelja obrade; roku čuvanja i mjerama zaštite koje se mogu primijeniti uzimajući u obzir prirodu, opseg i svrhe obrade ili kategorije obrade; rizicima za prava i slobode vlasnika podataka i pravu vlasnika podataka da bude obaviješten o ograničenju, osim ako to može biti štetno za svrhu tog ograničenja.

2.4
Problemi u radu Agencije 
Problemi u radu Agencije odnose se na kadrovske, smještajne i financijske kapacitete, koje smo iznosili i u prethodnim izvješćima. Kako nije došlo do poboljšanja uvjeta rada i u ovom izvještajnom razdoblju dajemo osvrt na probleme u radu Agencije. 
1. Kadrovski kapaciteti 

Agencija nema dovoljno kadrovskih kapaciteta za izvršavanje zakonom utvrđenih nadležnosti. 

Moramo istaći da se Agencija, koja je neovisno nadzorno tijelo, razlikuje od većine ili gotovo svih drugih tijela u BiH. Naime, ni na jednoj razini vlasti ne postoji ni slična institucija kojoj bi se građani obratili za rješavanje predmeta vezanih za zaštitu osobnih podataka. Sukladno tome, svi građani i sve razine vlasti se obraćaju isključivo Agenciji što za posljedicu ima da osobe zaposlene na rješavanju prigovora i odlučivanju po aktima građana, imaju stotine predmeta.

Prema Pravilniku o unutarnjem ustrojstvu, Agencija se sastoji od četiri temeljne i šest unutarnjih organizacijskih jedinica. Sistematizirano je 45 radnih mjesta od čega je popunjeno 25. Od rukovodećih pozicija popunjene su pozicije ravnatelja, zamjenika ravnatelja, tri pomoćnika ravnatelja i pet šefova odsjeka.

Sektor za inspekcijski nadzor, prigovore i Središnji registar je, uvjetno rečeno, najvažniji sektor u Agenciji i u istom se obavljaju poslovi inspekcijskih nadzora, postupaka po prigovorima, mišljenja, izdavanja prekršajnih naloga, sudjelovanje u postupcima pred sudovima, održavanje Središnjeg registra i drugo. U Sektoru je sistematizirano 20 radnih mjesta, a popunjeno 11. Radno mjesto stručni savjetnik za inspekcijski nadzor ima sistematizirano 11, a popunjeno je pet radnih mjesta. Sektor za međunarodnu suradnju i odnose s javnošću ima sistematizirano 8 radnih mjesta, a popunjena su 3 radna mjesta.

Ukoliko se nedostatku stručnih kadrova doda i podatak da su u izvještajnom razdoblju po temelju bolovanja uposleni opravdano odsustvovali 392 dana, od čega na Sektor za inspekcijski nadzor, prigovore i glavni registar otpada 232 dana bolovanja, tek se dobiva realna slika sa kojim ljudskim resursima Agencija raspolaže.

U ovom izvještajnom razdoblju došlo je do povećanja zaprimljenih prigovora, što je u svakom slučaju zadovoljavajuće ali je također ostao neriješen najveći broj prigovora, budući da su rješavani predmeti zaprimljeni 2023 i 2022. godine.  

Najveću štetu trpe podnositelji prigovora, koji se za sada u manjem broju obraćaju Upravnoj inspekciji Ministarstva pravde BiH, zbog prekoračenja rokova za rješavanje. Sukladno Zakonu o upravnom postupku, nakon isteka roka od 60 dana od dana pokretanja upravnog postupka, Agencija obavještava podnositelje o razlozima nerješavanja njihovih predmeta, te o pravu podnošenja tužbe Sudu BiH.

Nedostatak kadrova se održava i na promociju prava na zaštitu osobnih podataka, u vidu održavanja obuka službenika za zaštitu osobnih podataka koje je svako tijelo dužno imenovati po novom zakonu.

2. Smještajni kapaciteti
Smještajni kapaciteti ne odgovaraju stvarnim potrebama Agencije.
U Sektoru za inspekcijski nadzor, prigovore i Središnji registar se obavljaju najsloženiji i najodgovorniji poslovi iz nadležnosti Agencije. U dva ureda je smješteno devet izvršitelja, gdje se, pored ostalih poslova, zaprimaju prigovori građana, što je nedopustivo jer podnošenje prigovora podrazumijeva diskreciju i posebnu prostoriju kao i telefon za help desk. Sve i da se ispune uvjeti za prijam novih službenika ne postoje raspoložive prostorije gdje bi isti bili smješteni.

Dakle, Agencija nema minimalne uvjete za zakonit i profesionalan rad.
Podsjećamo, Vijeće ministara BiH, na 130. sjednici održanoj 18.01.2018. godine usvojilo je Odluku o raspodjeli uredskog prostora za smještaj institucija BiH u ulici Dubrovačka broj 6. u Sarajevu. Predmetnom Odlukom Agenciji je dodijeljeno 11 ureda, na četvrtom katu objekta „B“, i jedna arhivska prostorija, ukupne površine 308,69 m2. Međutim, zbog neodgovarajućeg i nedovoljnog prostora, Agencija radi u otežanim uvjetima. 

Vijeće ministara BiH je na 137. sjednici održanoj 28.03.2018. godine usvojilo Zaključak kojim je obvezalo Službu za zajedničke poslove institucija Bosne i Hercegovine da riješi probleme Agencije koji su nastali u svezi sa preseljenjem u objekt u ulici Dubrovačka broj 6 u Sarajevu.

Generalni sekretarijat Vijeća ministara BiH je 05.02.2020. godine dostavio obavijest Agenciji da je njen Zahtjev za dodatne prostorije za smještaj „skinut“, sa inicijalnog dnevnog reda 4. sjednice zakazane za 06.02.2020. godine na zahtjev Kolegija Vijeća ministara BiH jer je potrebno da „Agencija u suradnji sa Službom za zajedničke poslove institucija BiH ispita mogućnosti na navedenoj lokaciji i predlože Vijeću ministara BiH konkretne akte koje bi isto razmotrilo i izjasnilo se“.

Agencija je sa Službom za zajedničke poslove institucija BiH, na razini ravnatelja, vodila razgovore prigodom kojih je iskazana spremnost Službe za zajedničke poslove institucija BiH da se za Agenciju predloži dodjela određenog uredskog prostora na istoj adresi. Tom prigodom je zaključeno da će konačno realiziranje dogovorenog biti moguće usvajanjem Zakona o proračunu institucija BiH i međunarodnih obveza BiH za 2021.godinu.

Služba za zajedničke poslove institucija BiH je dopisom od 28.12.2023. godine obavijestila Agenciju da je u tijeku izbor najpovoljnijeg ponuditelja u postupku nabave izrade projektne dokumentacije za proširenje i zamjenu elektroinstalacija te da je Odsjek za arhitektonsko građevinske poslove napravio prijedlog dodjele prostora u prizemlju – Blok B, za šta je urađen glavni projekt adaptacije. 
U ovom izvještajnom razdoblju, Služba za zajedničke poslove institucija Bosne i Hercegovine je u aktu od 27. svibnja navela da je izrada Glavnog projekta elektroinstalacija u tijeku i da će isti definirati potrebne radove, opremu i potrebna financijska sredstva, na temelju projektantske procjene vrijednosti radova. Dalje navode da će se građevinsko-zanatski, kao i instalaterski radovi izvoditi parcijalno, a na temelju raspoloživih financijskih sredstava. Na osnovu sastanaka koje je rukovodstvo Agencije održalo sa rukovodstvom Službe za zajedničke poslove BiH, rečeno je da ni u proračunu za 2025. godinu nisu predviđena sredstva za pregrađivanje postojećih prostorija u prizemlju zgrade u Dubrovačkoj 6 i da je potrebno da se obratimo Vijeću ministara kako bi iz proračunske pričuve bilo odobreno oko 50.000 KM, koliko, po njihovoj procjeni, košta da se rigipsom pregradi postojeća sala i pretvori u tri kancelarije.
3. 
Financijski kapaciteti
Agencija nema dovoljno financijskih sredstava.
Proračun Agencije je iznosio 1.578,000 KM i dovoljan je samo za plaće i naknade uposlenih te osnovna službena putovanja dok nedostaju sredstva za nova upošljavanja i za druge aktivnosti Agencije.

Zbog nedostatka financijskih sredstava Agencija nije mogla sudjelovati na važnim međunarodnim događajima koji se održavaju redovno na godišnjoj razini. Osim stalnih tijela i događaja Agencija je pozivana da sudjeluje u radu određenih ad hoc događaja, a što se nije moglo realizirati uslijed nedostatka financijskih sredstava.

Agencija nije bila domaćin nijednog događaja međunarodnog karaktera od 2016. godine, za  razliku od drugih europskih tijela za zaštitu osobnih podataka koje su preuzele takve obveze dva ili više puta.
Agencija će uputiti zahtjev za dodjelu financijskih sredstava u većem iznosu od dosadašnjeg u svrhu kadrovskog popunjavanja te za druge aktivnosti, koje su potrebne za njen nesmetan rad i djelovanje. Očekuje se podrška Parlamentarne skupštine BiH.

Tabelarni prikaz utroška proračunskih sredstava detaljno je obrazložen u točki 3.20.
III. RAD AGENCIJE 
3.1 Nadležnosti Agencije

Agencija je samostalna upravna organizacija utemeljena da bi osigurala zaštitu osobnih podatka u Bosni i Hercegovini. U tom smislu, člankom 40. Zakona definirane su nadležnosti Agencije:

· nadgledanje provođenja odredbi ovog Zakona i drugih zakona o obradi osobnih podataka;

· postupanje po podnesenim prigovorima nositelja podataka;

· podnošenje Parlamentarnoj skupštini BiH godišnjeg Izvješća o zaštiti osobnih podataka, koji treba biti dostupan javnosti;

· praćenje uvjeta za zaštitu osobnih podataka davanjem prijedloga za usvajanje ili izmjenu zakona koji se odnose na obradu osobnih podataka, te davanje mišljenja s prijedlozima tih zakona i staranje o ispunjavanju kriterija zaštite podataka koji proistječu iz međunarodnih sporazuma obvezujućih za Bosnu i Hercegovinu.

3.2 Ovlaštenja Agencije

U cilju uspješnog obavljanja poslova i zadataka, zakonodavac je Agenciji dao sljedeća ovlaštenja:

· putem inspekcije obavlja nadzor nad ispunjavanjem obveza propisanih ovim Zakonom;

· vodi Središnji registar; 

· prima primjedbe i prigovore građana koje se odnose na kršenje ovog Zakona;

· donosi provedbene propise, smjernice ili druge pravne akte, sukladno Zakonu;

· nalaže blokiranje, brisanje ili uništenje podataka, privremenu ili trajnu zabranu obrade,

· upozorava ili opominje kontrolora;

· izriče kazne u prekršajnom postupku, odnosno podnosi zahtjev za pokretanje postupka sukladno ovom Zakonu;

· daje savjete i mišljenja u svezi sa zaštitom osobnih podataka;

· surađuje sa sličnim tijelima u drugim državama;

· obavlja i druge dužnosti propisane Zakonom;

· obavlja nadzor nad iznošenjem osobnih podataka iz Bosne i Hercegovine.

Ova ovlaštenja stvaraju realnu pretpostavku da se Agencija primjereno bavi zaštitom osobnih podataka. Agencija u ocjeni zakonitosti obrade osobnih podataka u svakom konkretnom slučaju mora u potpunosti da odgovori na četiri pitanja, i to: 

1. Je li došlo do miješanja u ovo pravo,

2. Je li miješanje u skladu sa Zakonom,

3. Obavlja li se obrada u svrhu ostvarenja jednog od legitimnih ciljeva,

4. Je li miješanje neophodno i proporcionalno u demokratskom društvu
3.3 Neovisnost Agencije

Neovisnost Agencije jedan je od ključnih uvjeta za realiziranje međunarodno preuzetih obveza i za učinkovit i pravilan rad Agencije. Potpuna neovisnost Agenciji daje joj legitimitet da se bavi povjerenim poslovima. Značaj neovisnosti Agencije, kao jednog od ključnih instituta zaštite osobnih podataka, nameće potrebu da se u svakom Izvješću o zaštiti osobnih podataka dâ osvrt i na ovaj segment.

Prije svega, nadzorno tijelo mora imati neovisnu organizaciju. Članak 35. Zakona, stavci (1) i (2) propisuju: „Agencija je samostalna upravna organizacija utemeljena da bi se osigurala zaštita osobnih podataka, na čijem je čelu ravnatelj“ i „Agencija djeluje potpuno neovisno u izvršenju dužnosti koje su joj povjerene“. Ravnatelja i zamjenika ravnatelja Agencije imenuje Parlamentarna skupština BiH, koja ih može suspendirati i razriješiti prije isteka mandata u taksativno nabrojanim okolnostima u članku 45. Zakona. Ovim rješenjem ojačan je legitimitet Agencije iza koga stoji Parlamentarna skupština BiH. Agencija ne podnosi Izvješće o radu Parlamentarnoj skupštini BiH, već Izvješće o zaštiti osobnih podataka, čime se želi spriječiti utjecaj na Agenciju. To ni u kom slučaju ne isključuje odgovornost i profesionalnost u radu Agencije, već ih ojačava. Neovisnost za sobom povlači zabranu obavljanja bilo kojih profitabilnih djelatnosti i drugih djelatnosti koje bi mogle ugroziti uvjerenje u njenu neovisnost. Naglašavamo pojam „uvjerenje“ koji spada u subjektivni sud pojedinca o neovisnosti Agencije i koji je samim tim posebno zahtijevan. Neovisnost i odgovornost su u izravnoj proporciji i funkcioniranju po sustavu spojenih posuda – što je veća neovisnost, to je i veća odgovornost.

Financijska neovisnost Agencije, kao posebnog proračunskog korisnika, osigurana je člankom 36. Zakona, koji regulira da se sredstva potrebna za financiranje rada Agencije osiguravaju iz Proračuna institucija BiH i međunarodnih obveza BiH. Međutim, sam postupak usvajanja Zakona o proračunu otvara mogućnosti utjecaja na Agenciju, te bi, u tom dijelu, bilo potrebno osigurati veći utjecaj Parlamentarne skupštine BiH. 

Uposleni u Agenciji imaju status državnih službenika i zaposlenika. Problem predstavlja sadašnje rješenje u Zakonu o državnoj službi u institucijama BiH, gdje se u postupku prijema državnih službenika kao glavna institucija nalazi Agencija za državnu službu. Učestvovanje ravnatelja je simbolično što je svakako neprihvatljivo i negativno utječe na neovisnost Agencije. Zakonom o državnoj službi u institucijama BiH propisano je da su od njegove primjene izuzeti uposleni u Centralnoj banci BiH i u Uredu ombudsmana za ljudska prava u BiH. Međutim, nameće se pitanje zbog čega samo ove dvije institucije. Državni službenici Agencije postupaju u predmetima gdje se kao kontrolor pojavljuje Agencija za državnu službu, što dovodi u pitanje njihovu nepristranost.

Agencija nije klasično tijelo uprave, jer je njen glavni zadatak da nadzire provođenje zakona kojima je regulirana obrada i zaštita osobnih podataka, što podrazumijeva ocjenu zakonitosti obrade osobnih podataka. Ovo su samo neki od temelja i parametara po kojima se Agencija bitno razlikuje od drugih upravnih organizacija i ona svakako treba biti pozicionirana u neovisno tijelo u punom kapacitetu u svim zakonima koji regulira to pitanje.

Agencija je ovlaštena da izdaje autoritativne naloge. Kada Agencija uoči nezakonitu obradu osobnih podataka, nalaže mjere koje je kontrolor dužan poduzeti u određenom roku i o tome informirati Agenciju. Isti članak propisuje da Agencija može zahtijevati od kontrolora ili obrađivača da joj dostavi informaciju ili dozvoli uvid u bilo koji dokument i evidenciju u kojima mogu biti osobni podaci. Agencija ima pravo da uđe u prostorije u kojima se vrši obrada osobnih podataka, državne i službene tajne ne predstavljaju prepreku za Agenciju, dok su javna tijela obvezna Agenciji, na njen zahtjev, pružiti pomoć u vršenju njene nadležnosti. Naravno, ovo je na odgovarajući način propraćeno prekršajnim odredbama. Rješenja Agencije su konačna i mogu biti predmet ocjene samo u upravnom sporu pred Sudom BiH.

3.4 Inspekcijski nadzori

	
	
	


U izvještajnom razdoblju izvršeno je ukupno 48 inspekcijskih nadzora, od čega 23 neposredna i 25 posrednih inspekcijskih nadzora.

U okviru neposrednih inspekcijskih nadzora izvršeno je 12 redovitih i 11 izvanrednih.

1.1.1. Redoviti inspekcijski nadzori 

Redoviti inspekcijski nadzori izvršeni su na temelju Godišnjeg plana rada inspekcijskih nadzora sukladno kojim su doneseni mjesečni planovi rada.

Godišnji plan inspekcijskih nadzora donosi se sa ciljem da bi aktivnosti u odnosu na ovo ovlaštenje usmjerili prema točno određenim sektorima, a u cilju sagledavanja stanja u toj oblasti kontrolorima kojima su u prethodnom razdoblju naložene upravne mjere za otklanjanje nedostataka, a nisu dostavili dokaze o izvršenju istih ili je provjera njihovog izvršenja moguća samo neposrednim uvidom.

U ovoj godini planirani su redoviti inspekcijski nadzori u policijskim tijelima i drugim javnim tijelima koji imaju pristup centralnoj evidenciji državljana BiH, koju vodi Agencija za identifikacijska dokumenta, evidenciju i razmjenu podataka BiH.
Sukladno sa planovima inspekcijskih nadzora, izvršeno je 12 redovitih inspekcijskih nadzora kod sljedećih kontrolora:

1. Državna agencija za istrage i zaštitu BiH – Regionalni ured Banja Luka.

2. Državna agencija za istrage i zaštitu BiH – Regionalni ured Mostar. 

3. Državna agencija za istrage i zaštitu BiH – Regionalni ured Tuzla.

4. Granična policija BiH, Jedinica granične policije Aerodrom Tuzla,

5. Agenciji za antidoping kontrolu BiH,

6. Direkciji za koordinaciju policijskih tijela BiH.

7. Upravi za neizravno oporezivanje BiH

8. Visokom sudbenom i tužiteljskom vijeću BiH

9. Odjeljenje za Javni registar Vlade Brčko distrikta BiH

10. Policija Brčko distrikta BiH,

11. Agencija za osiguranje RS,

12. Porezna uprava RS.

Redoviti inspekcijski nadzori nisu planirani tijekom cijelog izvještajnog razdoblja s obzirom da su inspektori rješavali postupke po prigovorima i obavljali druge poslove iz nadležnosti Agencije.

1.1.2. Revizijski inspekcijski nadzori

Nisu vršeni revizijski inspekcijski nadzori.

1.1.3. Izvanredni inspekcijski nadzori

Izvanredni inspekcijski nadzori izvršeni su u postupku po prigovoru nositelja osobnih podataka i po službenoj dužnosti, kada je bilo neophodno provođenje inspekcijskog nadzora, radi utvrđivanja činjenica i okolnosti značajnih za rješavanje konkretnog predmeta.

Kontrolori kod kojih je izvršen izvanredni inspekcijski nadzor:

1. Agencija za identifikacijska dokumenta, evidenciju i razmjenu podataka BiH, na okolnosti utvrđivanja činjenica pod kojima se vrši obrada osobnih podataka građana u svrhu određivanja e-Identiteta, elektronskog potpisa, „potpisa u oblaku“,  te zaposlenika i posjetitelja putem sustava za biometrijsku kontrolu i pretragu, 

2. Ministarstvo unutarnjih poslova ZDK, Policijska uprava I, Policijska stanica Crkvice, na okolnosti utvrđivanja činjenica pod kojima je izvršena obrada osobnih podataka xx izdavanjem prekršajnog naloga,

3. Ministarstvo unutrašnjih poslova ZDK, PS Centar, radi utvrđivanja činjenica i okolnosti pod kojima je izvršen pristup osobnim podacima xx u evidencijama Agencije za identifikacijske isprave, evidenciju i razmjenu podataka BiH,

4. Ministarstvo unutarnjih poslova KS, radi utvrđivanja činjenica i okolnosti pod kojima je izvršen pristup osobnim podacima xx u evidencijama Agencije za identifikacijske isprave, evidenciju i razmjenu podataka BiH,

5. Ministarstvo unutarnjih poslova KS, Odjeljenje za saobraćajne istrage, na okolnosti obrade osobnih podataka xx u svrhu izdavanja prekršajnog naloga,

6. Ministarstvo unutarnjih poslova KS, PU Centar, na okolnosti obrade osobnih podataka xx u svrhu izdavanja prekršajnog naloga,

7. Federalni zavod za poljoprivredu Sarajevo, na okolnosti utvrđivanja činjenica pod kojima se vrši obradu osobnih podataka putem videonadzora,

8. Teritorijalna vatrogasno-spasilačka jedinica Prijedor, na okolnost utvrđivanja činjenica pod kojima se vrši obrada osobnih podataka upotrebom video i audio nadzora u službenim prostorijama,

9. Srednja ugostiteljsko-turistička škola Sarajevo, na okolnost utvrđivanja činjenica pod kojima se obrađuju osobni podaci i dokumenti xx u okviru matične evidencije radnika,

10. BOR MEDIA – Podružnica MIDPOINT, na okolnost navoda iz prijave o vršenju videonadzora u službenim prostorijama u svrhu ocjenjivanja radnika i stalnog nadzora nad radnicima.

11. AUTOPREVOZ-BUS d.o.o. Mostar, na okolnosti utvrđivanja činjenica pod kojim se vrši obrada osobnih podataka uporabom videonadzora u zgradama, na parkingu i pratećim objektima u vlasništvu društva Autoprevoz-BUS d.o.o. Mostar,

1.1.4. Posredni inspekcijski nadzori

Kontrolori kod kojih su izvršeni posredni inspekcijski nadzori 

1. Ministarstvo za odgoj i obrazovanje KS, zahtijevano da dostavi informaciju po kom pravnom temelju i u koju svrhu je Pravilnikom o vođenju evidencije o neprihvatljivim oblicima ponašanja i/ili drugim čimbenicima koji mogu ugroziti najbolji interes učenika propisana obrada osobnih podataka o zdravstvenom stanju učenika, mentalnim sposobnostima u pogledu savladavanja nastavnog gradiva ili sposobnostima nošenja sa problemima, odnosu vršnjaka, nastavnika i roditelja prema njima, te podataka u vezi sa ponašanjem na društvenim mrežama, i to kao indikatora neprihvatljivih oblika ponašanja i drugih čimbenika koji mogu ugroziti najbolji interes učenika,

2. Visoko sudbeno i tužiteljsko vijeća BiH, zahtijevano da dostavi informaciju u svezi prijave Udruženja tužitelja FBiH zbog obrade njihovih osobnih podataka u izvješću o imovini i interesima sudaca, tužitelja i članova Vijeća,

3. Ministarstvo obrazovanja i nauke TK, zahtijevano da dostavi informaciju o obradi podataka o zdravstvenom stanju učenika, koja je propisana Pravilnikom o suradnji roditelja učenika sa školom u cilju prepoznavanja/prevencije i/ili sprečavanja neprihvatljivog ponašanja učenika osnovnih škola,

4. Općina Bužim, zahtijevano da se izjasni na okolnost iz prijave da putem videonadzora obrađuje osobne podatke bez donesene odluke o videonadzoru, 

5. Veterinarski fakultet Univerziteta u Sarajevu, zahtijevano da se izjasni na okolnost iz prijave da se putem videonadzora na Fakultetu provodi neovlašteno snimanje i pohranjivanje video i audio zapisa od strane rukovoditelja Bibliotečko-informatičkog centra,

6. Kazneno-popravni zavod Banjaluka, zahtijevano da dostavi informaciju o pravnom temelju i svrsi uspostavljanja videonadzora nad službenim prostorijama,

7. KJKP „Vodovod i Kanalizacija“ d.o.o. Sarajevo zahtijevano da se izjasni na okolnost iz prijave da račune za pružene usluge dostavlja van kuverte, 

8. Institut za medicinsko vještačenje zdravstvenog stanja Sarajevo, zahtijevano da dostavi informaciju o pravnom osnovu i svrsi zahtijevanja od stranaka da u zahtjevu za medicinsko vještačenje upišu jedinstveni matični broj, te da dostave presliku osobne iskaznice i potvrde o prebivalištu,

9. JU OŠ „Jovan Dučić“ Istočna Ilidža, zahtijevano da dostavi informaciju u vezi postavljanja videonadzora u školi,

10. JP Elektroprivreda HZ HB, zahtijevano da se za potrebe inspekcijskog nadzora izjasni na okolnost iz prijave da je na oglasnoj ploči u službenim prostorijama Poslovnice Jajce objavljen popis radnika koji idu na ljekarski pregled, na kojem je pored imena i prezimena bio i njihov jedinstveni matični broj,

11. „Šuma Plan“ d.o.o. Banja Luka, zahtijevano da se izjasni na okolnosti iz prijave da nelegalno i bez pravnog temelja obrađuje osobne podatke vlasnika odnosno posjednika privatnih šuma u Republici Srpskoj,

12.  „FK Glasinac 1936“ Sokolac, zahtijevano da se izjasni na okolnosti iz prijave da je nelegalno dat snimak videonadzora sa stadiona Bare u Sokocu neovlaštenim osobama, te da je tako došlo i do objavljivanja osobnih podataka, 

13. RCB Nanotehnologija d.o.o. Sarajevo, zahtijevano da dostavi informaciju o obradi osobnih podataka putem video i audio nadzora u poslovnim prostorijama,
14. Fizička osoba i Viva-san d.o.o. Živinice, zahtijevano da dostave informaciju o pravnom temelju i svrsi uspostavljanja videonadzora na zgradi u Živinicama,
15. Fizička osoba xy iz Gračanice, zahtijevano da se izjasni na okolnosti iz prijave da je nelegalno instalirao videonadzor u naselju Javor, te da isti zlouporabljava,
16. Fizička osoba xx iz Gračanice, zahtijevano da se izjasni na okolnosti iz prijave da je nelegalno instalirao videonadzor u naselju Javor, te da isti zlouporabljava,

17. Fizička osoba iz Sarajeva zahtijevano da se izjasni na okolnosti iz prijave da je nelegalno instalirala videonadzor u ulici Aleja Lipa u Sarajevu, 

18. Fizička osoba iz Sokoca, zahtijevano da se izjasni na okolnost da li je profil društvene mreže i portal www... registriran kao medijski portal, kao i da se izjasni o izvoru od kojeg je dobio snimak videonadzora,
19. Fizička osoba iz Zavidovića, zahtijevano da se izjasni na okolnost iz prijave da putem videonadzora snima prostor izvan svoje privatne imovine, 
20. Fizička osoba iz Cazina, zahtijevano da se izjasne na okolnost iz prijave da putem videonadzora snimaju prostor izvan svoje privatne imovine,
21. Metalinvest Co d.o.o. Čapljina, zahtijevano da se izjasne o videonadzoru instaliranom na objektu koji se nalazi u K.O. Jasenica,
22. Općinsko izborno povjerenstvo Općine Bosanski Petrovac zahtijevano da se izjasni po kojem pravnom temelju je postupalo kada je u rješenjima o imenovanju biračkog odbora obrađivao JMB i stranačku pripadnost  imenovanih članova biračkih odbora i koja je bila svrha navedene obrade,
23. Fizička osoba, zahtijevano da se izjasni u koju svrhu na Facebook stranici novinar.ba objavljuje snimke javnih površina, te vozila i osoba koje se kreću javnim površinama ili snimke osoba koje borave u javnom prostoru, te koji je pravni temelj za navedene objave,
24. Muzej suvremene umjetnosti RS, zahtijevano da se izjasni po kojem pravnom temelju od posjetitelja izložbe obrađuje njihovo ime, prezime, broj osobne iskaznice i njihov svojeručni potpis, te koliko je posjetitelja do dana dostavljanja izjašnjenja upisalo navedene osobne podatke,
25. JU „Dom zdravlja“ KS, zahtijevano da se izjasni o pravnom temelju za propisivanje općih uvjeta da se protiv kandidata koji se prijavljuje na javni oglas ne vodi kazneni postupak i da kandidat nije osuđivan, te pravnog temelja za prikupljanje uvjerenja o nekažnjavanju od izabranog kandidata.
1.1.5. Usporedni podaci inspekcijskih poslova 2015 – 2024. Godina
	INSPEKCIJSKI POSLOVI

	
	2015
	2016
	2017
	2018
	2019
	2020
	2021
	2022
	2023
	2024

	Ukupno
	90
	93
	83
	42
	16
	36
	78
	75
	17
	48

	Redoviti
	53
	56
	53
	14
	0
	25
	62
	60
	6
	12

	Revizijski
	1
	1
	0
	0
	0
	0
	0
	0
	0
	0

	Izvanredni
	36
	36
	30
	28
	16
	11
	16
	15
	11
	11

	Posredni
	
	
	
	
	
	
	
	
	
	25

	Žalbe
	1
	4
	0
	0
	0
	0
	0
	0
	0
	0
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3.5 Prigovori
Pravo na prigovor propisano je u članku 30. Zakona. Svaki nositelj osobnih podataka, fizička osoba na kojeg se podaci odnose, ima pravo podnijeti prigovor Agenciji kada sazna ili posumnja da je kontrolor ili obrađivač podataka povrijedio njegovo pravo ili da postoji izravna opasnost za povredu prava.

1.1.1. Rješavanje po prigovorima

Zaprimljeno je 300 prigovora. Riješeno je 56 prigovora. Ostalo je neriješenih 244 prigovora.
Riješeno je 158 prigovora koji su zaprimljeni 2023. i 2022 godini. 
Dakle, u ovom izvještajnom razdoblju riješeno je ukupno 214 prigovora. Od tog broja bilo je 89 utemeljenih prigovora. 76 prigovora je odbijeno kao neutemeljeni. Doneseno je 20 zaključaka kojim su okončani postupci po prigovoru zbog obustave postupka ili postojanja razloga za odbacivanje. Doneseno je 29 rješenja, kojima se smatra da prigovor nije ni podnesen.
U postupku rješavanja prigovora sačinjena su 933 akta, kojim su se odnosili na dopune prigovora, izjašnjenja kontrolora, obavijesti stranaka u postupku i sl. 
1.1.2. Prigovori protiv kontrolora iz javnog sektora kojih su usvojeni kao utemeljeni i djelomično utemeljeni: 
1. JU Dom zdravlja Lukavac, zbog obrade osobnih podataka putem videonadzora, 
2. KJKP „Toplane Sarajevo“ d.o.o. Sarajevo, zbog zahtijevanja podataka da li se pred nadležnim sudovima vode kazneni postupci protiv uposlenog, te ukoliko se isti vode, u kojoj se fazi postupci nalaze,
3. Povjerenstvo za očuvanje nacionalnih spomenika BiH, zbog otkrivanja osobnih podataka iz ugovora o djelu trećim stranama, bez utvrđenog pravnog temelja, 

4. Porezna uprava FBiH, zbog obrade jedinstvenog matičnog broja, te podataka o adresi prebivališta i imenu roditelja advokata u postupcima nad poreznim obveznicima kada iste zastupa u svojstvu odvjetnika-ovlaštenog punomoćnika,
5. Općinski sud u Sarajevu, zbog dostavljanja presude i drugih pismena u predmetu xx u otvorenim kuvertama, 

6. Gradonačelnik Grada Banja Luka, zbog navođenja imena i prezimena sutkinje i isticanja njene fotografije na press konferenciji,
7. Ustavni sud BiH, zbog objavljivanja podataka zdravstvenom stanju i liječenju u odlukama donesenim po apelacijama, na službenoj web stranici bez pravnog temelja,
8. Općinsko vijeće Novo Sarajevo, Natječajno povjerenstvo po Javnom oglasu za imenovanje šest članova Općinskog izbornog povjerenstva Novo Sarajevo i Službe za poslove Općinskog vijeća i lokalnu samoupravu, zbog obrade osobnih podataka u Prijedlogu izjašnjenja po prigovoru na rad Povjerenstva za provođenje Javnog oglasa, 

9. MUP SBK, zbog obrade osobnih podataka uposlenog korištenjem snimaka LPR kamera i podataka sadržanih u evidencijama IDDEEA radi utvrđivanja točnog vremena napuštanja radnog mjesta,
10. JU za predškolski odgoj i obrazovanje „Obdanište – Travnik“, zbog obrade osobnih podataka putem videonadzora, 

11. Povjerenstvo za koncesije BiH, zbog dostavljanja osobnih podataka uposlenog trećoj strani,
12. JZU Dom zdravlja „Istočno Sarajevo“, zbog neovlaštenog pristupanja zdravstvenom kartonu pacijenta, jer pristup nije bio vremenski povezan sa pružanjem konkretne medicinske usluge,
13. Općina Hadžići, zbog dostavljanja podataka o zdravstvenom stanju uposlenog, Odboru državne službe za žalbe FBiH,
14. Univerzitetu u Istočnom Sarajevu, zbog obrade osobnih podataka uposlenog o prijavi osiguranja i fondu sati po temelju radnog odnosa od Fonda PIO Republike Srbije putem Fonda PIO RS, Fondu PIO RS, zbog prikupljanja osobnih podataka uposlenog od Fonda PIO R Srbije i dostavljanja prikupljenih osobnih podataka Univerzitetu u Istočnom Sarajevu, 

15. Ministarstvo pravosuđa, uprave i lokalne samouprave HNK, zbog davanja akta Agencije za državnu službu FBiH broj: xx i akta Federalnog ministarstva pravde broj: xx, Predsjedniku Gradskog vijeća Grada Mostara i nepoduzimanja mjera sigurnosti osobnih podataka, te nezakonitog pribavljanja i korištenja navedenih akata u sudbenom postupku u predmetu broj: xx koji se vodi pred Općinskim sudom u Mostaru,
16. Općina Hadžići zbog objave akta „Obavijest i poziv građanima“, sa osobnim podacima, na zvaničnoj Facebook stranici Općine Hadžići,  

17. Agencija za posredničke, informatičke i financijske usluge RS, zbog davanja Izvoda iz Registra računa fizičkih osoba broj:xx sa osobnim podacima Pravobranilaštvu RS,
18. Fond zdravstvenog osiguranja BD BiH, zbog obrade osobnih podataka putem videonadzora nad službenim prostorijama, 

19. Uprava za inspekcijske poslove KS, zbog davanja informacija uposlenog o odsustvu sa posla zbog bolovanja trećoj strani, u svrhu pravdanja nepoduzimanja inspekcijskih radnji na izgradnji građevinskog objekta.

1.1.3. Prigovori protiv kontrolora iz privatnog sektora koji su usvojeni kao utemeljeni i djelomično utemeljeni
Kontrolori pravne osobe
1. Društvo Novotel d.o.o. Sarajevo, zbog slanja SMS poruke u svrhu izravnog marketinga - 15 rješenja 
2. Društvo „Heez Transport“ d.o.o. Tuzla, zbog obrade osobnih podataka putem videonadzora,
3. PZU Zavod za humanu reprodukciju „Dr. Balić“ Tuzla, zbog zahtijevanja informacija od Univerziteta u Tuzli o pohađanju nastave uposlenog za vrijeme privremene spriječenosti za rad, 

4. RSA Gaming d.o.o. Banja Luka, zbog obrade osobnih podataka putem videonadzora u poslovnoj jedinici u Gradišci, 

5. Društvo Smak d.o.o., zbog slanja SMS poruke izravnog marketinga i zbog nedostavljanja informacije o izvoru pribavljanja broja telefona, 

6. Privatna predškolske ustanova „ENTENTINI“, zbog obrade osobnih podataka putem videonadzora u dječjem vrtiću u Tuzli, 

7. ASA Central osiguranja d.d. Sarajevo, zbog dostavljanja osobnih podataka (ime, prezime, JMB, adresa, podaci o radnom angažmanu) bivšeg uposlenog drugim osiguravajućim društvima - šest rješenja,
8. Wiener osiguranje Vienna Insurance Group a.d., zbog traženja zdravstvenog kartona ili nalaza obiteljskog doktora osigurane osobe u svrhu rješavanja odštetnog zahtjeva, 
9. ASA Banka d.d. Sarajevo, zbog nezakonitog korištenja osobnih podatka u prometima i plaćanjima, umjesto stvarnog uplatitelja i zbog nedostavljanja informacije o obradi osobnih podataka,
10. Vienna osiguranja d.d. Sarajevo, zbog zahtijevanja preslika osobne iskaznice odvjetnika kao punomoćnika u postupku isplate sredstava za osigurani slučaj na njegov račun,
11. Bosna Bank International d.d. Sarajevo zbog dostavljanja „Obavijesti o promjeni stope profitne marže po Ugovoru Dugoročno hipotekarno financiranje-FL-valutna klauzula xx klijenta, njegovom poslodavcu,
12. „Banka Poštanska štedionica“ a.d Banjaluka, zbog davanja izvoda „Promet za partiju xx trećoj strani, bez pravnog temelja, 

13. Studio Moderna d.o.o, Sarajevo, zbog upućivanja telefonskih poziva i SMS poruka, u svrhu izravnog marketinga.
14. Autoprevoz-BUS d.o.o. Mostar, zbog vršenja videonadzora,
15. Eos Matrix d.o.o. Sarajevo, zbog pozivanja putem mobilnog telefona, u svrhu naplate duga prema banci.
Kontrolori - fizičke osobe:

1. Fizičke osobe iz Sarajeva, Tuzle, Brčkog, Brijesnice Male, Banje Luke, Srebrenice, Ilijaša, Zavidovića, Kaknja, Maglaja, Travnika, Fojnice, Lukavca i Ilidže, zbog obrade osobnih podataka putem kamere videonadzora na njihovim stambenim objektima – 32 rješenja.
2. Odvjetnika S. H. Ć. zbog obrade jedinstvenog matičnog broja ovršenika u prijedlogu za ovrhu upućenom Općinskom sudu u Sarajevu,

3. Fizička osoba zbog objave osobnih podataka na društvenoj mreži Facebook,
4. Fizička osoba zbog objave potpisa na društvenoj mreži Facebook,

5. Fizička osoba zbog objave djela tužbe sa adresom prebivališta na društvenoj mreži Facebook,

1.1.4. Usporedni podaci prigovora 2015 – 2024. godine
	PRIGOVORI

	
	2015
	2016
	2017
	2018
	2019
	2020
	2021
	2022
	2023
	2024

	Ukupno prigovora
	121
	113
	96
	148
	133
	168
	183
	206
	290
	300

	Rješenja
	90
	70
	67
	76
	74
	74
	56
	77
	89
	165

	Rješenja kao da prigovor nije podnesen
	0
	0
	0
	0
	1
	  12
	6
	6
	0
	29

	Ustupljeni predmeti
	0
	3
	1
	2
	1
	1
	4
	1
	0
	0

	Zaključci
	18
	28
	11
	2
	18
	21
	26
	20
	14
	 20

	Neriješenipredmeti
	17
	12
	17
	68
	39
	60
	91
	102
	187
	244

	Predmeti iz prethodne godine
	34
	14
	12
	15
	61
	49
	60
	90
	85
	158
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3.6 Službena dužnost
Postupak po službenoj dužnosti Agencija pokreće na temelju saznanja o nezakonitoj obradi ili sumnji u nezakonitu obradu osobnih podataka. Saznanje se može steći prijavom različitih subjekata, uključujući i anonimnu prijavu, opažanjem na elektronskim i pisanim medijima, internetu, iz drugih predmeta u radu Agencije i slično.

1.1.1. Rješavanje po službenoj dužnosti

U izvještajnom razdoblju ukupno je pokrenuto 78 postupaka po službenoj dužnosti. Riješena su 33 predmeta. Ostalo je neriješenih 45 predmeta iz 2024. godine.
Riješena su 34 predmeta iz 2023. godine i 3 predmeta iz 2022. godine.
Dakle, u ovom izvještajnom razdoblju ukupno je riješeno 70 predmeta po službenoj dužnosti.  Donesno je 39 rješenja od čega je 32 utemeljenih i šest netemeljenih i jedno kojim se smatra da prijava nije podnesena.
Donesen je 31 zaključak kojima su predmeti po službenoj dužnosti obustavljeni, odbačeni zbog nenadležnosti. 

U predmetima po službenoj dužnosti sačinjeno je 207 akta, koji su se odnosili na dopune prijava, izjašnjenja kontrolora, obavijesti stranaka u postupku i sl. 

3.6.1.1. Kontrolori iz javnog sektora kojima su naložene upravne mjere

1. Agencija za identifikacijska dokumenta, evidenciju i razmjenu podataka BiH, zbog dodjeljivanja elektroničkog identiteta građanima BiH i zbog obrade biometrijskih podataka posjetitelja službenih prostora te Agencije,

2. Uprava za neizravno oporezivanje BiH, zbog prikupljanja preslika osobnih iskaznica u postupcima registracije i upisa u Jedinstveni registar obveznika neizravnih poreza odgovornih osoba privrednih društava, te fizičkih osoba – poduzetnika,

3. Parlament FBiH, zbog prikupljanja uvjerenja o neosuđivanosti i ne vođenju kaznenog postupka u natječajnoj proceduri izbora generalnog revizora i zamjenika generalnog revizora Ureda za reviziju institucija u FBiH,

4. JU NIO „Službeni list BiH“, zbog prikupljanja uvjerenja o neosuđivanosti i ne vođenju kaznenog postupka u natječajnoj proceduri za izbor i imenovanje ravnatelja JU NIO „Službeni list,
5. Vlada KS i ministarstva u njenom sastavu, zbog objavljivanja pojedinačnih akata na službenim internet stranicama koji sadrže osobne podatke o zdravstvenom stanju uposlenih i zdravstvenom stanju članova njihovih obitelji, te pojedinačne akte koji sadrže podatke o njihovom članstvu u sindikatu,

6. Ministarstvo za odgoj i obrazovanje KS, zbog objavljivanja na službenoj web stranici, osobnih podataka nastavnog osoblja i ostalih uposlenih, u okviru usvojenog godišnjeg programa rada škola, 

7. Vlada USK, zbog prikupljanja uvjerenja o nevođenju kaznenog postupaka u natječajnoj proceduri za imenovanje županijskog pravobranitelja, 

8. JU Dom zdravlja KS, zbog obrade osobnih podataka putem videonadzora,

9. KJKP „Rad“ KS, zbog obrade osobnih podataka putem videonadzora,
10. JP Televizija KS, zbog prikupljanja uvjerenja nevođenju kaznenog postupka od svih kandidata koji se prijavljuju na natjčaj za popunu upražnjenih radnih mjesta,

11. KJU „Dom za socijalno zdravstveno zbrinjavanje osoba sa invaliditetom i drugih osoba“ Sarajevo, zbog obrade osobnih podataka putem videonadzora, 

12. Odjel za Javni registar Vlade BD BiH, zbog obrade osobnih podatakla putem videonadzora,
13. Fond zdravstvenog osiguranja BD BiH, zbog obrade JMB, imena oca i adrese prebivališta stranke u rješenjima i zaključcima, te njihovo objavljivanje na oglasnoj ploči,

14. Univerzitet u Banjoj Luci, zbog omogućavanja nastavnicima da  pristupaju osobnim podacima svih studenata kojima ne drže nastavu za određeni nastavni predmet u Fakultetskom informacijskom sustavu,
15. Općina Trnovo, zbog obrade preslika osobnih iskaznica ili preslika uvjerenja o prebivalištu i jedinstvenih matičnih brojeva podnositelja zahtjeva za dodjelu jednokratne novčane pomoći umirovljenicima čija mirovina ne prelazi iznos od 500.00 KM,

16. Opština Gacko, zbog obrade jedinstvenih matičnih brojeva podnositelja zahtjeva za dodjelu stipendija u okviru dokumenta/liste prijavljenih ili uspješnih kandidata za dodjelu stipendije, te zbog objavljivanja dokumenta pod nazivom „KONAČNA-POTPISANA“, na službenoj web stranici općine,

17. Općina Vogošća, zbog obrade jedinstvenih matičnih brojeva i izjava o posjedovanju motornog vozila od podnositelja zahtjeva o subvencioniranju boravka djece u predškolskim ustanovama na području KS,.     

18. Općina Sanski Most, zbog zahtijevanja od svih kandidata koji se prijavljuju na javni natječaj za imenovanje pravobranitelja i/ili zamjenika općinskog pravobranitelja, da uz prijavu dostave uvjerenje da se protiv kandidata ne vodi kazneni postupak i uvjerenje da kandidat nije osuđivan za kazneno djelo ili privredni prijestup,
19. Općina Bosanski Petrovac, zbog prikupljanja uvjerenja o nevođenju kaznenog postupaka u  natječajnoj proceduri za imenovanje općinskog pravobranitelja, 

20. Agrarni fond Grada Bijeljina i Gradska uprava Grada Bijeljina, zbog objavljivanja „Popisa za isplatu – osiguranje poljoprivrednih usjeva – 2022. godina“ i drugih dokumenata sa osobnim podacima osoba kojima su isplaćena novčana sredstava za podsticaj u poljoprivredi,
21. JU Centar za socijalni rad Bosanski Petrovac, zbog prikupljanja uvjerenja o neosuđivanosti i nevođenju kaznenog postupka od svih kandidata u natječajnoj proceduri,
22. Općinsko javno pravobranilaštvo Drvar, zbog prikupljanja uvjerenja da kandidat nije osuđivan za kazneno djelo ili privredni prijestup i uvjerenja o nevođenju kaznenog postupka, u natječajnoj proceduri za izbor i imenovanje općinskog javnog pravobranitelja,
23.  OŠ „Bila“, zbog obrade osobnih podataka putem videonadzora, 

24. Elektrotehnička škola za energetiku Sarajevo, zbog obrade osobnih podataka putem videonadzora, 

25. Mješovita tehnička škola Travnik, zbog obrade osobnih podataka putem videonadzora. 
3.6.1.2. Kontrolori iz privatnog sektora kojima su naložene upravne mjere 
1.1.2.  Kontrolori pravne osobe
1. Centrum Trade d.o.o. Banja Luka, zbog prikupljanja preslika osobne iskaznice novouposlenih radnika, te zbog obrade osobnih podataka putem videonadzora u prodajnim objektima.

2. I.N.E. - Komerc d.o.o. iz Cazina zbog obrade osobnih podataka putem audio i videonadzora. 
3. Oblak – Cloud d.o.o. Sarajevo, zbog obrade osobnih podataka putem videonadzora.
4. ZU Specijalna bolnica „Medical Institute Bayer“ Tuzla, zbog otkrivanja podataka o zdravstvenom stanju.

5. UR „al-Andalus“ u Sarajevu, zbog obrade osobnih podataka putem videonadzora. 
1.1.3. Kontrolori  fizičke osobe
· Fizičke osobe iz Sarajeva - Ilidža i Banja Luke, zbog obrade osobnih podataka putem videonadzora (dva rješenja)

1.1.4. Usporedni podaci postupaka po službenoj dužnosti 2015 – 2024. godina 

	POSTUPCI PO SLUŽBENOJ DUŽNOSTI

	
	2015
	2016
	2017
	2018
	2019
	2020
	2021
	2022
	2023
	2024

	Ukupno postupaka 
	44
	55
	45
	69
	66
	101
	84
	95
	98
	78


[image: image3.png]Postupci po sluzbenoj duznosti
120

100

101 o8
84
0 78
69 66
60
44 45
40
20
0
202, 2023

2015 2016 2017. 2018  2019.  2020. 2021 2024




3.7 Primjeri iz prakse
1.1.5. Obrada osobnih podataka učenika na temelju Pravilnika o vođenju evidencije o neprihvatljivim oblicima ponašanja i/ili drugim čimbenicima koji mogu ugroziti najbolji interes učenika i zaštiti učenika u Kantonu Sarajevo
Rješavajući po službenoj dužnosti u predmetu obrade osobnih podataka učenika osnovnih i srednjih škola sa područja Kantona Sarajevo a što je propisano Pravilnikom o vođenju evidencije o neprihvatljivim oblicima ponašanja i/ili drugim čimbenicima koji mogu ugroziti najbolji interes učenika i zaštiti učenika u Kantonu Sarajevo, doneseno je rješenje kojim je:
- zabranjeno osnovnim i srednjim školama u Kantonu Sarajevo da obrađuju podatke koji otkrivaju zdravstveno stanje učenika, te podatke o njihovim profilnim slikama na društvenim mrežama u Evidenciji o neprihvatljivim oblicima ponašanja i/ili drugim čimbenicima koji mogu ugroziti najbolji interes učenika i zaštiti učenika i 
-naloženo je uništavanje podataka koji otkrivaju zdravstveno stanje učenika i podataka o njihovim profilnim slikama na društvenim mrežama prikupljenih u okviru Evidencije o neprihvatljivim oblicima ponašanja i/ili drugim čimbenicima koji mogu ugroziti najbolji interes učenika i zaštiti učenika.
Prema izjašnjenju Ministarstva za odgoj i obrazovanje KS, pravni temelj za donošenje Pravilnika sadržan je u članku 66. stavak (1) i (2) Zakona o organizaciji tijela uprave Federacije BiH
 kojim je propisano da Federalna i županijska tijela uprave i samostalne upravne organizacije mogu donositi podzakonske propise iz svoje nadležnosti u cilju omogućavanja izvršavanja zakona i drugih propisa za koje su zaduženi, te u članku 74. stavak (4) točka h) Zakona o odgoju i obrazovanju u osnovnoj i srednjoj školi
 U nastavku izjašnjenja citiran je članak 74. naprijed navedenog zakona, te navedeno da pratiti zdravstveno stanje iz stavka (4) točke g) navedenog članka, podrazumijeva holistički pristup učeniku sukladno definiciji zdravlja Svjetske zdravstvene organizacije, koja zdravlje definira kao „stanje potpunog tjelesnog, duševnog i socijalnog blagostanja, a ne samo odsustvo bolesti i iznemoglosti“, a da je prema točki h) škola dužna voditi evidenciju o neprihvatljivim oblicima ponašanja i/ili drugim čimbenicima koji mogu ugroziti najbolji interes učenika.
Nadalje, u izjašnjenju je navedeno i sljedeće:

„Indikatori u Pravilniku su rezultat stručnog rada eminentnih stručnjaka iz akademske zajednice i školske prakse: L.K., S.B.G., E.O., L.O., E.M. i bili su u uporabi u vidu publikacije Ministarstva sve vrijeme od prvobitnog usvajanja Pravilnika o vođenju evidencije o neprihvatljivim oblicima ponašanja i zaštiti učenika („Službene novine Kantona Sarajevo“ broj: 29/19), dostupni na stručnim usavršavanjima profesionalaca u obrazovanju, kao i na web stranici Ministarstva, link: Sigurnost i zaštita učenika, od 2021. godine. Sadržaj publikacije iz koje se izvode indikatori dostavljamo u prilogu. (Prilog 3).

Indikatori koji se odnose na različite oblike nasilja na internetu uvršteni su na temelju Smjernica za postupanje u slučaju nasilja nad djecom u digitalnom okruženju Bosne i Hercegovine 
Bilo kakva proizvoljnost u procjeni šta jeste, a šta nije čimbenik rizika, ne bi bila svrsishodna, jer su u izradi liste čimbenika rizika i neprihvatljivih oblika ponašanja sudjelovali stručnjaci iz prakse i iz akademske zajednice čija je ovo uža specijalnost. Primjera radi, na listi „spornih“ indikatora za koji tražite informaciju o pravnom temelju je i indikator koji se odnosi na: „22. učenik pokazuje teškoće prilikom savladavanja nastavnog gradiva“ te je upravo navedeni indikator temeljno načelo i cilj obrazovnih sustava u cijelom svijetu. Šta je drugo zadaća škole nego da odgaja, obrazuje i prati na koji način i u kojoj mjeri učenik napreduje, savladava nastavne sadržaje jer na temelju naprijed navedenog mora ocijeniti učenika, a ocjena prati učenika cijeli život jer se evidentira u dokumente trajne vrijednosti. Navedeni indikator treba da blagovremeno bude uočen, evidentiran, da skrene pažnju na potencijalne uzroke teškoća prilikom savladavanja nastavnog gradiva, te da postane razlog da se za učenika izradi plan podrške i stručnog tretmana sukladno Pravilniku o provođenju odgojno-obrazovne podrške i stručnog tretmana učenika
 
U provedenom postupku utvrđeno je sljedeće:

Ministarstvo je Pravilnikom propisalo obradu osobnih podataka učenika osnovnih i srednjih škola, koji otkrivaju njihovo zdravstveno stanje (opekotine, prelomi, modrice, ožiljci, povrede, tikovi, bolovi u stomaku, glavobolje, mučnine, poteškoće u kontroli mokrenja i pražnjenja crijeva, tepanje, mucanje i usporen razvoj govora), te podatke o njihovim profilnim slikama na društvenim mrežama u Evidenciji o neprihvatljivim oblicima ponašanja i/ili drugim čimbenicima koji mogu ugroziti najbolji interes učenika i zaštiti učenika.  

Sukladno načelu pravičnosti i zakonitosti iz članka 4. stavak (1) Zakona, mjerodavni pravni propisi su: - Okvirni zakon o osnovnom i srednjem obrazovanju u Bosni i Hercegovini
 (u daljem tekstu: Okvirni zakon), 

- Zakon o odgoju i obrazovanju u osnovnoj i srednjoj školi u Kantonu Sarajevo
 (u daljem tekstu: Zakon o odgoju i obrazovanju).

Okvirnim zakonom uređuju se načela predškolskog, osnovnog i srednjeg obrazovanja i vaspitanja, obrazovanja odraslih i osnivanja i funkcioniranja institucija za pružanje usluga u obrazovanju u BiH, kao i dopunska nastava za djecu državljana BiH u inozemstvu. Člankom 4., 5. i 6. ovog zakona, definirana su načela koji se odnose na pravo djeteta na obrazovanje, značaj dječjih prava i unaprjeđivanje poštovanja ljudskih prava. Ova načela naglašavaju pravo djeteta na jednakost pristupa i jednakost mogućnosti sudjelovanja u obrazovanju bez diskriminacije po bilo kom temelju, koje zajedno sa pravom na ispravnu brigu za dobrobit njegovog tjelesnog i mentalnog zdravlja i sigurnosti, ima prvenstvo nad svim drugim pravima, te obvezu škola da doprinesu stvaranju kulture koja poštuje ljudska prava i temeljne slobode. Međutim, navedenim zakonom nije propisano uspostavljanje i vođenje evidencija o osobnim podacima učenika. 

Zakonom o odgoju i obrazovanju u članku 48. stavak (1), 49, 51., 52. i 54 propisano je na koji način se vode evidencije te vrste evidencija i vrste osobnih podataka koje se obrađuju u okviru propisanih evidencija te da se u evidenciji o učeniku obrađuju podaci o zdravstvenom statusu učenika i to podatak zdrav/bolestan, vrsta oboljenja, dijagnoza, terapija, mjere podrške, a sve na temelju dostavljenog izvoda iz medicinske dokumentacije, koji dostavljaju roditelji.
Nadalje, Zakonom o odgoju i obrazovanju u članku 74., pored obveze sprječavanja neprihvatljivih oblika ponašanja, školama je propisana i obveza da prate psihosocijalno stanje učenika, da poduzimaju mjere da svaki učenik dobije pomoć i podršku potrebnu za prevladavanje takvih problema, te da blagovremeno uočavaju određene čimbenike rizika koji mogu ugroziti psihofizičku dobrobit učenika. Istim člankom propisana je obveza školama da vode evidenciju o neprihvatljivim oblicima ponašanja i/ili drugim čimbenicima koji mogu ugroziti najbolji interes učenika i zaštitu učenika, te provoditi mjere odgojno-obrazovne podrške i stručnog tretmana učenika sukladno sa propisom koji donosi Ministarstvo.
Nadalje, navedenim člankom je u stavku (4) točka g) propisana obveza školama da prate zdravstveno stanje učenika dok borave u školi i da o tome obavještavaju roditelje. Međutim, navedenom odredbom niti bilo kojom drugom odredbom Zakona o odgoju i obrazovanju nije propisano da se podaci o zdravstvenom stanju učenika koji se uoče praćenjem dok borave u školi, vode u evidenciji o neprihvatljivim oblicima ponašanja i/ili drugim čimbenicima koji mogu ugroziti najbolji interes učenika i zaštiti učenika. Naprotiv, navedenom odredbom je nedvosmisleno određena obveza školama da o tome obavještavaju roditelje, a ne da takve podatke evidentiraju u bilo kakvu evidenciju.

Sukladno odredbama Zakona o odgoju i obrazovanju, podaci koji otkrivaju zdravstveno stanje učenika mogu se obrađivati isključivo u okviru evidencije o učeniku i na način propisan člankom 51. tog zakona, a nikako u okviru evidencije o neprihvatljivim oblicima ponašanja i/ili drugim faktorima koji mogu ugroziti najbolji interes učenika i zaštitu učenika jer člankom 74. istog zakona nije ni propisana takva obrada podataka o zdravstvenom stanju učenika. 

Također, člankom 74. Zakona o odgoju i obrazovanju nije propisan pravni temelj za obradu osobnih podataka o slikama učenika na društvenim mrežama, u okviru Evidencije o neprihvatljivim oblicima ponašanja i/ili drugim čimbenicima koji mogu ugroziti najbolji interes učenika i zaštitu učenika. Osim toga, obrada takvih podataka učenika nije propisana niti u jednoj od evidencija koje se sukladno odredbama Zakona o odgoju i obrazovanju, vode u školama. 

Podaci koji otkrivaju zdravstveno stanje predstavljaju posebnu kategoriju osobnih podataka, čija obrada je zabranjena, osim u izuzetnim slučajevima propisanim u članku 9. stavak (2) Zakona. 

Sukladno članku. 9. stavak (2) točka g) Zakona, da bi se u Evidenciji o neprihvatljivim oblicima ponašanja i/ili drugim čimbenicima koji mogu ugroziti najbolji interes učenika i zaštitu učenika, mogli obrađivati podaci o zdravstvenom stanju učenika, onda takva obrada treba da je propisana zakonom koji mora sadržavati konkretne odredbe o odgovarajućim mehanizmima zaštite.

Međutim, Zakon o odgoju i obrazovanju, nije propisao takvu obradu osobnih podataka učenika. 

Prema tome, jasno je da je Ministarstvo Pravilnikom propisalo i nametnulo školama obradu podataka o zdravstvenom stanju učenika u Evidenciji o neprihvatljivim oblicima ponašanja i/ili drugim čimbenicima koji mogu ugroziti najbolji interes učenika i zaštiti učenika, suprotno odredbama Zakona o odgoju i obrazovanju, te suprotno članku 9. Zakona. 

Zakonom o odgoju i obrazovanju nije propisan pravni temelj za obradu osobnih podataka o slikama učenika na društvenim mrežama u okviru predmetne Evidencije, jasno je da je propisivanje takve obrade osobnih podataka Pravilnikom u suprotnosti sa odredbama relevantnog zakonskog propisa. 
Nesporno je da određena ponašanja učenika na društvenim mrežama mogu biti neprihvatljiva i da mogu predstavljati čimbenik koji ugrožava najbolji interes učenika. Međutim, to ne znači niti daje za pravo Ministarstvu da Pravilnikom propiše obradu podataka o profilnim slikama učenika sa društvenih mreža u predmetnoj evidenciji, iako odredbama relevantnog zakona nije određen temelj za obradu takve vrste osobnih podataka učenika. 
Sukladno navedenom, utvrđeno je da je Ministarstvo suprotno odredbama Okvirnog zakona i Zakona odgoju i obrazovanju, Pravilnikom propisalo obradu osobnih podataka zdravstvenom stanju učenika i podataka o njihovim profilnim slikama na društvenim mrežama u Evidenciji o neprihvatljivim oblicima ponašanja i/ili drugim čimbenicima koji mogu ugroziti najbolji interes učenika i zaštiti učenika. Pri tom, predmetno propisivanje obrade podataka o zdravstvenom stanju učenika u navedenoj evidenciji, u suprotnosti je sa člankom 9. Zakona. 

Takvo propisivanje obrade osobnih podataka je u suprotnosti sa načelom pravičnosti i zakonitosti iz članka 4. stavak (1) točka a) Zakona.

1.1.6. Pristup elektronskom zdravstvenom kartonu pacijenta 
Prigovor nositelja osobnih podataka protiv JZU Dom zdravlja „Istočno Sarajevo“ (u daljem tekstu: Dom zdravlja), zbog neovlaštenog pristupanja zdravstvenom kartonu i obrade posebne kategorije osobnih podataka, usvojen je kao utemeljen. Domu zdravlja je zabranjeno da pristupa zdravstvenom kartonu pacijenata ukoliko takav pristup nije vremenski povezan sa pružanjem konkretne medicinske usluge.

Podnositelj prigovora je u prigovoru naveo da je uvidom u njegov elektronski zdravstveni karton vidio da je njemu pristupano od strane njemu nepoznatih osoba u dane kada uopće nije koristio usluge navedene zdravstvene ustanove. U prilogu prigovora je dostavljena preslika ispisa pristupa elektronskom zdravstvenom sustavu.

Dom zdravlja je, po zahtjevu Agencije dostavio odgovor:

Pravni temelj za pristup podacima o pacijentu u medicinskoj dokumentaciji od strane odgovornog zdravstvenog radnika odnosno suradnika radi ostvarivanja zdravstvene zaštite je utvrđen u članku 45. stavak 3. Zakona o zdravstvenoj zaštiti RS-a („Službeni glasnik Republike Srpske„ broj: 57/22).

Aplikacija „IZIS“, koja obrađuje podatke u JZU „Domu zdravlja „Istočno Sarajevo“, funkcionira na način da se prilikom logiranja na zdravstveni elektronski karton pacijenta (ime i prezime pacijenta) koji ne podrazumijeva da je automatizirani izvršen pristup medicinskim podacima u kartonu o zdravstvenom stanju pacijenta (kronična oboljenja, dijagnoze, alergije i slično).

Ne osporavamo da su ovlašteni zdravstveni radnici doma zdravlja dana 22.02.2023. godine i 24. 02.2023. godine izvršili pristup elektronskom zdravstvenom kartonu. Pristup je izvršen zbog podnošenja prigovora......, protokoliranog pod brojem 244/23 od 21. 02. 2023. godine ( u prilogu akta). Dana 22.02. 2023. godine rukovoditelju Službe obiteljske medicine, dr Sanja Tanović je dostavljen, od strane uprave Doma zdravlja prigovor ......, zbog ispitivanja opravdanosti navoda iz prigovora i provođenja interne kontrole, što potvrđuju zdravstveni radnici svojim izjavama koje vam dostavljamo u prilogu (Izjava dr. Jelene Lalović br. 504/23 i izjava medicinske sestre Nevene Pavlović 497/23).“ 

U nastavku je istaknuto:
„Npr. u praksi se često dešava da ljekari kucaju ime i prezime ili matični broj osiguranika kako bi utvrdili:

1. Da li je osiguranik registriran u našoj zdravstvenoj ustanovi,

2. Kojem Timu obiteljske medicine pripada kako bi se predmet mogao resignirati odgovarajućem timu obiteljske medicine,

3. Prigodom obične greške (Isto/slično ime i prezime, i slično)

Niti jedan od ova tri moguća slučaja ne znači da bilo tko faktički ulazi, čita, kopira, dijeli ili uporabljava podatke iz zdravstvenog kartona osiguranika.“

Agencija se obratila Fondu zdravstvenog osiguranja Republike Srpske (u daljem tekstu: Fond) sa zahtjevom da dostavi informacije da li se u IZIS sustavu posebno bilježi logiranje na administrativne podatke a posebno logiranje kada se pristupa zdravstvenim podacima. Također je zahtijevano da se za sporne pristupe elektronskom zdravstvenom kartonu dostave ispisi iz kojih je vidljivo kojim podacima u elektronskom zdravstvenom sustavu je pristupano. Izjašnjenje je traženo u svrhu dokazivanja činjenica da li su doktori Doma zdravlja pristupali samo tzv. administrativnim podacima ili su pristupali i zdravstvenim podacima podnositeljice prigovora.

Dom zdravlja je dostavio odgovor slijedećeg sadržaja:

„- da se u IZIS-u ne logira posebno pristup tzv. administrativnim podacima (demografski podaci, adresa, telefon, zdravstveno osiguranje) od pristupa zdravstvenim podacima pacijenta. Evidentiraju se na isti način logovi pregleda temeljnih informacija pacijenta kao i obrada pacijenta u ordinaciji.

Aplikacija je realizirana na način da sestra uvodi pacijenta u čekaonicu, a iz čekaonice pacijenta u ambulantu prebacuje ljekar. U čekaonici sestre nemaju mogućnost uvida u zdravstvene podatke pacijenta. Kada se pacijent prebaci u ordinaciju, ljekar može da vidi pored pacijentovih administrativnih podataka i podatke o evidentiranim posjetima, uputnicama, receptima i slično. Na kraju je zaključeno da su u konkretnom predmetu „radnici u navedenom domu zdravlja „uveli „ pacijenta u ordinaciju, o čemu i dostavljamo zapis.“

U provedenom postupku Agencija je utvrdila sljedeće:

Podnositelj prigovora je 21.02.2023. godine podnio prigovor Domu zdravlja, koji se odnosio na probleme prilikom ostvarivanja zdravstvene zaštite a posebno da nije mogao biti primljen kod doktora obiteljske medicine bez prethodne najave. Radilo se o situacijama koje ranije nije mogla predvidjeti pa ni zakazati zdravstveni pregled. U prigovoru je jasno istaknuto kod koje doktorice se liječi, koji je zamjenski doktor te je ostavljena mogućnost ponovnog kontakta ukoliko su Domu zdravlja potrebne dodatne informacije.
Dom zdravlja je nakon zaprimljenog prigovora, izvršio osam pristupa elektronskom zdravstvenom kartonu podnositeljice prigovora, u kratkim vremenskim razmacima, počev od 22.02.-24.02.2023. godine, te jedan pristup 03.03.2023. godine. Pristupi su izvršeni po nalogu rukovoditelja Službe obiteljske medicine, kojem je prigovor dostavljen od strane uprave Doma zdravlja, zbog ispitivanja opravdanosti navoda iz prigovora i provođenja interne kontrole. Prednje navode su u svojim izjavama potvrdili zdravstveni radnici.

Sukladno načelu pravičnosti i zakonitosti a uzevši u obzir i članak 9. točku d) Zakona, za obradu osobnih podataka koja je predmet prigovora, relevantan je Zakon o zdravstvenoj zaštiti RS
 (u daljem tekstu: Zakon o zdravstvenoj zaštiti).

Članak 45 Zakona o zdravstvenoj zaštiti glasi:

“Pravo pacijenta na povjerljivost osobnih podataka

Članak 45

(1) Pacijent ima pravo na povjerljivost osobnih podataka koje je priopćio odgovornom zdravstvenom radniku, odnosno odgovornom zdravstvenom suradniku, uključujući i informacije koje se odnose na stanje njegovog zdravlja i potencijalne dijagnostičke i terapijske procedure, čak i nakon smrti pacijenta.

(2) Zdravstveni radnik, odnosno zdravstveni suradnik obvezan je da prikupljanje i obradu podataka o pacijentu obavlja na način kojim se osigurava povjerljivost osobnih informacija.

(3) Pristup podacima o pacijentu u medicinskoj dokumentaciji ima odgovorni zdravstveni radnik, odnosno zdravstveni suradnik, radi ostvarivanja zdravstvene zaštite.

(4) Pristup podacima o pacijentu u zdravstvenom kartonu obvezno mora biti u neposrednoj vezi sa ostvarivanjem zdravstvene zaštite, odnosno biti vremenski vezan sa pružanjem zdravstvene usluge.

(5) Zabranjeno je da zdravstveni radnik, zdravstveni suradnik, kao i druga osoba uposlena u zdravstvenoj ustanovi ili Fondu, bez pismenog pristanka pacijenta priopći drugim osobama osobne podatke o pacijentu iz stavka 1. ovog članka, osim kada je na to obvezan posebnim zakonom ili kada je to sukladno odluci nadležnog suda ili tužiteljstva u svezi sa postojanjem temelja sumnje o izvršenju kaznenog djela ………”.
Iz navedenog članka jasno proizlazi da pristup podacima o pacijentu u medicinskoj dokumentaciji ima odgovorni zdravstveni radnik radi ostvarivanja zdravstvene zaštite te da isto mora biti isključivo u neposrednoj vezi sa ostvarivanjem zdravstvene zaštite, odnosno biti vremenski vezan sa pružanjem zdravstvene zaštite (stavovi 3. i 4.).

Fond je provjeravajući da li se pristupalo zdravstvenim podacima odgovorio da je zabilježeno  da su zdravstveni radnici „„uveli“ pacijenta u ordinaciju.“ Iz navedenog proizlazi zaključak da je ovakav način kreiranja sustava sukladno članku 45. Zakona o zdravstvenoj zaštiti koji propisuje pristup zdravstvenom kartonu samo ukoliko je isti vremenski povezan sa pružanjem zdravstvenih usluga a ne i sa nekim drugim potrebama, koje je u svom izjašnjenju Dom zdravlja naveo kao razloge pristupa.

Kao što je prethodno istaknuto podnositelj prigovora se obratio Domu zdravlja radi problema prilikom zakazivanja vanrednih pregleda u kojem je dostavljeno dovoljno informacija, na temelju kojih se mogao ispitati prigovor i bez pristupa njegovom zdravstvenom kartonu. Čak i da podnositelj prigovora nije dostavio dovoljno informacija po predmetnoj stvari i tada bi pristup njegovom zdravstvenom kartonu bio nezakonit.

Stav Doma zdravlja da se pristup medicinskoj dokumentaciji pacijenta može vršiti i bez pružanja usluga zdravstvene zaštite i to zbog pitanja „tehničke prirode“ je blago rečeno zabrinjavajući.

Zdravstveni karton sadrži osobne podatke pacijenta i ti podaci nisu podijeljeni na tzv. „demografske podatke“ i podatke o zdravstvenom stanju već predstavljaju jednu neodvojivu cjelinu, tj. zdravstveni karton.

Pristup zdravstvenom kartonu, ne samo podnositelja prigovora već i svih drugih osoba, koji nije u izravnoj vremenskoj povezanosti sa pružanjem usluga zdravstvene zaštite predstavlja grubo kršenje Zakona o zdravstvenoj zaštiti, prava pacijenta na povjerljivost a time i kršenje njihovog prava na zaštitu osobnih podataka.

Shodno naprijed navedenom, zdravstveni radnici Doma zdravlja su po nalogu rukovoditelja Službe obiteljske medicine ostvarili pristup osobnim podacima u elektroničkom zdravstvenom kartonu podnositelja prigovora protivno članku 45. Zakona o zdravstvenoj zaštiti, na koji način su povrijedili načelo pravičnosti i zakonitosti iz članka 4. stavak (1) točka a) Zakona.
1.1.7. Obrada osobnih podataka od strane banke 
Zajednički prigovor nositelja osobnih podataka protiv Bosna Bank International d.d. Sarajevo (u daljem tekstu: Banka) zbog dostavljanja „Obavijesti o promjeni stope profitne marže po Ugovoru Dugoročno hipo tekarno financiranje-FL-valutna klauzula brojxxxx, sa njihovim osobnim podacima „Dm Drogerie Markt“ d.o.o. Sarajevo (u daljem tekstu: Poslodavac), kao njihovom poslodavcu, je usvojen kao utemeljen.
Banci je zabranjeno da dostavlja osobne podatke podnositelja prigovora trećoj strani bez pravnog temelja, kao i da obrađuje jedinstveni matični broj bez pravnog temelja.  

Podnositelji prigovora su naveli da su sa Bankom zaključili Ugovor o financiranju hipotekarne stanogradnje broj: xx i Ugovor o partnerstvu u otkupu financiranja broj: xx, te da su u notarski obrađenoj ispravi, zaključili Ugovor o zasnivanju založnog prava. Dalje je navedeno da su podnijeli, zahtjev za financiranje kod Banke, te da je u dijelu zahtjeva koji je popunio njegov Poslodavac, na dva mjesta naznačeno da Poslodavac ne postupa po temelju administrativne zabrane. Podnositelji prigovora su nadalje istakli, da je Banka znajući za sve navedeno a naročito da Poslodavac ne postupa po temelju administrativne zabrane, istom uputila dopis naslovljen kao „Obavijest o promjeni stope profitne marže po Ugovoru dugoročno kreditno financiranje-FL-valutna klauzula broj: xx“ te da ubuduće obustavlja isplatu primanja u određenim iznosima, kao i informaciju o broju preostalih rata kredita, iznos ukupnog duga, visinu kamatne stope i druge osobne podatake.
Postupajući po zahtjevu Agencije, Banka je u odgovoru dostavila informacije da je „Činjenica je da u trenutku odaslanja „Obavijesti o promjeni stope profitne marže po Ugovoru dugoročno hipotekarno financiranje-FL-valutna klauzula broj: xx, koje se klijentima šalju generirano putem sustava, isti se nije ažurirao, te je tako Obavijest poslata poslodavcu Klijenata iako nije bilo administrativne zabrane.

Dakle, u sustavu je ostala oznaka da se radi o administrativnoj zabrani, iako je nije bilo u konkretnom slučaju. Ovo napominjemo  iz razloga što ovi podaci nisu mogli ni u kom slučaju doći u ruke treće strane koja već nije posjedovala osobne podatke Klijenata. Dalje je navedeno da „Uzimajući u obzir da je DM drogeria poslodavac Klijenata, i da kao poslodavacj već posjeduje i obrađuje osobne podatke Klijenata, uključujući; ime, prezime, adresa, matični broj, a što dalje znači da nema elemenata grubog kršenja ni povrede čl. 17. st. 1. zakona o zaštiti osobnih podataka, kao ni drugih članaka Zakona. Iz naprijed navedenog vidljivo je da prema Klijentima nije nastupio nijedan vid štete, niti povreda prava na privatnost.“

U provedenom postupku Agencija je utvrdila slijedeće:
Banka je dostavila Poslodavcu dvije „Obavijesti o promjeni stope profitne marže po Ugovoru Dugoročno hipotekarno financiranje-FL-valutna klauzula broj:xx, kojima je istakla zahtjev za obustavu mjesečnih primanja podnositeljima prigovora.  

U predmetnim Obavijestima koje je Banka dostavila, navedeni su sljedeći osobni podaci podnositelja prigovora: ime, prezime, ime roditelja, jedinstveni matični broj, iznos duga po kreditnom zaduženju, broj preostalih rata, te iznos za koji se traži obustava mjesečnih primanja.

Sukladno načelu pravičnosti i zakonitosti relevantni propisi u ovoj pravnoj stvari su:

· Zakon o bankama

· Zakon o jedinstvenom matičnom broju
 
Zakonom o bankama u članku 102. stavak (1) i (2), propisano je sljedeće:

„(1) Bankarskom tajnom smatra se podatak, činjenica ili saznanje do kojih su došli dioničari, članovi tijela banke i uposleni u banci obavljajući poslove i izvršavajući dužnosti iz svoje nadležnosti, kao i osobe društva koje vrše reviziju banke i druge osobe koje zbog prirode posla koji obavljaju imaju pristup tim podacima, a čije bi otkrivanje neovlaštenoj osobi nanijelo ili moglo da nanese štetne posljedice za banku i njene klijente.
(2) Bankarskom tajnom iz stavka (1) ovog članka smatraju se naročito:
a) podaci koji su poznati banci, a odnose se na osobne podatke, financijsko stanje i transakcije, kao i na vlasništvo ili poslovne veze fizičkih i pravnih osoba klijenata te ili druge banke,
b) podaci o stanju i prometu na pojedinačnim računima fizičkih i pravnih osoba otvorenih u banci.“

Izuzeci od čuvanja bankarske tajne su propisani člankom 104. Zakona o bankama,
Sukladno naprijed citiranim odredbama članka 102. Zakona o bankama, osobni podaci klijenata Banke predstavljaju bankarsku tajnu, a isti se mogu dostaviti trećoj strani samo ukoliko je ispunjen neki od uvjeta iz članka 104. istog zakona.

Nadalje, kada je u pitanju obrada jedinstvenog matičnog broja, Zakon o jedinstvenom matičnom broju u članku 18. stavak (1), propisuje da se u osobnu iskaznicu, izvod iz matične knjige rođenih, vjenčanih i umrlih, radnu knjižicu, zdravstvenu legitimaciju, putnu ispravu, vozačku dozvolu, oružni list, evidenciju o državljanstvu, kao i druge evidencije i javne isprave građana, jedinstveni matični broj upisuje samo ukoliko je to zakonom izričito propisano.

Dakle, odredbom članka 18. Zakona o jedinstvenom matičnom broju, jasno je propisano u kojim slučajevima je dozvoljeno obrađivati ovaj osobni podatak. 

Činjenica da Poslodavac obrađuje pojedine od dostavljenih osobnih podataka podnositelja prigovora u okviru radno-pravnog odnosa sa istima, ne opravdava niti može ozakoniti utvrđeno postupanje Banke koje je suprotno odredbama naprijed navedenog članka Zakona o bankama. Osim toga, činjenica što je Poslodavac, ne podrazumijeva da se istom proizvoljno i po automatizmu, dostave predmetne obavijesti sa osobnim podacima podnositelja prigovora iz poslovnog odnosa za Bankom. Prema tome, neutemeljena su pravdanja Banke da Poslodavac već posjeduje osobne podatke podnositelja prigovora i da isti nisu mogli doći u posjed treće strane koja ih već ne posjeduje. 

Takođe, ugovori na koje se Banka poziva ne mogu predstavljati pravni temelj za predmetnu obradu osobnih podataka podnositelja prigovora, obzirom na činjenicu da je Zakon o bankama jasno i nedvosmisleno propisao slučajeve kada se podaci o klijentima koji predstavljaju bankarsku tajnu, mogu priopćiti trećoj strani.

Na temelju naprijed izloženog, Agencija je utvrdila da je dostavljanjem predmetnih obavijesti Poslodavcu sa podacima o imenu, prezimenu, imenu roditelja, jedinstvenom matičnom broju, iznosu duga po kreditnom zaduženju, broju preostalih rata, te iznosu za koji se traži obustava mjesečnih primanja za podnositelje prigovora, Banka izvršila obradu njihovih osobnih podataka, protivno Zakonu o bankama, na koji način je povrijedila načelo pravičnosti i zakonitosti iz članka 4. stavak (1) točka a) Zakona.
1.1.8. Davanje osobnih podataka po zahtjevu za slobodan pristup informacijama

Grad Gračanica se obratio zahtjevom za davanje mišljenja u svezi konkretnog zahtjeva za pristup informacijama. Naime takav zahtjev je podnijela fizička osoba i traži da mu se dozvoli pristup, uvid i te fotokopiranje dokumenta vezano za rješenje, kojim se njegovom bliskom srodniku (sa kojom je u sporu), ustupa bez naknade, prvenstveno pravo korištenja na zemljištu radi građenja u svrhu izgradnje obiteljsko-stambenog objekta.

Iako je Grad tražio mišljenje „Da li bismo, ukoliko u ponovljenom postupku omogućimo pristup traženim informacijama, povrijedili privatnost xy osobe i da li informacije, koje bi na taj način bile dostupne uključuju osobne interese“ pozivajući se isključivo na Zakon o slobodi pristupa informacijama. 

Uvidom u priloge dostavljene uz zahtjev za davanje mišljenja, evidentno je bilo da se radi o neriješenim pitanjima svojine između srodnika, te je teško razumjeti da se pristup informacijama može ostvariti putem zahtjeva za slobodan pristup informacijama i ocjene javnog interesa. 

Iznesen je stav, da bi se moglo raditi o zakonitom interesu podnositelja zahtjeva, kao jednom od pravnih temelja iz članka 17. Zakona. 

Prema članku 17. Zakona, osobni podaci se mogu dati trećoj strani na temelju različitih pravnih temelja: suglasnosti, javnog interesa, radi obavljanja poslova u okviru zakonom utvrđene nadležnosti ili ostvarivanja zakonitih interesa treće strane.   

Naime, podnositelj zahtjeva je u prizivu na rješenje prvostupanjskog tijela u dijelu pogrešno i nepotpuno utvrđenog činjeničnog stanja istakao „Predmet broj...... godine, a za koji je žalitelj tražio uvid koji je ožalbenim rješenjem odbijen, odnosi se na žalitelja osobno obzirom da je rješenjem proisteklim iz postupka broj.......žalitelju uskraćeno pravo vlasništva i posjeda na parceli koja je bila predmet navedenog postupka iz 1987. godine, a što žalitelja utemeljeno navodi na sumnju da je u tijeku postupka iz 1987. godine načinjeno nepoštivanje zakonskih obveza, zlouporabe vlasti ili nemara u obavljanju službene dužnosti, uslied čega je žalitelju učinjena nepravda. Točno je da se izreka rješenja proisteklog iz postupka iz 1987. odnosi na treću osobu, ali se obrazloženje odnosi na žalitelja.....“ .

Agencija je poučena iskustvom da se javnim tijelima, stranke, da li samostalno ili putem punomoćnika, često obraćaju sa zahtjevima za slobodan pristup informacijama, da bi ostvarile pristup dokumentima i informacijama koje sadrže osobne podatke i da pri tome daju obrazloženje zbog čega su im ti podaci potrebni.

S tim u svezi, a nakon okončanja postupka po zahtjevu za slobodan pristup informacijama, javna tijela bi trebala stranke uputiti da pristup određenim informacijama mogu ostavariti putem drugog postupka (sukladno članku 17. Zakona) ukoliko za to posjeduju odgovarajuće dokaze.

Kao što smo već naprijed istaknuli, u predmetnom slučaju se radi o spornim pitanjima svojine nad imovinom tako da bi stranku trebalo uputiti da pokrene drugi postupak u kome bi eventualno dokazala postojanje zakonitog interesa. 
3.8 Kažnjavanje – prekršajni postupci 
1.1.1. Prekršajni nalozi 
U izvještajnom razdoblju izdato je 18 prekršajnih naloga, i to: 

1. Prekršajni nalog u iznosu od 500 KM odgovornoj osobi u Povjerenstvu za koncesije BIH zbog nepostupanja po naloženim mjerama Agencije da podnositelju prigovora izvrši povrat dokumentacije koja je bez pravnog temelja dostavljen trećoj strani.

Prekršajni nalog je realiziran u iznosu od 250.00 KM.

2. Prekršajni nalog u iznosu od 300,00 KM uposlenici Odjela za Javni registar Vlade Brčko distrikta BiH zbog davanja svojeg korisničkog imena i lozinke za pristup aplikaciji „Pretrage IDDEEA“ drugim uposlenicima Odjela. 

Prekršajni nalog je realiziran u visini od 150.00 KM

3. Prekršajni nalog u iznosu od 500.00 KM šefu Odjela za Javni registar Vlade Brčko distrikta BiH zbog toga što su pojedini uposlenici Odjela u svrhu svakodnevnog obavljanja radnih poslova pristupali osobnim podacima građana u evidencijama IDDEEA sa korisničkim podacima koji nisu njima dodijeljeni. 

Prekršajni nalog je realiziran u iznosu od 250.00 KM.

4. Prekršajni nalog u iznosu od 10.000 KM pravnoj osobi JZU DOM ZDRAVLJA „ISTOČNO SARAJEVO“, zbog nezakonitog pristupanja elektronskom kartonu pacijenta.

Prekršajni nalog je realiziran u iznosu od 5.000.00 KM.

5. Prekršajni nalog u iznosu od 10.000.00 KM  pravnoj osobi ADK d.o.o. Novi Travnik, koja nije izvršila upravne mjere naložene rješenjem Agencije.

Prekršajni nalog je realiziran u iznosu od 5.000.00 KM. 

6. Prekršajni nalog u iznosu od 500.00 KM odgovornoj osobi u pravnoj osobi ADK d.o.o. Novi Travnik, koje nije izvršilo upravne mjere naložene Rješenjem Agencije. 

Prekršajni nalog je realiziran u iznosu od 250.00 KM.
7. Prekršajni nalog u iznosu od 10.000 KM društvu „CENTRUM TRADE“ d.o.o. Banja Luka zbog prikupljanja preslika osobne iskaznice novouposlenih radnika u svrhu identifikacije radnika. 

Prekršajni nalog nije realiziran. Zatraženo je sudbeno odlučivanje. 
8. Prekršajni nalog u iznosu od 500.00 KM ravnatelju društva „CENTRUM TRADE“ d.o.o. Banja Luka. Prekršajni nalog nije realiziran. Zatraženo je sudbeno odlučivanje. 

9. Prekršajni nalog iznosu od 10.000,00 KM pravnoj osobi Bosna Bank International d.d. Sarajevo, koja je nezakonito dostavila osobne podatke trećoj strani „Dm Drogerie Markt“ d.o.o. Sarajevo.

Prekršajni nalog je realiziran u iznosu od 5.000 KM 
10. Prekršajni nalog iznosu od 10.000 KM pravnoj osobi ASA BANKA d.d. Sarajevo, zbog....
Prekršajni nalog je realiziran u iznosu od 5.000 KM.
11. Prekršajni nalog u iznosu od 10.000 KM ASA Central osiguranju d.d. Sarajevo zbog dostavljanja JMB bivših uposlenika Euroherc osiguranju d.d., Adriatic osiguranju d.d., Poliklinici Agram i Agram d.d.

Prekršajni nalog nije realiziran. Zatraženo sudbeno odlučivanje.
12. Prekršajni nalog u iznosu od 500.00 KM odgovornoj osobi ASA Central osiguranja d.d. Sarajevo zbog dostavljanja JMB bivših uposlenika Euroherc osiguranju d.d., Adriatic osiguranju d.d., Poliklinici Agram i Agram d.d.

Prekršajni nalog je realiziran u iznosu od 250.00 KM.

13. Prekršajni nalog u iznosu od 10.000 KM Društvu novotel d.o.o. Sarajevo zbog ne zaključivanja ugovora sa obrađivačem sa društvom Tehničko remontni centar d.o.o. iz Širokog Brijega. 
Prekršajni nalog nije realiziran. Zatraženo sudbeno odlučivanje.
14. Prekršajni nalog u iznosu od 400.00 KM izdat ravnatelju Društva novotel d.o.o. Sarajevo.

Prekršajni nalog nije realiziran. Zatraženo sudbeno odlučivanje. 
15. Prekršajni nalog u iznosu od 10.000 KM pravnoj osobi „Banka Poštanska štedionica“ a.d. Banja Luka, zbog nezakonitog davanja osobnih podataka klijenta trećoj strani.

Prekršajni nalog je realiziran u iznosu od 5.000 KM. 

16. Prekršajni nalog u iznosu od 500.00 KM kontroloru fizičkoj osobi iz Velike Brijesnice, Doboj Istok, zbog neizvršenja upravnih mjera naloženih rješenjem Agencije.
Prekršajni nalog je realiziran u iznosu od 250.00 KM.
17. Prekršajni nalog u iznosu od 500,00 KM kontroloru - fizičkoj osobi koji nije izvršila upravne mjere naložene rješenjem Agencije.

Prekršajni nalog je realiziran u iznosu od 250.00 KM.

18. Prekršajni nalog u iznosu od 500.00 KM kontroloru-fizičkoj osobi iz Bijeljine, zbog obrade osobnih podataka putem videonadzora.

Prekršajni nalog nije realiziran i prekoračen je rok za plaćanje.

Na temelju izdanih i realiziranih prekršajnih naloga, na jedinstveni račun trezora BiH u 2024. godini uplaćeno je 26.650,00 KM.
1.1.2. Prekršajni sudbeni postupci

U ovom izvještajnom razdoblju okončani su prekršajni sudbeni postupci pokrenuti u prethodnim izvještajnim razdobljima.

Odluke sudova u prekršajnim postupcima:

1. Osnovni sud u Višegradu je u postupku, koji je pokrenuo ravnatelj SŠC Rudo protiv prekršajnog naloga Agencije, kojim je kažnjen u iznosu od 1,000 KM zbog nezakonite obrade osobnih podataka bivšeg učenika u matičnoj knjizi učenika, okrivljenog oglasio krivim te preinačio novčanu kaznu u uvjetnu osudu,
2. Okružni sud u Istočnom Sarajevu, je odbio žalbu odgovorne osobe iz Rudog kao neutemeljenu i potvrdio rješenje Osnovnog suda u Višegradu, kojim je imenovani oglašen odgovornim zbog nezakonite obrade osobnih podataka, 
3. Općinski sud u Sarajevu je u postupku, koji je pokrenuo Mondi  Consulting d.o.o. Sarajevo protiv prekršajnog naloga Agencije zbog izrečene novčane kazne u iznosu od 10.000 KM, okrivljenog proglasio odgovornim, preinačio novčanu kaznu Agencije te umjesto 10.000 okrivljenom izrekao kaznu u iznosu od 1.500 KM,
4. Općinski sud u Sarajevu je u postupku, koji je pokrenula odgovorna osoba Mondi  Consulting d.o.o. zbog izrečene novčane kazne u izbnosu od 500 KM, okrivljenom izdala uvjetnu osudu kojom je određeno da se ista neće izvršiti ako u roku od 6 mjeseci od pravomoćnosti rješenja ne izvrši novi prekršaj, 

5. Općinski sud u Bihaću  je u postupku, koji je pokrenula fizička osoba kontrolor protiv prekršajnog prekršajnog naloga Agencije u iznosu od 500 KM zbog neizvršavanja rješenja Agencije, donio rješenje kojim je izrekao uvjetnu osudu kojom je potvrđena novčana kazna u iznosu od 500,00 KM i određeno da se ista neće izvršiti ako u roku od 6 mjeseci od pravomoćnosti rješenja ne izvrši novi prekršaj. 

6. Općinski sud u Čitluku je obustavio prekršajni postupak, koji je pokrenula Agencija protiv načelnika općine Čitluk zbog objave na službenoj web stranici osobnih podataka za 996 osoba  kojima su isplaćena novčana sredstva za nastale štete na poljoprivrednim kulturama, od 2018 do izvršenja rješenja Agencije 2023 godine, zbog zastare za vođenje postupka.

7. Županijski sud u Mostaru je u postupku, po žalbi Agencije protiv Općinskog suda u Čitluku, odbio žalbu kao neutemeljenu i potvrdio rješenje Općinskog suda.
8. Osnovni sud u Banja Luci je u postupku, koji je pokrenuo „Centrum Trade“ d.o.o. Banja Luka protiv prekršajnog naloga Agencije u iznosu od 10.000 KM zbog prikupljanja preslika osobne iskaznice u postupku zapošljavanja, oslobodio okrivljenog odgovornosti.
U nastavku ćemo detaljnije izložiti rješenje Općinskog suda u Čitluku, po zahtjevu za pokretanje prekršajnog postupka Agencije, koji je obustavljen zbog zastare i rješenje Županijskog suda u Mostaru doneseno po žalbi Agencije u istom predmetu, te rješenje Osnovnog suda u Banja Luci koji je okrivljenog oslobodio odgovornosti.
Agencija je dana 13.07.2023. godine podnijela Sudu zahtjev za pokretanje prekršajnog postupka protiv općinskog načelnika zbog toga što je dana 19.05.2023. godine na službenoj internet stranici općine Čitluk bez pravnog temelja objavio ime i prezime, JMB, broj telefona, iznos štete i iznos uplaćene štete za 996 osoba  kojima su isplaćena novčana sredstva za nastale štete na poljoprivrednim kulturama, čime je okrivljeni kao odgovorna osoba (načelnik općine Čitluk) počinila  prekršaj  iz članka 4. stavak 1. točka a) Zakona.
U prilogu zahtjeva dostavljena je službena zabilješka, u kojoj je navedeno da je na temelju zaprimljene prijave izvršena provjera, kojom je utvrđeno da je 05.02.2018. godine na službenoj internet stranici općine Čitluk objavljena „Obavijest o isplati novčanih sredstava podnositeljima prijave za nastale štete na poljoprivrednim kulturama“ u prilogu koje su kao prateći dokumenti navedeni da se mogu preuzeti „Popis podnositelja zahtjeva“ i „Odluka o uporabi sredstva dodijeljenih temeljem zahtjev aza jednokratnu novčanu pomoć od FBiH, HNŽ i sredstava općine Čitluk“. 
U prilogu zajtjeva za pokretanje prekršajnog postupka dostavljeno je i rješenje Agencije u čijem je obrazloženju navedeno da je utvrđeno da je da su prethodno navedeni akti objavljeni na službenoj web stranici općine počev od 05.12.2018. godine pa sve do donošenja rješenja Agencije odnosno isti podaci su uklonjeni tek 23.05.2023. godine. Dakle, navedeni podaci su bili objavljeni na stranici počev od 2018. godine pa sve do 2023. godine, kada je njihovo uklanjanje naložila Agencija.

Sud je donio rješenje kojim je obustavio postupak jer je je nastupila zastara prekršajnog postupka budući da je utvrđeno da su podaci objavljeni u 2018. godini, neovisno od činjenice da su isti podaci uklonjeni sa službene web stranice tek u 2023. godini. Dakle, Sud je potpunosti zanemario činjenicu da su isti podaci bili objavljeni u kontinuitetu do 2023. godine.
· Na rješenje Suda, Agencija je uložila žalbu Županijskom sudu u Mostaru i to zbog povrede materijalnog propisa o prekršaju. Županijski sud je odbio žalbu Agencije i potvrdio rješenje Općinskog suda. U obrazloženju žalbe navedeno je da je prvostupanjski Sud kao vrijeme počinjenja prekršaja cijenio prekršaj činjenja 05.02.2018. godine, kao dan kada je sukladno Odluci okrivljenog na službenoj internet stranici općine Čitluk objavljen predmetni dokument sa osobnim podacima podnositelja prijave za nastale štete na poljoprivrednim kulturama. Agencija je navela da je Sud propustio da cijeni i obrazloži činjenicu da je prekršaj trajao, odnosno da je okrivljeni cijelo vrijeme dok su podaci bili dostupni na službenoj internet stranici, činio prekršaj i to sve do 19.05.2023. godini kada je Agencija poduzela prvu procesnu radnju pregledom službene internet stranice Općine Čitluk, kada je prekršaj i dokumentiran. U žalbi je dalje navedeno, da je prekršaj, koji se okrivljenom stavlja na teret, bio trajnog karaktera te se rok zastare ne računa od dana kada je izvršena objava, koja je trajala više od pet godina jer je činidba trajala i 19.05.2023. godine, koji dan je naveden kao vrijeme izvršenja prekršaja. Imajući u vidu da prekršaj nije bio dovršen objavljavanjem spornog dokumenta sa osobnim podacima, rok zastare se ne računa kada je izvršena objava, koja je trjala više od pet godina, odnosno da je činidba trajala i 19.05.2023, koji dan je naveden kao dan izvršenja prekršaja. Nadalje, Agencija je navela da je zastara za pokretanje i vođenje prekršajnog postupka počela teći od dana kada je općina Čitluk sa službene stranice uklonila predmetni dokument sa osobnim podacima a to je dan 19.05.2023. godine. Nadalje, navedeno je i da je ovakav stav jasno obrazložen u literaturi kaznenog zakonodavstva „kod trajnog kaznenog djela„ gdje se zastarjevanje računa od dana prestanka protivpravnog djela. Istaknuto je da je Sud suprotno iznijetom kao vrijeme izvršenja prekršaja uzeo vrijeme kada je sporni akt objavljen na službenoj internet stranici, iako je ovlašteno tijelo kao vrijeme izvršenja utvrdio dan 19. 05.2025. godine (kada je trajala protupravna radnja i okrivljeni bio dužan činiti) a za što je okrivljeni i prihvatio odgovornost. Agencija je tražila od Županijskog suda da preinači pobijano rješenje, okrivljenog proglasi odgovornim i izrekne mu propisanu kaznu.
Županijski sud je kronološki iznio sve činjenice i dokaze, obrazlažući da je vrijeme počinjenja prekršaja upravo datum kada su objavljen dokument sa osobnim podacima, navodeći da je člankom 13. Zakona o prekršajima FBiH jasno propisano da je prekršaj izvršen kada je okrivljeni radio ili bio dužan raditi, bez obzira na to kada je posljedica nastupila. „U konkretnom slučaju počinitelj je zabranjenu radnju izvršio dana 05.02.2018. godine i to počinio je jedan prekršaj protiv više osoba (objavio je na internet stranici osobne podatke od 996 osoba), što isključuje postojanje produženog prekršaja (produženi a ne trajni prekršaj kako to žalitelj navodi, je propisan Zakonom o prekršajima FBiH). Znači prvostupanjski sud je potpuno ispravno primijenio odredbu članka 13. Zakona o prekršajima FBiH i kao vrijeme počinjenja prekršaja utvrdio dan 5.2.2018. godine, posljedično čega je i ispravno utvrdio i zastarjelost prava na pokretanje i vođenje prekršajnog postupka u ovom predmetu.“
Slijedom navedenog tumačenja, okrivljeni je mogao nastaviti činjenje prekršaja u nedogled ukoliko ne može biti prekršajno kažnjen, jer će se njegovo djelovanje u sadašnjem vremenu okarakterizirati samo kao posljedica protupravne radnje koju je počinio prije nekoliko godina.
·  Kao i u prethodno opisanom slučaju, Osnovni sud u Banja Luci je oslobodio okrivljenog odgovornosti zbog prikupljanja preslika osobnih iskaznica uposlenih u postupku prijema u radni odnos, što se dešava u dužem vremenskom razdoblju, u kontinuitetu, na temelju odluke koju je donio okrivljeni Centrum trade. Sud je u postupku ocijenio da Agencija nije dokazala izvršenje prekršajne radnje, jer je u prekršajnom nalogu navedeno da se prekršaj dogodio kada je Agencija utvrdila prikupljanje preslika osobnih iskaznica. Dakle sud nije uzeo u obzir postojanje odluke na temelju koje Centrum trade prikupljao preslike osobnih iskaznica u kontinuitetu određeno vremensko razdoblje, sve do donošenja rješenja Agencije.
1.1.3. Prinudna naplatu novčanih kazni 

U ovom izvještajnom razdoblju upućena su i četiri zahtjeva prema poreznim upravama entiteta i nadležnim sudovima, radi prinudne naplate novčanih kazni. Pojedini kontrolori kojima su izrečene novčane kazne iste nisu uplatili u zakonom propisanim rokovima a nisu ni zatražili sudbeno odlučivanje po istim, tako da je Agencija pokrenula postupke prinudne naplate.
Nijedan postupak prinudne naplate nije realiziran.

Agencija se suočava sa problemom prinudne naplate budući da sudovi i poreske uprave u FBiH i porezne uprave u RS se oglašavaju nenadležnim za vođenje postupka prinudne naplate.

U cilju rješavanja problema prinudne naplate novčanih kazni, Agencija će u narednom razdoblju o tome obavijestiti nadležna ministarstva.
1.1.4. Usporedni podaci prekršajnih naloga 2015. – 2024. godina
	PREKRŠAJNI NALOG

	
	2015
	2016
	2017
	2018
	2019
	2020
	2021
	2022
	2023
	2024

	Ukupno prekršajnih naloga 
	22
	11
	15
	15
	25
	10
	9
	14
	17
	18

	Kontroloru 
	1
	4
	3
	4
	10
	3
	6
	9
	7
	17

	Odgovornoj osobi
	6
	6
	7
	7
	12
	7
	3
	5
	9
	5

	Uposlenom u kontroloru
	15
	1
	5
	4
	3
	0
	0
	0
	1
	2

	Javno tijelo
	20
	4
	8
	6
	10
	3
	4
	4
	2
	2

	Pravna osoba
	2
	7
	7
	9
	15
	7
	4
	6
	9
	13

	Fizička osoba 
	0
	0
	0
	0
	0
	0
	1
	4
	6
	3


[image: image4.png]30

25

20

15

10

Usporedba prekr$ajnih naloga

2

18

25
15 15
|‘ ‘\ |

17
" |
| I

2015

2016

2017

2018

2019

2020

2021

2022

2023

2024,




3.9 Upravni sporovi 

1.1.1. Sudbene odluke
U izvještajnom razdoblju okončano je trinaest upravnih sporova pokrenutih pred Sudom BiH protiv konačnih rješenja Agencije.
Riješeno je 10 sporova pokrenutih u 2022. godini i tri spora u 2023. godini. 
U 10 upravnih sporova Sud BiH odbio tužbe kao neutemeljene i potvrdio konačna rješenja Agencije. 
U jednom sporu je tužba odbačena kao neblagovremena. U dva upravna spora, Sud BiH je tužbe uvažio kao utemeljene i predmete vratio Agenciji na ponovno odlučivanje.
U izvještajnom razdoblju odbijen je i jedan zahtjev za odgodu izvršenja rješenja Agencije.
Sud BiH je donio sljedeće odluke:
1. Presuda kojom je odbijena tužba JP „BH POŠTA“ d.o.o. Sarajevo protiv rješenja Agencije. Agencija je osporenim rješenjem usvojila prigovora podnositelja zbog obrade osobnih podataka putem videonadzora od JP „BH POŠTA“ d.o.o. Sarajevo.
2. Presuda kojom je odbija kao neutemeljena tužba Policije Brčko distrikta BiH.
Osporenim rješenjem Agencija je Policiji Brčko distrikta BiH je naložila da donese odluku u svezi obrade osobnih podataka putem videonadzora.
3. Presuda kojom je odbijena kao neutemeljena tužba fizičke osobe - kontrolora, protiv rješenja Agencije.

Osporenim rješenjem Agencija je usvojila prigovor podnositelja protiv odvjetnika zbog obrade JMB u prijedlog za izvršenje.

4. Presuda kojom je odbijena kao neutemeljena tužba podnositelja prigovora protiv rješenja Agencije. Osporenim rješenjem Agencija je odbila kao neutemeljen prigovor fizičke osobe protiv Federalnog zavoda za mirovinsko i invalidsko osiguranje, KAS Sarajevo, zbog izdavanja uvjerenja sa netočnim podacima o statusu korisnika mirovine, Agenciji za državnu službu BiH. 

5. Presuda kojom je odbijena kao neutemeljena tužba fizičke osobe protiv rješenja Agencije. Osporenim rješenjem Agencija je odbila kao neutemeljen prigovor podnositelja protiv JP Elektroprivreda BiH d.d. Sarajevo zbog obrade osobnih podataka u postupku pružanja usluge isporuka električne energije.
6. Presuda kojom je odbijena kao neutemeljena tužba Mondi-Consulting d.o.o. Sarajevo protiv Rješenja Agencije.

Osporenim rješenjem Agencija je usvojila kao utemeljen prigovor više fizičkih osoba zbog obrade osobnih podataka putem videonadzora na stambeno-poslovnoj zgradi. 

7. Presuda kojom je odbijena kao neutemeljena tužba podnositelja prigovora protiv rješenja Agencije.

Osporenim rješenjem Agencija je odbila kao neutemeljen prigovor fizičkih osoba zbog obrade osobnih podataka putem videonadzora od strane njihovih susjeda. 
8. Presuda kojom je odbijena kao neutemeljena tužba podnositelja prigovora protiv rješenja Agencije.

Osporenim rješenjem Agencija je odbila kao neutemeljen prigovor fizičke osobe protiv policijske stanice Gacko, zbog davanja njegovih osobnih podataka iz operativne i kaznene evidencije tužitelju Okružnog javnog tužilaštva u Trebinju.
9. Presuda kojom je odbijena kao neutemeljena tužba podnositelja prigovora. 

Osporenim rješenjem Agencija je odbila kao neutemeljen prigovor fizičke osobe protiv Općine Centar Sarajevo, zbog obrade osobnih podataka na preslici poštanskog čeka na kojem je naznačeno da je zaprimljen iznos od 320,00 KM invalidnine na ime roditelja.
10. Presuda kojom je odbačena kao neblagovremena tužba Komisije za očuvanje nacionalnih spomenika BiH protiv rješenja Agencije.

Osporenim rješenjem Agencija je usvojila kao djelomično utemeljen prigovor fizičke osobe protiv Povjerenstva za očuvanje nacionalnih spomenika zbog dostavljanja osobnih podataka iz ugovora o djelu članu Komisije za očuvanje nacionalnih spomenika, te zbog otkrivanja osobnih podataka iz ugovora o djelu trećim stranama. 
11. Presuda kojom je odbijena kao neutemeljena tužba podnositelja prigovora protiv rješenja Agencije. 
Osporenim rješenjem Agencije odbijen je kao neutemeljen prigovor fizičke osobe zbog obrade osobnih podataka putem videonadzora na kući u suvlasništvu.
12. Presuda kojom je usvojena kao utemeljena tužba podnositelja prigovora protiv rješenja Agencije  i predmet vraćen na ponovni postupak.

      Agencija je osporenim rješenjem usvojila prigovor kao utemeljen protiv Željeznica RS, zbog obrade osobnih podataka o zdravstvenom stanju dok je u dijelu plaćanja troškova postupka prigovor odbijen.
13. Presuda kojom je usvojena kao utemeljena tužba podnositelja prigovora protiv rješenja Agencije. Osporenim rješenjem Agencija je odbila kao neutemeljen prigovor fizičke osobe podnesen protiv gradonačelnika Grada Banja luka zbog isticanja imena i prezimena i fotografije na press konferenciji, u svojstvu suca.
14. Rješenje kojim je odbijen kao neutemeljen zahtjev za odgodu izvršenja rješenja Agencije.

Osporenim rješenjem Agencija je zabranila Agenciji za identifikacijska dokumenta evidenciju i razmjenu podataka BiH da obrađuje osobne podatke građana BiH, putem digitalnog identiteta te obradu biometrijskih podataka posjetitelja njihovog poslovnog prostora u Banja Luci. 
1.1.2. Upravni sporovi iz 2024. godine

Tijekom 2024. godine, pokrenuto je 19 upravnih sporova pred Sudom BiH protiv konačnih rješenja Agencije, uključujući i jedan zahtjev za preispitivanje sudbene odluke. 
Šest upravnih sporva su pokrenuti tužbom od strane kontrolora iz javnog sektora, pet su pokrenuta tužbama pravnih osoba, šest sporova su pokrenuti tužbama podnositelja prigovora i jedan upravni spor tužbom fizičke osobe, kao kontrolora.

Zahtjev za preispitivanje sudbene odluke podnesen je od strane podnositelja prigovora.
Tužbe za poništenje rješenja/zaključaka Agencije Sudu BiH, podnijeli su:

1. Fizička osoba u svojstvu kontrolora protiv rješenja Agencije, kojim je zabranjena obrada osobnih podataka putem videonadzora te naložene odgovarajuće mjere,
2. Podnositelj prigovora protiv rješenja Agencije, kojim je njegov prigovor protiv Općinskog suda u Sarajevu, zbog davanja ZK izvatka trećoj strani bez njegove suglasnosti, odbijen kao neutemeljen, 
3. KJKP „Toplane Sarajevo“ d.o.o. Sarajevo protiv rješenja Agencije, kojim je KJKP zabranjeno  zahtijevanje podataka da li se pred nadležnim sudovima vode kazneni postupci protiv uposlenog, te ukoliko se isti vode u kojoj se fazi postupci nalaze,
4. Podnositelj prigovora protiv zaključka Agencije, kojim je prigovor podnositelja protiv JP Hrvatske telekomunikacije d.d. Mostar odbačen zbog nenadležnosti u predmetu zasnivanja pretplatničkog odnosa, bez suglasnosti,
5. Povjerenstvo za očuvanje nacionalnih spomenika BiH protiv rješenja Agencije, kojim je zabranjeno dostavljanje osobnih podataka iz ugovora o djelu članu Povjerenstva zabranjeno da podatke iz ugovora o djelu dostavlja trećoj strani bez pravnog temelja,  
6. Agencija za identifikacijska dokumenta evidenciju i razmjenu podataka BiH protiv rješenja Agencije, kojim je zabranjena obrada osobnih podataka građana putem digitalnog identiteta i obrada biometrijskih podataka u svrhu kontrole ulaska u poslovne prostorije te Agencije,
7. Agencija za identifikacijska dokumenta, evidenciju i razmjenu podataka BiH protiv rješenja Agencije, kojim je odbijena kao nedopuštena žalba protiv rješenja Agencije, 
8. Podnositelji prigovora, zbog administrativne šutnje - tri tužbe,
9. Asa Central osiguranja d.d. Sarajevo protiv rješenja Agencije, kojim je prigovor fizičke osobe usvojen kao utemeljen, zbog dostavljanja njegovih osobnih podataka (ime, prezime, JMB, adresa, podaci o radnom angažmanu) Euroherc osiguranju d.d, Adriatic osiguranju d.d., Poliklinici Agram i Agramu d.d. - pet tužbi,
10. Podnositelj prigovora radi poništenja rješenja Agencije, kojim je njegov prigovor protiv Općinskog suda u Cazinu i postupajućeg sudije, komandira PS Cazin, i dr. zbog objavljivanja informacije koje sadrže njegove osobne podatke, odbijen kao neutemeljen,
11. Gradonačelnik grada Banja Luka radi poništenja rješenja Agencije, kojim je djelomično usvojen prigovor fizičke osobe zbog isticanja fotografije na press konferenciji, u svojstvu suca,
12. Univerzitet u Istočnom Sarajevu protiv rješenja Agencije, kojim je prigovor fizičke osobe usvojen kao djelomično utemeljen, zbog prikupljanja osobnih podataka o prijavi osiguranja i fondu sati po temelju radnog odnosa od Fonda PIO Republike Srbije putem Fonda PIO RS.
Zahtjev za preispitivanje sudbene odluke: 

1. Podnositelj prigovora je podnio zahtjev za preispitivanje sudbene odluke, kojom je potvrđeno rješenje Agencije. Osporenim rješenjem Agencija je prigovor podnositelja protiv kontrolora - fizičke osobe u predmetu obrade osobnih podataka putem videonadzora, usvojila kao djelomično utemeljen.
1.1.3. Usporedni podaci upravnih sporova 2015. – 2024. godina
	UPRAVNI SPOROVI 

	
	2015
	2016
	2017
	2018
	2019
	2020
	2021
	2022
	2023
	2024

	Ukupno upravnih sporova 
	11
	12
	12
	17
	15
	17
	18
	15
	15
	19

	Riješeno 
	11
	12
	12
	17
	15
	17
	15
	13
	7
	0

	Riješeno u korist Agencije
	10
	6
	10
	14
	13
	15
	12
	10
	6
	0

	Riješeno protiv Agencije
	1
	6
	2
	3
	2
	2
	3
	3
	1
	0

	Neriješeno
	0
	0
	0
	0
	0
	0
	3
	2
	8
	19
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3.10 Mišljenja

U izvještajnom razdoblju izdato je 151 stručno mišljenje. Kontrolorima iz javnog sektora izdato je 56 stručnih mišljenja, pravnim osobama 34 a fizičkim osobama 61 stručno mišljenje. 
Izdato je 38 mišljenja na zakone, podzakonske akte i međunarodne sporazume.
Po dostavljenim zahtjevima za davanje mišljenja Agencija je dala 156 odgovora umjesto mišljenja, a u 88 slučajeva podnositelje zahtjeva za davanje mišljenja je uputila na akte objavljene na Web stranici.

Po temelju mišljenja, odgovora i uputa na Web stranicu, izdato je 395 akata.

Stručna mišljenja, su se odnosila na slijedeća pitanja:

· videonadzor

· davanje podataka trećoj strani
· obrada osobnih podataka iz radnopravnih odnosa
· preslika osobne iskaznice i putne isprave

· obrada osobnih podataka preko obrađivača

· donošenje i primjena provedbenih propisa iz Zakona

· obrada osobnih podataka u različitim postupcima

· objavljivanje osobnih podataka na web stranicama

· kreiranje lažnog Facebook profila

· obrada osobnih podataka u novinarske svrhe

· utjecaj Opće uredbe na kontrolore u Bosni i Hercegovini
· prijenos osobnih podataka u inozemstvo
1.1.4. Mišljenja na zakone, podzakonske akte i međunarodne sporazume 

Jedna od zakonskih obveza Agencije je da prati stanje u oblasti zaštite osobnih podataka i da s tim u svezi daje prijedloge, inicijative i mišljenja. Predlagatelji propisa kojima se regulira zaštita osobnih podataka, u pravilu, ne dostavljaju prijedloge Agenciji na mišljenje. Obveza dostavljanja propisa na mišljenje, prije njihovog usvajanja u zakonodavnoj proceduri nije sustavno riješena.

Predlagatelji propisa koji se upućuju u parlamentarnu proceduru na razini Bosne i Hercegovine obvezni su dostaviti prijedloge zakona na mišljenje Agencije, dok predlagatelji zakona drugih razina vlasti, entiteti i županije, nemaju takvu obvezu.  
1.1.5. Prijedlozi i nacrti zakona dostavljeni na mišljenje: 
1. Prijedlog zakona o izmjenama i dopunama Izbornog zakona BiH – Zastupnički dom PS BiH,
2. Prijedlog zakona o dopuni Zakona o strancima – Zastupnički dom PS BiH, 

3. Prijedlog zakona o Vrhovnom sudu BiH – Zastupnički dom PS BiH, 

4. Prijedlog zakona o dopuni Zakona o financiranju institucija BiH - Ministarstvo financija i trezora BiH, 

5. Prijedlog zakona o izmjeni i dopunama Zakona o osnovama sigurnosti saobraćaja na putevima u BiH – Zastupnički dom PS BiH,
6. Prijedlog zakona o izmjenama Zakona o financiranju institucija BiH – Zastupnički dom PS BiH, 

7. Prijedlog zakona o dopuni Izbornog zakona Bosne i Hercegovine,  čiji je predlagatelj poslanik Zastupničkog doma PS BiH – Zastupnički dom PS BiH,
8. Prijedlog zakona o dopuni Izbornog zakona BiH – Zastupnički dom PS BiH,
9. Prijedlog zakona o dopunama Kaznenog zakona BiH – Zastupnički dom PS BiH,
10. Prijedlog zakona o dopunama Zakona o porezu na dodatu vrijednost – Zastupnički dom PS BiH,
11. Prijedlog zakona o državnoj imovini – Predsjedništvo BiH,
12. Prijedlog zakona o dopuni Zakona o porezu na dodanu vrijednost BiH – Zastupnički dom PS BiH, 

13. Prijedlog zakona o izmjeni i dopuni Kaznenog zakona BiH - Zastupnički dom PS BiH,  

14. Prijedlog zakona o izmjeni Zakona o službi u Oružanim snagama BiH – Dom naroda PS BiH, 

15. Prijedlog zakona o izmjeni Zakona o financiranju političkih stranaka – Dom naroda PS BiH, 

16. Prijedlog zakona o dopuni Zakona o plaćama i naknadama u institucijama BiH – PDPS BiH,
17. Nacrt zakona o izmjenama i dopunama Zakona o Agenciji za pružanje usluga u zračnoj plovidbi BiH - Ministarstvu komunikacija i prometa BiH,
18. Nacrt zakona o graničnoj kontroli - Ministarstvo sigurnosti BiH, 

19. Nacrt zakona o dopunama Zakona o administrativnim taksama - Ministarstvo financija i trezora BiH,
20. Nacrt zakona o izmjenama i dopunama Izbornog zakona BiH - Ministarstvo pravde BiH,
21. Nacrt Zakona o zaštiti topografije poluprovodničkih proizvoda - Institut za intelektualnu svojinu BiH,
22. Nacrt Zakona o zaštiti poslovne tajne kao prava intelektualnog vlasništva - Institut za intelektualnu svojinu BiH,
23. Nacrt Zakona o patentu - Institutu za intelektualnu svojinu BiH,
24. Nacrt zakona o izmjeni Zakona o visokom sudbenom i tužiteljskom vijeću BiH - Ministarstvo pravde BiH, 

25. Nacrt Zakona o proračunu institucija BIH i međunarodnih obveza BiH za 2024. godinu - Ministarstvo financija i trezora BiH,
26. Nacrt zakona o izmjenama i dopunama Zakona o upravnom postupku - Ministarstvo pravde BiH, 

27. Nacrt Zakona o zastupanju u oblasti prava industrijskog vlasništvu - Institut za intelektualno vlasništvo BiH, 
28. Nacrt Zakona o žigu - Institut za intelektualno vlasništvo BiH. 

29. Nacrt zakona o dopunama Zakona o komunikacijama - Ministarstvo komunikacija i transporta BiH,
30. Nacrt zakona o izmjenama i dopunama Zakona o osnovama sigurnosti saobraćaja na putevima u BiH - Ministarstvo komunikacija i prometa BiH, 
31. Nacrt zakona o graničnoj kontroli - Ministarstvo sigurnosti BiH. 

· Prijedlog zakona o izmjenama i dopunama Izbornog zakona BiH - Zastupnički dom PS BiH
 U mišljenju je izneseno sljedeće:
Agencija je Parlamentarnoj skupštini BiH u prethodnom razdoblju dostavila dva mišljenja na Prijedloge zakona o izmjenama i dopunama Izbornog zakona BiH. 

U mišljenju broj: 03-1-02-1-296-2/18 od 15.3.2018. godine, su iznesene i obrazložene primjedbe koje su se odnosile na uvođenje novih tehnologija u izborni proces (videonadzor na biračkim mjestima, obrada biometrijskog podatka otiska prsta i optičko skeniranje glasačkih listića). 

U mišljenju broj: 03-1-02-1-315-2/22 od 26.4.2022. godine, dane su primjedbe na pojedine odredbe Prijedloga zakona o izmjenama i dopunama Izbornog zakona BiH koji je skoro identičan sa predmetnim Prijedlogom zakona. 

Primjedbe date u navedenom mišljenju odnosile su se na neprimjereno pozivanje na Zakon, ostvarivanje javnosti biračkog spiska objavom na internet stranici Središnjeg izbornog povjerenstva BiH, predloženo propisivanje obrade osobnih podataka u podzakonskim aktima, utvrđivanje identiteta birača – biometrija, nepropisivanje u zakonu konkretnih mehanizama (ili primjenjivih standarda) zaštite posebne kategorije osobnih podataka, način vršenja elektronske identifikacije birača, propisivanje u Izbornom zakonu obveza koje se odnose na druga neovisna tijela (Agenciju, Sud BiH).

Agencija je u cijelosti ostala pri ranije iznesenim stavovima i danim mišljenjima.

· Nacrt zakona o izmjenama i dopunama Izbornog zakona BiH -  Ministarstvo pravde BiH

        U mišljenju je izneseno sljedeće:

Članak 11. Nacrta zakona, kojim se mijenja se članak 3.1 Izbornog zakona Bosne i Hercegovine (u daljem tekstu: Izborni zakon), stavak (4) glasi:

„Birač ostvaruje pravo uvida u svoje osobne podatke evidentirane u Središnjem biračkom popisu neposrednim uvidom na internet stranici Središnjeg izbornog povjerenstva BiH unosom svog JMB i/ili na drugi odgovarajući način koji podzakonskim aktom utvrdi Središnje izborno povjerenstvo BiH“.

Citiranim stavom (4) je propisano pravo ostvarivanja uvida u osobne podatke u središnjem biračkom popisu unosom JMB birača, što je sasvim prihvatljivo ali je ostavljena i mogućnost da se i „...na drugi odgovarajući način...“, utvrđen podzakonskim aktom Središnjeg izbornog povjerenstva omogući uvid u iste, što smatramo neprihvatljivim. 

Ako postoje drugi „odgovarajući“ načini onda ih je potrebno propisati u zakonu da bi ostvarivanje ovog prava u potpunosti bilo propisano zakonom. Sa aspekta zaštite osobnih podataka nezakonito je da jedan institut istovremeno bude predmet zakonske i podzakonske regulative. 

Stavak (5) istog članka glasi: „ Javnost ostvaruje pravo uvida u izvode iz Središnjeg biračkog popisa izlaganjem privremenih izvoda iz Središnjeg biračkog popisa putem internet stranice Središnjeg izbornog povjerenstva BiH ili na drugi odgovarajući način koji podzakonskim aktom utvrdi Središnje izborno povjerenstvo BiH vodeći računa o načelima zaštite osobnih podataka.“.

Navedenim stavom je propisano izlaganje privremenih izvoda iz Središnjeg biračkog popisa na internet stranici, radi ostvarivanja uvida javnosti, te je ostavljena mogućnost propisivanja podzakonskim aktom drugog načina uvida javnosti, vodeći računa o načelima zaštite osobnih podataka. I ova odredba je neprihvatljiva iz istih razloga koje smo naveli za prethodnu odredbu s tim što ova odredba ima i drugi suštinski nedostatak. 
Naime, u članku 4. stavak (1) točka b) i c) Zakona propisana je obveza kontrolora da: „osobne podatke koje prikuplja za posebne, izričite i zakonite svrhe ne obrađuje na bilo koji način koji nije sukladan toj svrsi“ i „osobne podatke obrađuje samo u mjeri i opsegu koji je neophodan za ispunjenje određene svrhe“.  

Ukazujemo da objavljivanje osobnih podataka građana na internet stranicama, općenito predstavlja invazivan i rizičan način obrade osobnih podataka, čime se stvara rizik da se objavljeni podaci zlouporabe u različite svrhe. Podaci koji se objave na internet stranicama mogu biti preuzeti od bilo kojeg korisnika ili pretraživača (Google, Yahoo i sl.) te na taj način kontrolor koji je objavio osobne podatke gubi kontrolu nad istim. 

Takav rizik je dodatno uvećan usljed činjenice da bi privremeni izvodi sa osobnim podacima svih birača u Bosni i Hercegovini postali dostupni cjelokupnoj javnosti i to ne samo u Bosni i Hercegovini već bilo kome tko pristupi internet stranici CIK BiH.

Razumljivo je i prihvatljivo da privremeni izvodi iz biračkog spiska budu dostupni u Centru za birački popis ili izloženi na biračkim mjestima, gdje ipak ograničen broj birača ostvaruje mogućnost uvida, provjere podataka, ispravke podataka i biračkog mjesta, što i jeste svrha izlaganja privremenih izvoda iz Središnjeg biračkog popisa za one birače koji nisu u mogućnosti ostvariti uvid i provjeriti podatke na način propisan u stavku (4) ovog članka. 

Upravo bi se na ovaj način ostvarila „javnost“ biračkog popisa u mjeri i opsegu neophodnom za ispunjenje svrhe.

Ovakav stav Agencije potvrđen je i presudama Suda BiH donesenim po tužbi protiv rješenja Agencije kojim je Središnjem izbornom povjerenstvu BiH zabranjeno da na službenoj web stranici www.izbori.ba objavljuje osobne podatke registriranih birača, upisanih u izvod iz Središnjeg biračkog popisa za glasovanje izvan Bosne i Hercegovine.

Naime, Sud Bosne i Hercegovine je donio presudu broj: S1 3 U 038648 20 U od 19.01.2023. godine
, kojom je odbio tužbu Središnjeg izbornog povjerenstva BiH u upravnom sporu, a potom i presudu Apelacionog upravnog vijeća broj: S1 3 U 038648 23 Uvp od 30.03.2023. godine, kojom je odbijen njen zahtjev za preispitivanje navedene sudbene odluke.

Osim navedenog ukazujemo da objavljivanje središnjeg biračkog popisa na službenoj internet stranici izbornog tijela nije praksa koja se primjenjuje u drugim državama.

Člankom 12. Nacrta zakona mijenja se članak 3.2 Izbornog zakona tako što se dodaje novi stavak (2) „Izvodi iz Središnjeg biračkog popisa se u cilju ažuriranja objavljuju dva puta godišnje u neizbornoj godini.“ 

U navedenom stavku nije propisano gdje se objavljuju izvodi iz Središnjeg biračkog popisa i na koji način se tim objavljivanjem ostvaruje cilj tj. ažuriranje, te je izneseno mišljenje da je isto potrebno konkretizirati.

· Nacrt Zakon o graničnoj kontroli
U mišljenju je izneseno slijedeće:
U 2020. godini je formirana radna grupa za izradu Zakona o graničnoj kontroli te je na tada pripremljeni Nacrt zakona Agencija dala mišljenje, u kojem su iznesene i obrazložene primjedbe na pojedine njegove odredbe.

Analizom Nacrta zakona, u odnosu na date primjedbe u prethodnom mišljenju, utvrđeno je da su iste djelomično uvažene u Poglavlju IX Nacrta zakona, „Prikupljanje osobnih podataka i evidencije“, koje čine članci 76. (Obrada i razmjena podataka), 77. (Uređaji za prikupljanje podataka) i 78. (Evidencije).

U članku 77. (Uređaji za prikupljanje podataka) u stavku (1) Nacrta zakona, propisano je ovlaštenje policijskog službenika da prigodom obavljanja granične kontrole, s ciljem traganja, utvrđivanja identiteta ili pronalaska počinitelja kaznenih dijela i prekršaja fotografira, snima, uzima otiske prstiju, otiske dlana te druge biometrijske podatke uz korištenje odgovarajuće tehničke opreme i videonadzora.

Predmetna odredba nije dovoljno precizna i predvidiva, uslijed korištenja termina „...te druge biometrijske podatke...“. Naime, ukoliko će se osim otisaka prstiju i dlana vršiti obrada još nekih biometrijskih podataka, onda je iste potrebno pobrojati, a u suprotnom sporni termin brisati.

Prema sadržaju stavka (2) i (3) navedenog članka proizilazi da isti uređuju samo videonadzor (uređaji moraju biti vidljivi a osobe koje se nalaze na tom području upozorene), iako je očigledno da se norma u cjelini odnosi i na drugu tehničku opremu i uređaje „za snimanje“, odnosno obradu osobnih podataka. 

Dakle, uređaji za uzimanje otisaka prstiju, otisaka dlana te drugih biometrijskih podataka ne moraju biti vidljivi i o istim ne moraju biti obavještena sve osobe koje se nalaze na području gdje se obavlja granična kontrola, već je to slučaj samo sa videonadzorom. 

U stavku (3) istog članka Nacrta zakona neodgovarajući je termin „...snimaju osobni podaci...“, koji upućuje na videonadzor, a članak propisuje i obradu otisaka prstiju, otisaka dlanova te drugih biometrijskih podataka koji se obrađuju.  

Nadalje, u odnosu na prethodno mišljenje uvažane su pojedine terminološke primjedbe, propisani su rokovi čuvanja te su u članku 78. stavak (3) Nacrta zakona propisane vrste osobnih podataka koje se obrađuju u evidencijama propisanim u stavku (1) tog članka.

Međutim, nije propisan način vođenja evidencija, odnosno da li se iste vode elektronski, materijalno ili kombinirano a što je neophodno propisati zakonom. Također, nisu propisani konkretni mehanizmi (ili primjenjivi standardi) zaštite posebne kategorije osobnih podataka koji se obrađuju u propisanim evidencijama, a što je obveza iz članka 9. stavak (2) točka g) i članka 10. Zakona o zaštiti osobnih podataka. 

U stavku (7) članka 78. Nacrta zakona propisano je da će se naknadno donijeti propis o načinu prikupljanja i obradi podataka, sadržaju i korisnicima podataka iz evidencija i drugim pitanjima vezanim za službene evidencije. 

S tim u svezi, ponovljen je stav i mišljenje da se zakonskim propisom trebaju u potpunosti regulirati sva pitanja obrade osobnih podataka u službenim evidencijama ali i obrascima (zahtjevima, odobrenjima, dozvolama i sl.) kako je to obrazloženo u mišljenju Agencije broj: 03-1-02-1-627-3/21 od 21.7.2021. godine.

· Nacrt zakona o patentu

U mišljenju je izneseno slijedeće:

Članak 4. stavak (1) točka a) Zakona propisuje da je kontrolor obvezan da osobne podatke obrađuje na pravičan i zakonit način.


Dakle, za svaku obradu osobnih podataka potrebno je da postoji odgovarajući zakonski okvir, kojim se u najvećoj mjeri treba osigurati zaštita osobnih podataka. 

Zakonski akt treba da regulira što više pitanja u svezi sa obradom i zaštitom osobnih podataka, kao što je svrha obrade, vrste podataka koji se obrađuju, izvor podataka i način prikupljanja, rokove za brisanje podataka, te mjere za zaštitu osobnih podataka. 

U svezi sa prethodno navedenim, a imajući u vidu da prema pojedinim odredbama Nacrta zakona proizlazi obrada osobnih podataka, istu je potrebno propisati.  

Naime, prema članku 16. stavak (2) Institut u elektronskom obliku vodi registre koji će sadržavati određeni opseg osobnih podataka, a to su: registar prijava patenata, registar patenata, registar svjedodžbi i registar korisnih modela. 

Također, prema člancima 22, 24, 47, 64, 77 i 106. Nacrta zakona, proizlazi obrada osobnih podatka određenih kategorija nositelja podataka.

Iz navedenih odredbi ne mogu se utvrditi vrste osobnih podataka koji će se obrađivati u registru, kao ni u sadržaju prijava, zahtjeva i isprava koje iste propisuju. 

Činjenica je da je u Nacrtu zakona propisano ovlaštenje za donošenje podzakonskog akta kojim bi se detaljnije propisao sadržaj i način vođenja registara, kao i sadržaj pojedinih akata koji se podnose ili izdaju u relevantnom postupku.  

Međutim, da bi se osigurala pravičnost i zakonitost obrade osobnih podataka te spriječila svaka proizvoljnost i povreda prava na privatnost, zakonski akt treba da regulira što više pitanja u svezi sa obradom i zaštitom osobnih podataka, kao što je svrha obrade, vrste podataka koji se obrađuju, izvor podataka i način prikupljanja, rokove za brisanje podataka, te mjere za zaštitu osobnih podataka. 

Sukladno navedenom, izneseno je mišljenje da u Nacrtu zakona treba barem propisati vrste osobnih podataka koji će biti sadržani u registrima i drugim aktima koji se podnose ili izdaju u propisanim postupcima.
·  Nacrt Zakona o zaštiti topografije poluprovodničkih proizvoda
U mišljenju je izneseno sljedeće:

Članak 4. stavak (1) točka a) Zakona propisuje da je kontrolor obvezan da osobne podatke obrađuje na pravičan i zakonit način.


Dakle, za svaku obradu osobnih podataka potrebno je da postoji odgovarajući zakonski okvir, kojim se u najvećoj mjeri treba osigurati zaštita osobnih podataka. 

Zakonski akt treba da regulira što više pitanja u svezi sa obradom i zaštitom osobnih podataka, kao što je svrha obrade, vrste podataka koji se obrađuju, izvor podataka i način prikupljanja, rokove za brisanje podataka, te mjere za zaštitu osobnih podataka. 

U svezi sa prethodno navedenim, a imajući u vidu da prema pojedinim odredbama Nacrta zakona proizlazi obrada osobnih podataka, istu je potrebno propisati.  

Naime, prema članku 9. stavak (2) i članku 11. stavak (2) Nacrta zakona, proizlazi vođenje registra topografija, a da zahtjev za zaštitu topografije sadrži „podatke o podnositelju prijave“ i „podatke o zastupniku podnositelja prijave, ako postoji“.

Iz navedenih odredbi ne može se zaključiti koji osobni podaci će se obrađivati u registru, kao ni u zahtjevu za zaštitu topografije. (npr. ime, prezime, adresa prebivališta)

Činjenica je da je u Nacrtu zakona propisano ovlaštenje za donošenje podzakonskog akta kojim bi se detaljnije propisao sadržaj i način vođenje registra i zahtjeva za priznanje prava na zaštitu topografije.  

Međutim, da bi se osigurala pravičnost i zakonitost obrade osobnih podataka te spriječila svaka proizvoljnost i povreda prava na privatnost, zakonski akt treba da regulira što više pitanja u svezi sa obradom i zaštitom osobnih podataka, kao što je svrha obrade, vrste podataka koji se obrađuju, izvor podataka i način prikupljanja, rokove za brisanje podataka, te mjere za zaštitu osobnih podataka. 

Shodno navedenom, iznesen je stav da Nacrt zakona treba dopuniti tako da se u najvećoj mogućoj mjeri regulira obrada osobnih podataka, te da se barem propišu vrste osobnih podataka koji će biti sadržani u registru i zahtjevu za priznanje prava na zaštitu topografije

1.1.6. Podzakonski akti dostavljeni na mišljenje 
1. Prednacrt Naputka o postupku izdavanja uvjerenja o činjenicama o kojima Uprava za neizravno oporezivanje vodi službenu evidenciju - Upravi za neizravno oporezivanje BiH.

2. Prijedlog Odluke o Registru uposlenih u javnom sektoru na području USK - Uredu za borbu protiv korupcije USK. 

3. Prijedlog Pravilnika o zaštiti osobnih podataka u Skupštini BD  BiH - Skupštini BD BiH. 

4. Prijedlog Odluke o izmjeni i dopuni Odluke o uspostavi Registra imenovanih osoba u USK - Ured za borbu protiv korupcije USK. 

5. Nacrt Uredbe o izmjeni Uredbe o vrsti i postupku objavljivanja propisa i javnosti rada tijela uprave, javnih poduzeća, javnih ustanova i pravnih osoba čiji je osnivač KS - Ministarstvo pravde i uprave KS.
1.1.7. Prijedlozi međunarodnih sporazuma dostavljeni na mišljenje
1. Sporazum između EU i BiH o načinu razmjene osobnih podataka sa Frontexom, koje provodi Agencija za europsku graničnu i obalnu stražu u BiH - Delegacija za pregovore. 
1.1.8. Usporedni podaci mišljenja 2015 – 2024. godine
	MIŠLJENJA

	
	2015
	2016
	2017
	2018
	2019
	2020
	2021
	2022
	2023
	2024

	Ukupno
	267
	206
	180
	206
	169
	142
	186
	144
	178
	198

	Stručna mišljenja
	259
	192
	139
	169
	155
	122
	158
	111
	150
	151

	Javnim tijelima
	84
	64
	66
	46
	63
	45
	64
	49
	50
	56

	Pravnim osobama
	28
	34
	36
	29
	29
	30
	18
	18
	37
	34

	Fizičkim osobama
	147
	94
	78
	94
	63
	47
	76
	44
	63
	61

	Mišljenje na zakone
	6
	8
	38
	31
	12
	18
	18
	30
	18
	31

	Mišljenje na podzakonske akte
	0
	4
	2
	3
	1
	1
	4
	4
	8
	5

	Mišljenje na druge pravne akte
	2
	2
	1
	3
	1
	1
	6
	0
	2
	1
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3.11 Središnji registar 
Središnji registar je elektronička evidencija temeljnih podataka o zbirkama osobnih podataka koje vode kontrolori, a ima za cilj da nositelje podataka informira koje osobne podatke kontrolori mogu prikupljati i na drugi način obrađivati. Ove informacije Agencija objedinjava i objavljuje, na koji način i nastaje Središnji registar. Središnji registar pruža mogućnost Agenciji za sagledavanje i analizu koje vrste podataka su sadržane u zbirkama osobnih podataka kontrolora u određenoj oblasti.

Registracija kontrolora je obveza kontrolora da prije uspostavljanja zbirke osobnih podataka dostave Agenciji obavijest o namjeravanom uspostavljanju zbirke osobnih podataka sa informacijama o zbirci osobnih podataka propisanim člankom 13. Zakona o zaštiti osobnih podataka. Način ispunjavanja ove obveze propisan je Pravilnikom o načinu vođenja i obrascu evidencije o zbirkama osobnih podataka („Službeni glasnik BiH“ br. 52/09).

Kontrolori osobne podatke o zbirkama osobnih podataka koje vode, dostavljaju na obrascu „Evidencija o zbirci osobnih podataka“. Agencija provjerava sadržaj dostavljenih obrazaca te utvrđuje da li su dostavljeni obrasci ispravno popunjeni. tj. da li je obrada osobnih podataka u predmetnim evidencijama načelno zakonita ili ne.

Ako obrasci nisu ispravno popunjeni Agencija obavještava kontrolora o greškama te nalaže da se greške isprave, a ispravno popunjeni obrasci dostave Agenciji.

Agencija registrira kontrolora u Središnji registar tako što mu dodjeljuje i dostavlja korisničko ime i šifru, te mu nalaže da podatke iz dostavljenih obrazaca unese u Središnji registar. 

U tijeku 2024. godine ukupno je pripremljeno i dostavljeno kontrolorima 255 akata i to: 89 akata sa korisničkim podacima i 166 akata vezana za: neispravno popunjene obrasce, dostavljanje novih korisničkih podataka na zahtjev kontrolora, odobrenja za izmjenu ranije upisanih podataka u Središnji registar i urgencija za unos podataka u Središnji registar.
Osim navedenih aktivnosti Agencija je vršila provjeru podataka koje su kontrolori unijeli u Središnji registar, a u tijeku 2024. godine izvršen je pregled unesenih podataka za 508 evidencija o zbirci  osobnih podataka uključujući i preglede koji se odnose na izmjene ranije upisanih evidencija.

U sljedećoj tabeli prikazan je broj kontrolora i zbirki upisanih u Središnji registar, a grafički je predstavljeno razdoblje od 2018. godine.

	Kontrolori i zbirke upisane u Središnji registar

	
	od 2010. do 2017.
	2018
	2019
	2020
	2021
	2022
	2023
	2024
	Ukupno

	Kontrolori
	591
	86
	160
	69
	88
	63
	59
	89
	1205

	Zbirke osobnih podataka
	3148
	329
	961
	322
	531
	478
	349
	528
	6646
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3.12 Informacijski sustav
Redovne aktivnosti potrebne za nesmetano funkcioniranje Informacijskog sustava Agencije obuhvaćaju niz aktivnosti, i to: instaliranje, održavanje i nadogradnju softvera; kreiranje sigurnosnih kopija za internu bazu, Središnji registar i File server; utvrđivanje i otklanjanje nepravilnosti; dijagnosticiranje kvarova i predlaganje servisa računara i drugih uređaja; pripremu specifikacija za nabavu računara i računarske opreme; pomoć uposlenim pri korištenju računara; obrađivanje i vođenje evidencije o hardveru i softveru; tehničko održavanje web stranice i dodavanje novih dokumenata na web stranicu Agencije i druge aktivnosti.

U tijeku 2024. godine izvršeno je nabavljanje informatičke opreme. Naime, nabavljena su tri desktop računara, jedan laptop i dva UPS uređaja.
1.1.1. Interna baza

Interna baza je u funkciji od 2012. godine. Sadrži module: Inspekcije, Mišljenja, Odgovori, Prigovori i Službena dužnost. Interna baza je razvijena sa ciljem da se službenicima koji rade na ovim poslovima omogući brži i jednostavniji način dolaska do potrebnih informacija. Svi službenici su dužni da u Internu bazu unesu podatke o poslovima koji su vezani za navedene module. Upisivanjem ovih podataka u bazu isti postaju dostupni i drugim službenicima koji imaju pravo pristupa.
U Internu bazu, do kraja 2024. godine, ukupno je uneseno 7162 dokumenata (rješenja, odgovora, zaključaka, mišljenja, itd.), po modulima: inspekcije 900, mišljenja 2755, odgovori 1063, prigovori 1953 i službene dužnosti 491.

1.1.2.  Sustav upravljanja informacijskom sigurnošću (ISO 27001)

ISO 27001 je međunarodni standard objavljen od strane Međunarodne organizacije za standardizaciju (ISO) koji utvrđuje kako upravljati informacijskom sigurnošću. Ovaj standard se može primijeniti u organizaciji bilo kojeg tipa i predstavlja skup najboljih svjetskih praksi pri upravljanju informacijskom sigurnošću. Projekat izgradnje sustava upravljanja informacionom sigurnošću (Projekat ISMS) pokrenut je sa ciljem da se u Agenciji uspostavi sustav sigurnosti informacija. Agencija je započela aktivnosti na izgradnji sustava upravljanja informacijskom sigurnošću prema ovom standardu u tijeku 2014. godine. 

U tijeku 2024. godine nisu vršene izmjene ili dorade sustava.
3.13 Javnost rada i suradnja sa medijima
U okviru komunikacije sa javnošću, širenje znanja o zaštiti osobnih podataka jedan je od temeljnih instrumenata koji omogućavaju djelotvornost rada svakog nadzornog tijela koji se bavi zaštitom osobnih podataka. Agencija je u izvještajnom razdoblju aktivno, sukladno sa svojim kapacitetima,  izvještavala javnost o svojim aktivnostima. 

U svrhu podizanja svijesti javnosti o pravu na zaštitu osobnih podataka i privatnosti Vijeće Evrope je, uz podršku Europske komisije, 2006. godine proglasilo 28. siječanj europskim Danom zaštite podataka, koji je u svijetu poznat i kao Dan privatnosti. Ovog dana ujedno se obilježava i godišnjica Konvencije (ETS 108) za zaštitu osoba glede automatizirane obrade osobnih podataka.
Agencija je prema ustaljenoj praksi petnaesti put obilježila europski dan zaštite podataka.. Tim povodom održana je Press konferencija 28. siječnja u 11:00 sati u zgradi Vanjskotrgovinske komore BiH, na kojoj su mediji upoznati sa najznačajnijim aspektima rada Agencije u prethodnoj godini i planovima za naredno razdoblje.

1.1.3. Aktivnosti vezane za medije 
Agencija je i tijekom 2024. godine, osim obilježavanja europskog dana zaštite podataka, informirala javnost o poduzetim aktivnostima, aktualnim predmetima i pitanjima, davanjem odgovora na upite medija, institucija i građana, putem priopćenja i izjava te gostovanja u različitim medijima.
Provedene su slijedeće aktivnosti: data su 22 pisana odgovora na upite medija, sedam izjava, četiri intervjua, tri gostovanja u televizijskim emisijama i tri priopćenja za javnost.
 Odgovori medijima
1. Odgovor agenciji SRNA, u svezi prijava hakerskih napada, aktivnosti na donošenju Novog zakona, te statističkih podataka o radu Agencije, od 19. siječnja, 

2. Odgovor Portalu Klix, u svezi statistike prigovora i primjedbi građana na kršenje Zakona i važnosti zaštite osobnih podataka djece, od 25 siječnja,
3. Odgovor BHRT-u, u svezi obrade jedinstvenog matičnog broja od strane Ministarstva obrane BiH u svrhu akreditacije novinara za praćenje događaja, od 26. siječnja,
4. Odgovor Portalu Klix, u svezi statističkih pokazatelja o radu Agencije, od 26. siječnja,
5. Odgovor BIRN-u BiH, u svezi dostavljanja Agenciji Prijedloga Zakona o registru osoba koje su pravomoćno osuđene za pedofiliju i seksualno prestupništvo, od strane Povjerenstva za zaštitu ljudskih prava Parlamenta FBiH, od 06. veljače,
6. Odgovor televizijskoj kući NOVA BH, u svezi obrade preslika osobnih iskaznica i jedinstvenog matičnog broja građana, od 06. veljače,
7. Odgovor BIRN-u BiH, u svezi nadležnosti Agencija da izdaje dozvole za fotografiranje ulica, te da li je Google kontaktirao Agenciju vezano za snimanje, od 02. ožujka,
8. Odgovor BIRN-u BiH, u svezi povrede prava na zaštitu osobnih podataka u online prostoru i mogućnostima cyber kriminala zlouporabom javno dostupnih podataka, te o fizičkim prijetnjama osobama koje se bave osjetljivim pitanjima u društvu, 30 ožujka,
9. Odgovor BIRN-u BiH, u svezi povrede Zakona u postupcima prijava izbornih nepravilnosti, od 11 srpnja,
10. Odgovor Portalu Faktor, u svezi sa obvezom Neovisnog odbora PS BiH da upozna javnost sa imenima kandidata za ravnatelje državnih policijskih agencija, od 29 srpnja,
11. Odgovor BIRN-u BiH, u svezi povreda Zakona u postupcima prijava izbornih nepravilnosti, od 31. srpnja,
12. Odgovor Radiju Slobodna Europa, u svezi izmjena politika privatnosti, te najavu korištenja javno objavljenih osobnih podataka građana na platformama za treniranje modela vještačke inteligencije koju razvija kompanija Meta, od 05. kolovoza.
13. Odgovor Nezavisnim novinama, u svezi obveza Središnjeg izbornog povjerenstva BiH da objavljuje imena i prezimena građana koji prijavljuju predizborne nepravilnosti, te kakav je stav Agencije po tom pitanju, 06. kolovoza,
14. Odgovor Portalu Raport.ba, u svezi Pravilnika o vođenju evidencije o neprihvatljivim oblicima ponašanja i/ili drugim čimbenicima koji mogu ugroziti najbolji interes učenika i zaštiti učenika u KS, od 28. kolovoza,
15. Odgovor Portalu Antikorupcija, u svezi sa posljednjim izmjenama i dopunama Izbornog zakona BiH koje je donio Visoki predstavnik u BiH, od 20. rujna,

16.  Odgovor BIRN-u BiH, u svezi upravnih mjera koje je Agencija naložila Ministarstvu za odgoj i obrazovanje KS a odnose se naprimjenu Pravilnika o vođenju evidencije o neprihvatljivim oblicima ponašanja i/ili drugim čimbenicima koji mogu ugroziti najbolji interes učenika i zaštititi učenika, od 02. listopada,
17. Odgovor FACE TV, u svezi pokretanja postupka protiv Ministarstva za odgoj i obrazovanje KS zbog primjene Pravilnika o vođenju evidencije o neprihvatljivim oblicima ponašanja i/ili drugim čimbenicima koji mogu ugroziti najbolji interes učenika i zaštititi učenika, od 07. listopada,
18. Odgovor portalu Raport.ba, u svezi postupka protiv Ministarstva za odgoj i obrazovanje KS a povodom primjene Pravilnika o vođenju evidencije o neprihvatljivim oblicima ponašanja i/ili drugim čimbenicima koji mogu ugroziti najbolji interes učenika, te da li je Agencija zaprimila prigovore roditelja i nastavnika, od 22. listopada,
19. Odgovor portalu Faktor, u svezi identifikacije građana prilikom korištenja usluga transfera novca - Moneygram, Western Union, od 15. siječnja,

20. Odgovor portalu Faktor, u svezi prava kontrolora u javnom gradskom prevozu da izvrše uvid u osobnu iskaznicu putnika, slučajevima kada to mogu vršiti, te kome su građani osim policijskim službenicima, dužni dati na uvid osobnu iskaznicu, od 03. rujna,

21. Odgovor TV N1, u svezi pokretanja postupka provjere zakonitosti Pravilnika o vođenju evidencije o neprihvatljivim oblicima ponašanja i/ili drugim čimbenicima koji mogu ugroziti najbolji interes učenika, od 03. rujna
22. Odgovor portalu Raport. ba, u svezi pokretanja postupka povodom stupanja na snagu Pravilnika o vođenju evidencije o neprihvatljivim oblicima ponašanja i/ili drugim čimbenicima koji mogu ugroziti najbolji interes učenika u KS, od 09. rujna.
Gostovanja u medijima

1. Gostovanje uživo na BHT1, povodom 28. siječnja Dana zaštite osobnih podataka, od 26. siječnja,

2. Gostovanje uživo na TV N1, u svezi izmjena pravila privatnosti od strane kompanije Meta te najave korištenja javno objavljenih podataka građana na platformama za treniranje modela umjetne inteligencije koju razvija ista kompanija, od 13. kolovoza,
3. Gostovanje na tv OBN u emisiji „REFLEKS“, u svezi primjene Pravilnika o vođenju evidencije o neprihvatljivim oblicima ponašanja i/ili drugim čimbenicima koji mogu ugroziti najbolji interes učenika u KS, od 12. rujna.

Izjave za medije
1. Izjava za RTRS, povodom izrade Novog zakona o zaštiti osobnih podataka, od 03. studenog,

2. Izjava za Bloomberg adria, u svezi utjecaja zaštite osobnih podataka na domaću privredu, od 23. srpnja,

3. Izjava za Klix.ba, o neodgovornosti roditelja da objavljuju osobne podatke o svojon djeci i njihove fotografije, od  18. veljače,
4. Telefonska izjava za TV SA, u svezi donošenja Pravilnika o vođenju evidencije o neprihvatljivim oblicima ponašanja i/ili drugim čimbenicima koji mogu ugroziti najbolji interes učenika i zaštiti učenika, od 29. kolovoza,

5. Telefonska izjava za TV N1, u svezi donošenja Pravilnika o vođenju evidencije o neprihvatljivim oblicima ponašanja i/ili drugim čimbenicima koji mogu ugroziti najbolji interes učenika i zaštiti učenika, od 29. kolovoza,

6. Telefonska izjava za RTV FBiH u svezi donošenja Pravilnika o vođenju evidencije o neprihvatljivim oblicima ponašanja i/ili drugim čimbenicima koji mogu ugroziti najbolji interes učenika i zaštiti učenika, od 29. kolovoza.

7. Izjava za RTV RS, u svezi Novog zakona o zaštiti osobnih podataka te drugih aktualnosti u radu Agencije, 03. studenog.

Intervjui

1. Telefonski intervju za RTV HB na temu koliko imamo privatnosti obzirom na društvene mreže, od 23 veljače,

2. Telefonski intervju za TV Una, u svezi Krađe identiteta uključujući i zlouporabe podataka putem internetskog kriminala, od 21. svibnja,
3. Intervju za BIRN BiH, u svezi kršenja prava na zaštitu osobnih podataka u online prostoru, od 14 svibnja,

4. Intervju za CIN, u svezi zlouporabe osobnih podataka od strane fizičkih osoba, od 27. kolovoza.
Priopćenja za javnost 
1. Priopćenje za javnost povodom 28. siječnja međunarodnog Dana zaštite podataka i privatnosti, od 26 siječnja,

2. Priopćenje za javnost povodom promjene politike privatnosti od strane kompanije Meta koja o tome nije obavijestila korisnike u Bosni i Hercegovini, i još nekim zemljama u regiji koje nisu članice Europske unije, od 26 lipnja,

3. Priopćenje za javnost povodom posjete Agenciji, predstavnika neovisnih nadzornih tijela za zaštitu osobnih podataka u regiji Zapadnog Balkana, (delegacije Republike Srbije i Crne Gore), od 05. rujna.

1.1.4. Aktivnosti vezane za Web stranicu Agencije
Na Web stranici Agencije, u tijeku 2024. godine, ukupno je bilo 107 objava odnosno 749 str., 12 linkova i 4 tabele. Ukupan broj objavljenih dokumenata je znatno veći jer se većina sadržaja objavljuje na tri jezika (BHS) dok se pojedini dokumenti objavljuju i na engleskom jeziku. Naime, usklađeno je i lektorirano 330 str. i 3 tabele jezičnih verzija na tri zvanična jezika i dva pisma u BiH (tzv. BHS verzije) vezano za pripremu objava za Web stranicu.

3.14 Help desk 
Temeljna svrha uspostavljanja HELP DESKA je da fizičke osobe i zainteresirani pravni subjekti mogu putem kontakt telefona postaviti konkretna pitanja iz oblasti zaštite osobnih podataka. Putem kontakt telefona zaprimljeno je 654 poziva od strane fizičkih i pravnih osoba. 

Evidentan je porast broja poziva u odnosu na prošlo izvještajno razdoblje kada ih je bilo 590. 

Iako je temeljna funkcija HELP DESKA da se građanima i pravnim osobama na brz i jednostavan način pruži podrška, isti se u velikom broju koristi i od predstavnika javnih tijela da bi riješili pojedinačne slučajeve koje imaju u radu. Javnim tijelima je na ovo redovno ukazivano, te su bili upućeni da se Agenciji obrate zahtjevom za davanje mišljenja. 
3.15 Sudjelovanje na konferencijama, seminarima i okruglim stolovima 
U izvještajnom razdoblju Agencija je provodila i suradnju sa institucijama i organizacijama, sudjelovanjem na konferencijama i radionicama koje su imale za predmet unaprjeđenje i zaštitu ljudskih prava i temeljnih sloboda. 

Predstavnici Agencije su sudjelovali na sljedećim događajima:

1. Panel diskusiji „ Osobni podaci i ljudska prava“, u organizaciji Sarajevskog otvorenog centra, koja je održana 06. prosinca,

2. Radionici Radne grupe za izradu Prijedloga zakona o graničnoj kontroli, koja je održana 06, 07 i 19. veljače, 

3. Prezentaciji na temu „Digitalna tranzicija: Ključ ka inovacijama kroz Program „Digitalna Europa“, u organizaciji Agencije za identifikacijska dokumenta, evidenciju i razmjenu podataka Bosne i Hercegovine, koja je održana 28. svibnja,
4. Seminar o primjeni Politike informacijske sigurnosti i procjene rizika, koji je organiziralo Ministarstvo komunikacija i prometa BiH u suradnji sa DCAF-om (Geneva Centre for Secutity Sector Governance), koji je održan 17. rujna,
5. Radionici „Microsoft Enterprise Security i Mobility u službi vaše zaštite“ u organizaciji Ministarstva komunikacija i transporta BiH i SYS Company edukacijski centar, koja je održana 22. ožujka,

6. Seminaru o primjeni Politike informacijske sigurnosti i procjene rizika u organizaciji Ministarstva komunikacija i prometa Bosne i Hercegovine u suradnji sa DCAF-om (Geneva Centre for Secutity Sector Governance), koji je održan 17. rujna.

3.16 Sastanci sa predstavnicima međunarodnih tijela i organizacija, javnih tijela, pravnih osoba i fizičkih osoba 
1. Sastanak sa predstavnicima Delegacije EU u BiH, u svezi usklađivanje propisa u BiH sa EU propisima iz oblasti zaštite osobnih podataka i rješenja Agencije kojim su IDDEEA-i naložene upravne mjere u svezi digitalnog identiteta i obrade osobnih podataka prigodom ulaska u radne prostorije IDDEEA, od18. rujna,

2. Sastanak sa predstavnicima OSCE ODIHR,  u svezi objavljivanja biračkog popisa na službenoj web stranici CIK-a BiH, od 19. rujna,

3. Sastanak  sa višim savjetnikom za reformu policije u Ambasadi SAD-a u BiH, u svezi predmeta koji je Agencija vodila protiv IDDEEA u svezi digitalnog identiteta i aktivnosti koje se provode na donošenju novog zakona o zaštiti osobnih podataka, od 18. rujna, 

7. Sastanak sa predstavnicima Delegacije EU u BiH i Ambasade SAD-a, u svezi mišljenja koja Agencija daje Uredima za borbu protiv korupcije radi uspostavljanja pojedinih registara, od 26. studenog,

8. Sastanak sa predstavnicom Ureda za unutarnji nadzor OESCE-a, u svezi procjene OSCE-ove podrške izbornom procesu u BiH te  iskustvima Agencije glede toga, od 28. studenog,
9. Sastanak sa predstavnikom tima za Dugoročnu internu stručnu suradnju, delegacije EU u BiH, u svezi  provođenja projekta pomoći EU policijskim agencijama na svim razinama vlasti u Bosni i Hercegovini, od kojih je jedna od komponenti zaštita osobnih podataka, od 09. listopada,

10. Sastanak sa predstavnicima EU na Odboru za pravdu, slobodu i sigurnost između EU i BiH, u svezi usvajanja novog Zakona kao preduvjeta za stupanje na snagu sporazuma, između EU i BiH o pravosudnoj suradnji sa Eurojust-om, od 10. prosinca, 

11. Sastanak sa koordinatorom za Twinning projekat IDDEEA-e, u svezi službene posjete tijelu za zaštitu osobnih podataka Republike Italije, od 27 studenog,
12. Sastanak sa predstavnikom AZOP-a Republike Hrvatske, u svezi edukacije uposlenih u Agenciji za primjenu standarda GDPR-a, od 11 srpnja,
13. Sastanak sa timom za socijalnu zaštitu i poslove Svjetske banke i Federalnog ministarstva za rad i socijalnu zaštitu, u svezi razmjene podataka o korisnicima socijalne zaštite i izrade socijalne karte u FBiH, od 23. travnja,
14. Sastanak sa predstavnicom IDDEEA-e, u svezi apliciranja za projekat kod Europske komisije, od 08 travnja,
15. Sastanak sa predstavnicima Regulatorne agencije za komunikacije BiH, u svezi Nacrta Pravila o uvjetima pružanja javnih elektroničkih komunikacijskih usluga i odnosima s krajnjim korisnicima, od 21. svibnja,

16. Sastanak sa predstavnicima Ministarstva komunikacija i prometa BiH, u svezi unaprjeđenja suradnje između dvije institucije, podrška Agenciji od strane Ministarstva vezano za izazove koje donose novi standardi zaštite osobnih podataka, te i preuzimanje najboljih praksi koje se odnose na usklađenost novih komunikacijskih tehnologija sa načelima zaštite osobnih podataka, od 21. svibnja,

17. Sastanak sa predstavnicima Ministarstva komunikacija i prometa BiH, u svezi mišljenja Agencije o elektroničkoj razmjeni podataka iz evidencije IDDEEA sa obveznicima iz Zakona o sprječavanju pranja novca i financiranja terorističkih aktivnosti, od 17. srpnja,

18. Sastanak sa predstavnicima Središnjeg izbornog povjerenstva BiH, u svezi obrade osobnih podataka putem otiska prstiju u svrhu autentifikacije birača na lokalnim izborima i putem videonadzora, sukladno sa najnovijim izmjenama i dopunama Izbornog zakona BiH, od 08. kolovoza,

19. Sastanak sa predstavnicima Ministarstva obrazovanja KS, u svezi postupka koji Agencija vodi protiv Ministarstva obrazovanja radi ocjene zakonitosti Pravilnika o neprihvatljivim oblicima ponašanja učenika, od 18. rujna,

20. Sastanak sa predstavnicima Ministarstva saobraćaja KS, u svezi pojašnjenja zahtjeva za mišljenje o namjeri uvođenja sustava pametnog parkiranja i zone smanjene štetne emisije gasova, od 21. ožujka,

21. Sastanak sa predstavnicima Ureda za borbu protiv korupcije KS, u svezi aktualnih postupaka koji se vode pred Agencijom, od 03 travnja,

22. Sastanak sa predstavnicima Ministarstva saobraćaja KS, u svezi korištenja videonadzora u vozilima javnog prijevoza u Kantonu Sarajevo, od 16 travnja,

23. Sastanak sa predstavnicima Agencije za državnu službu FBiH, u svezi mogućnosti digitalizacije obavještavanja kandidata po natječajima, od 02. prosinca,

24. Sastanak sa predstavnicima Registra vrijednosnih papira u FBIH DD Sarajevo, u svezi izravnog elektronskog pristupa evidencijama IDDEEA, od 10. listopada, 

25. Sastanak sa predstavnicima Inžinjerske i privredne komore FBiH, u svezi mogućnosti uspostavljanja prezentiranog IT rješenja u sprječavanju najtežih oblika nasilja nad ženama, od 22. ožujka,
26. Sastanak sa predstavnicima Agencije za privlačenje investicija i privatizaciju KS, u svezi pojašnjenja obveza koje proizilaze iz Zakona, od 27. veljače.

27. Sastanak sa predstavnicima Revicona u svezi suradnje sa Agencijom i sudjelovanju na simpozijumu u Neumu 12-14. lipnja 2024. godine, od 22. svibnja,

28. Sastanak sa predstavnikom firme PRO MED BH d.o.o. Sarajevo, u svezi pojašnjenja obveza koje proizlaze iz Zakona u odnosu na obradu osobnih podataka u postupcima prijavljivanja neželjenog dejstva lijekova, od 29 veljače,
29. Sastanak sa predstavnicima Sarajevskog otvorenog centra - Inicijativa za monitoring EU integracija BiH, u svezi Novog zakon o zaštiti osobnih podataka usklađenog sa europskim standardima, dileme i sugestije, od 03. listopada,
30. Sastanak sa predstavnicima Wiener osiguranja, u svezi mogućnosti uvida u zdravstveni karton u postupcima štete iz osiguranog slučaja, od 23. listopada,
31. Sastanak sa podnositeljem prigovora, u svezi novih okolnosti i ponovnog postupka nakon presude Suda BiH, od 14. ožujka.

3.17 Obuke u organizaciji Agencije
Povodom 15. obilježavanja Međunarodnog dana privatnosti i zaštite podataka 28. siječnja, Agencija je održala četiri jednodnevne obuke iz oblasti zaštite osobnih podataka, za kontrolore iz različitih sektora. Obuke su održane u razdoblju od 22 - 25. siječnja, u prostorijama Vanjskotrgovinske komore BiH u Sarajevu.

Za potrebe održavanja obuke, pripremljena je prezentacija koja je obuhvaćala informacije o izvorima prava na privatnost i zaštitu osobnih podataka, pravni međunarodni i domaći okvir zaštite osobnih podataka, institute obrade osobnih podataka shodno važećem Zakonu, institucionalni okvir zaštite osobnih podataka, uključujući nadležnosti i ovlaštenja Agencije, praksu Agencije kroz nekoliko konkretnih slučajeva utvrđivanja zakonitosti obrade osobnih podataka, obveze Bosne i Hercegovine glede implementacije međunarodnih propisa iz oblasti zaštite osobnih podataka s osvrtom na Opću uredbu o zaštiti podataka (GDPR).
Kontrolori za koje su organizirane obuke su bili iz nevladinog sektora, zdravstvenog sektora, obrazovnog sektora i zaštitarskog sektora.

Dana 22. siječnja, održana je obuka za kontrolore iz nevladinog sektora. Poziv za sudjelovanje na obuci je upućen prema 27 kontrolora. Od ukupnog broja pozvanih, obuci se odazvalo i prisustvovalo 9 kontrolora, i to: 

1. Centar civilnih inicijativa, Sarajevo

2. Udruženje građana Zašto ne?, Sarajevo

3. Mreža za izgradnju mira, Sarajevo

4. Institut za razvoj mladih KULT, Sarajevo

5. Vaša prava, Sarajevo

6. ACCOUNT - antikorupcijska mreža organizacija civilnog društva u BiH, Sarajevo

7. Centar ženskih prava, Zenica

8. UG Stop Mobbing, Trebinje

9. Fondacija Media centar, Sarajevo
Diskusija nazočnih bila je u svezi suglasnosti za obradu osobnih podataka u javnom sektoru, suglasnosti date putem kvačice na web stranici kontrolora te mogućnost obrade osobnih podataka od strane više kontrolora u zajedničkom projektu. 

Dana 23. siječnja, održana je obuka za kontrolore iz zdravstvenog sektora. Poziv za učešće na obuci je upućen prema 26 kontrolora, a istoj je nazočilo 5 kontrolora, i to:

1. PZU ALEA Dr. Kandić Sarajevo 

2. PZU Bahceci Health Services BH Sarajevo

3. Poliklinika Medicom Zenica

4. Poliklinika Intermed Kakanj

5. Poliklinika Vitalis Mostar.

Diskusija nazočnih bila je usmjerena najvećim dijelom na obradu podatka o šifri bolovanja na doznakama, obrada posebne kategorije osobnih podataka od strane poslodavca i provjere bolovanja u zdravstvenim ustanovama.
Dana 24. siječnja održana je obuka za kontrolore iz obrazovnog sektora. Poziv za sudjelovanje na obuci je upućen prema 27 kontrolora, i to svim sveučilištima i tri teološka fakulteta u Bosni i Hercegovini. Obuci su nazočili predstavnici 9 kontrolora, i to: 

1. Univerzitet u Zenici

2. Univerzitet u Tuzli

3. Univerzitet u Banjaluci

4. Internacionalni univerzitet u Sarajevu

5. Internacionalni univerzitet u Travniku

6. Sveučilište Vitez

7. EU Kallos Tuzla

8. Katolički bogoslovni fakultet Sarajevo

9. Fakultet islamskih nauka Sarajevo.

Treći dan obuke bio je najaktivniji glede sudjelovanja nazočnih. Najviše interesa izazvalo je pitanje provjere validnosti diploma, provjere bolovanja kod zdravstvenih ustanova, pristup podacima studenata od strane profesora koji nisu predmetni profesori, obrada JMB u javnim ispravama i zbirkama osobnih podataka, objava izvješća povjerenstava o izboru u više zvanje i druga pitanja od značaja za rad obrazovnih ustanova.

Dana 25. siječnja, održana je obuka za kontrolore iz zaštitarskog sektora. Poziv za sudjelovanje na obuci je upućen prema 25 kontrolora, dok su na istoj sudjelovali predstavnici 8 kontrolora, i to: 

1. A.E. Sigurnost Zenica

2. Coin security Vitez

3. BH Sigurnost Tuzla

4. Sector security Banjaluka

5. Sword security Sarajevo

6. Delta security Čitluk

7. Alpha security Banjaluka

8. Bond Banjaluka.

Diskusija nazočnih se odnosila na obradu osobnih podataka putem videonadzora.
3.18 Međunarodna suradnja
Po prirodi posla Agencija je upućena na međunarodnu suradnju, a jedna od obveza Agencije odnosi se na sudjelovanje na različitim radionicama, obukama, seminarima, naročito međunarodnim konferencijama i radnim grupama kao aktivni član ili promatrač. Sukladno mogućnostima, Agencija nastoji redovito i aktivno sudjelovati na međunarodnom planu i na taj način doprinositi kontinuiranom razvoju rada, pronalaženju boljih rješenja, usklađivanju zakonodavstva BiH u oblasti zaštite osobnih podataka sa europskim i svjetskim normama i standardima, te ispunjavati preuzete međunarodne obveze. 
Bosna i Hercegovina je punopravna članica slijedećih međunarodnih tijela i organizacija: 
1. Savjetodavnog odbora Konvencije za zaštitu pojedinaca glede automatizirane obrade osobnih podataka (ETS 108) T-PD pri Vijeću Europe
. (Bosna i Hercegovina  je 2013., 2014. i 2016. bila punopravna članica Ad hoc Odbora za zaštitu podataka (CAHDATA), kojem je bio povjeren zadatak finalizacije prijedloga modernizacije Konvencije (ETS 108) pod nadležnošću Odbora ministara EU) ,
2. Globalne skupštine privatnosti (GPA), koja se do 2020. zvala Međunarodna konferencija povjerenika za zaštitu podataka i privatnosti (ICDPPC). GPA je globalni godišnji forum na kojem neovisni regulatori o privatnosti, zaštiti podataka i slobodi informacija usvajaju rezolucije i preporuke na visokoj razini upućene vladama i međunarodnim organizacijama, 
3. Europske konferencije tijela za zaštitu podataka (ECDPA), poznate i pod nazivom Proljetna konferencija, koja je stalna i najveća konferencija europskih tijela za zaštitu podataka. 
4. Konferencije tijela za zaštitu osobnih podataka zemalja Središnje i Istočne Europe (CEEDPA)
. (Bosna i Hercegovina je 2016. u Sarajevu bila domaćin 18. CEEDPA-e u organizaciji Agencije (52 sudionika iz 16 zemalja članica CEEDPA-e i Vijeća Europe),
5.  Europska radionica rukovođenja slučajem - European Case Handling Workshop (ECHW)  održava se godišnje na razini kadrova koji rade na praktičnim aktivnostima u tijelima za zaštitu podataka. Radionica je pod pokroviteljstvom Proljetne konferencije (ECDPA), dobiva mandat od nje i podnosi izvještaj izravno njoj. Na Radionicu (i usklađenu Circa mrežu) pozivaju se samo tijela za zaštitu podataka koja su akreditirani članovi ECDPA. Fokus Radionice je na svakodnevnim praksama tijela za zaštitu podataka i širenju nacionalnih iskustava i najboljih praksi. (Članstvom u Proljetnoj konferenciji (ECDPA), Bosna i Hercegovina je 2013. u Sarajevu bila domaćin 25. Radionice upravljanja slučajem (CHW) u organizaciji Agencije (64 sudionika iz 28 europskih tijela za zaštitu podataka i Europskog supervizora za zaštitu podataka EDPS), 
6. Foruma suradnje tijela za zaštitu podataka iz regije bivše Jugoslavije „Initiative 20i7“, uspostavljenog Deklaracijom o suradnji 2017. na inicijativu tijela za zaštitu osobnih podataka Republike Slovenije.
 
7. Vijeće za regionalnu suradnju (RCC) je sveobuhvatni okvir suradnje, sufinanciran od strane Europske Unije, koji uključuje sudionike iz Jugoistočne Europe, članove međunarodne zajednice i donatore da se bave temama od interesa za Jugoistočnu Europu.  RCC je službeno uspostavljen 2008. godine na Sastanku ministara vanjskih poslova Procesa suradnje u Jugoistočnoj Europi (SEECP) u Sofiji. RCC vrlo usko surađuje sa svim vladama zemalja u regiji i relevantnim mehanizmima regionalne suradnje, što je uređeno Statutom i trogodišnjim strategijama i programima rada (SWP), koji se bave potrebama Jugoistočne Europe u ekonomskom i socijalnom razvoju, energetici i infrastrukturi, pravosuđu i unutarnjim poslovima, sigurnosnoj suradnji i izgradnji institucionalnog i ljudskog kapitala. 
Spomenuta punopravna članstva nameću aktivno sudjelovanje Agencije i ispunjavanje različitih obveza.
1.1.5. Sudjelovanje na međunarodnim konferencijama i događajima

Agencija je propratila sva značajna međunarodna dešavanja putem dostavljene dokumentacije te je uzela sudjelovanja u sljedećim konferencijama i sjednicama: 
1. Proljetnoj konferenciji europskih tijela za zaštitu podataka (ECDPA), od 14.-16. svibnja u Rigi, Latvija.
2. 46. plenarnoj sjednici Savjetodavnog odbora Konvencije 108 (T-PD), od 04.-06. studenog u Vijeću Europe u Strasbourg-u, Repubika Francuska.

3. Međunarodnoj konferenciji- Radionica upravljanja slučajem -ECHW-European Case Handling Workshop, od 03. -07. prosinca u Talinu, Estonija.

4. Akademiji za Zapadni Balkan i Istočno partnerstvo od 09.-13. rujna u Brussels-u, Belgija. 

5. Studijskoj posjeti Povjereniku za informacije Republike Slovenije od 12-15 studenog u Ljubljani, Republika Slovenija.
6. Studijskoj posjeti Povereniku za informacije od javnog značaja i zaštitu podataka o ličnosti od 16.18. prosinca u Beogradu, Republika Srbija,
7. Studijskoj posjeti Središnjem izbornom povjerenstvu Albanije od 03-06. ožujka Tirana, Republika Albanija,

8. Studijskoj posjeti  Središnjem izbornom povjerenstvu Gruzije od 26-29. ožujka Tbilisi, Gruzija,

9. Ministarskom programu 2024 GSMAMWC od 26.-28 februara Barselona, Španija

10. Međunarodnom kongresu pravnika od 27. veljače do 02. ožujka na Bledu, Republika Slovenija.
11. Šestom sastanku „Inicijativa 20i7“,  od 27-28. svibnja u Zadru, Republika  Hrvatska.
12. Radionici „KEC Legal School“ koja je održana od 25. – 30 10. u Portorožu, Republika Slovenija.

13. Obilježavanju dana zaštite osobnih podataka od strane Poverenika za informacije od javnog značaja i zaštitu podataka o ličnosti Republike Srbije 30 januara u Beogradu, Republika Srbija.

14. Obilježavanju 20. godišnjice zaštite osobnih podataka u Republici Hrvatskoj, u Zagrebu, Republika Hrvatska

1.1.6. Događaji međunarodnog karaktera na kojima Agencije nije sudjelovala
U nedostatku financijskih sredstava Agencija nije sudjelovala na sljedećim međunarodnim događajima: 

1. Godišnjoj konferenciji Globalne skupštine privatnosti (GPA) od 28. listopada do 01. studenog  u Jersey, Kanalska ostrva,
2. CEEDPA-i Sastanku tijela za zaštitu podataka srednje i istočne Europe od 29. veljače do 01. ožujka Tbilisi, Gruzija,

3. Konferenciji Simpozij privatnosti 2024 od 10-14 lipnja Venecija, Republika Italija.

1.1.7. Suradnja sa Direkcijom za europske integracije Vijeća ministara BiH (DEI VM BiH) 
Suradnja sa DEI VM BiH u 2024. godini obuhvaćala je mnoštvo korespondencije i analize opsežnih materijala iz polja europskih integracija, te druge obveze Agencije vezane za specifična pitanja:

· Pododbor za pravdu slobodu i sigurnost između EU i BiH (obveze vezane za 7. i 8. sastanak Pododbora)

· Obveze Agencije vezane za sudjelovanje u dvije radne grupe za europske integracije Radne grupe za političke kriterije i Radne grupe za Poglavlje 23 (Pravosuđe i temeljna prava )
· Obveze Agencije vezane za dostavljanje informacija za Prilog institucija u BiH za izradu godišnjeg paketa proširenja.

Za potrebe Agencije prevedeno je sa engleskog jezika 90 stranica, a na engleski jezik 43 str. pravne i druge međunarodne dokumentacije, te redovne korespondencije, kao i usmeni prijevodi za više sastanaka.
3.19 Normativni dio i administracija  

Normativni dio

U normativnom dijelu Agencija je u 2024. godini sačinila:

· Odluka 37 od čega se 29 odluka odnosi na pokretanju postupka javnih nabava,
· Rješenja 158,
· Uvjerenje jedno, 
· Potvrda četiri,  
· Ugovora 21 od čega je jedan ugovor o radu na neodređeno vrijeme, četiri ugovora o djelu, 14 ugovora o javnim nabavama i dva okvirna sporazuma.
Administrativni dio
U administrativnom dijelu provedene su slijedeće aktivnosti:
· Primljeno je i formirano 1.838 novih predmeta, od čega je u djelovodniku otvoreno 1316 predmeta;

· U UP1 upisniku je otvoreno 513 predmeta; 

· U UP2 upisniku četiri predmeta;
· Protokolirana su 13.401 akta; 

· Unutar Agencije, po sektorima i odsjecima, zaduženo je 4.432 akata; 

· Primljena su i protokolirana 223 računa; 

· Putem kurira, PTT-a i e-mail-a iz Agencije je otpremljeno 3.778 akta;

· Arhivirano je 2.117 predmeta;
Svi naprijed statistički pokazatelji trebaju biti pomnoženi sa dva obzirom da se svaka radnja provodi kroz pisani i elektronski protokol.
3.20 Proračun
Poslovanje u 2024. godini Agencija je obavljala sukladno sa odlukama Vijeća ministara BiH o privremenom financiranju institucija BiH i međunarodnih obveza BiH, za razdoblje siječanj - ožujak i travanj-lipanj, te za razdoblje srpanj-rujan 2024. godine, i sve do usvajanja proračuna 19.07.2024. godine. Usvajanjem Zakona o proračunu institucija BiH i međunarodnih obveza BiH za 2024. godinu („Službeni Glasnik BiH“ broj: 50/24), od 19.07.2024. godine za financiranje Agencije za zaštitu osobnih podataka u BiH odobrena su sredstva u visini od 1.578.000 KM. 

Stanje izvršenja Proračuna od 01.01.2024–31.12.2024. godine iznosi 1.546.681KM što je 98,01% od odobrenog proračuna Agencije i prikazano je u sljedećoj tabeli:

1.1.8. Tabela utroška sredstava siječanj-prosinac 2024. godine

	Red.br.


	Vrsta rashoda
	Ekon.

kod
	Odobreno

za izvještajno razdoblje
siječanj - prosinac
	Utrošeno za izvješt. razdoblje
siječanj -prosinac
	Razlika -raspoloživa  sredstva


	Procenat izvršenja

%



	1
	2
	3
	4
	5
	4-5
	5/6

	
	TEKUĆI IZDACI
	
	1.573.000
	1.541.701
	31.299
	98,00

	1
	Bruto plaće i naknade
	6111
	1.285.000
	1.281.881
	3.119
	99,80

	2
	Naknade troškova uposlenih  
	6112
	145.000
	138.398
	6.602
	95,40

	3
	Putni troškovi  
	6131
	45.000
	43.150
	1.850
	95,90

	4
	Izdaci telefonskih i poštanskih usluga
	6132
	25.000
	22.669
	2.331
	90,70

	5
	Izdaci za energiju i komunalne usluge
	6133
	0
	0
	0
	0

	6
	Nabave materijala   
	6134
	11.000
	10.408
	3.356
	94,60

	7
	Izdaci za usluge prijevoza i goriva
	6135
	14.000
	9.016
	4.984
	64,40

	8
	Unajmljivanje imovine i opreme
	6136
	0
	0
	0
	0

	9
	Izdaci za tekuće održavanje  
	6137
	11.000
	8.991
	2.009
	81,70

	10
	Izdaci za osiguranje i bankarske usluge
	6138
	5.000
	3.825
	1.175
	76,50

	11
	Ugovorene usluge
	6139


	32.000
	23.364
	8.636
	73,00

	
	II KAPITALNI IZDACI   
	8213
	5.000
	4.980
	20
	99,60

	1
	Nabava opreme
	821300
	5.000
	4.980
	20
	99,60

	2
	Nabava stalnih sredstava
	821500
	
	0
	0
	0

	
	UKUPNO
	
	1.578.000
	1.546.681
	31.319
	98,00


Iz pregleda se jasno može vidjeti da Agencija najveći dio sredstava u izvršenju proračuna raspolaže na bruto plaće i naknade uposlenih i minimalne iznose na tekuće i kapitalne troškove. Sredstva odobrena u ovom iznosu dovode u pitanje obavljanje temeljne djelatnosti Agencije.

Jedini dokument u kojem se u potpunosti mogu iskazati potrebe Agencije jeste Dokument okvirnog proračuna. U ovom zahtjevu detaljno se obrazlažu sve pojedinačne stavke i potrebe Agencije pridržavajući se smjernica Ministarstva financija i trezora BiH i vodeći računa o ograničavajućim financijskim sredstvima. U Dokumentu okvirnog proračuna Agencije za zaštitu osobnih podataka za razdoblje od 2024-2026. godine, iznos potrebnih sredstava za 2024. godinu bio je 1.752.000KM. Navedena sredstva predstavljaju realne potrebe i temelj za nesmetano obavljanje poslovanja.

Godinama unazad odobreni okvir proračuna Agencije je manji od potrebnih traženih sredstava, još jednom ističući da se u traženim sredstvima planiranje uvijek vrši realno i sukladno sa ograničavajućim financijskim sredstvima. Povećanje Proračuna u 2024. godini u odnosu na 2023. godinu iznosi svega 26.000KM, što predstavlja minimalno povećanje i sukladno je sa povećanjem potrebnim za minuli staž kao i povećanje sukladno sa odredbama Zakona o plaćama i naknadama. Korigirani proračunski zahtjev Agencije za zaštitu osobnih podataka u BiH za 2025. godinu iznosi 2.038.000KM i povećanje je planirano u svrhu kadrovskog popunjavanja, te za druge aktivnosti, koje su potrebne za nesmetan rad i djelovanje.

· Službena vozila Agencije

Agencija raspolaže sa tri službena vozila: VW Pasat 2,0 B8 (godište 2018.), Opel Insignia 1,6 (godište 2017) i Citroen C3 (godište 2023.).
U izvještajnom prazdoblju uredno je vođena evidencija utroška goriva i maziva, kao i pređene kilometraže po vozilu.
3.21 Ostale aktivnosti

U izvještajnom razdoblju provedene su i ostale aktivnosti koje se odnose na proaktivnu transparentnost, praćenje i razvoj sustava financijskog upravljanja i kontrole, plan integriteta te dostavljanje izvješća nadležnim tijelima po različitim pitanjima.

IV. ZAKLJUČCI  
I u ovom izvještajnom razdoblju ističemo ključne probleme u radu Agencije, koji su argumentirano obrazloženi u točki 2.4.
U vrijeme pisanja ovog Izvješća novi Zakon o zaštiti osobnih podataka („Službeni glasnik BiH“ broj: 12/25) je usvojen, tako da je realno očekivati da će se potrebe za kadrovskim kapacitetima dodatno povećati. Novim Zakonom Agencija je dobila i nove nadležnosti. Moramo istaći da se Agencija, koja je neovisno nadzorno tijelo, razlikuje od većine ili gotovo svih drugih tijela u BiH. Naime, ni na jednoj razini vlasti ne postoji ni slična institucija kojoj bi se građani obratili za rješavanje predmeta vezanih za zaštitu osobnih podataka. Neophodno je podržati Agenciju, jer to nije samo obveza koju su nadležna tijela preuzela ratificiranjem Sporazuma o stabilizaciji i pridruživanju i donošenjem novog Zakona o zaštiti osobnih podatka, a bez te podrške sva nova prava, ali i obveze, neće moći biti primijenjeni u pravnom sustavu BiH.

Kao što proizlazi iz prezentiranih aktivnosti, statistički pokazatelji su na razini onih iz prethodne godine, uz blagi porast zaprimljenih prigovora. 

Najveći broj prigovora je podnesen u vezi sa obradom osobnih podataka putem kamera videonadzora. 

Nedostatak kadrova, te povećan broj prigovora odrazio se i na nerješavanje predmeta u zakonskim rokovima. U ovom izvještajnom razdoblju ostao je najveći broj neriješenih prigovora, dok je istovremeno, također, riješen najveći broj prigovora do sada. Ovo je samo jedan segment rada i djelovanja Agencije, gdje se najočitije vide nedostaci u kadrovskim kapacitetima. Taj problem će od primjene novog Zakona biti još očigledniji jer se uvode nova prava i obveze, a broj uposlenih je ostao isti. U svim državama u kojim je GDPR primijenjen broj uposlenih je rastao od duplo, do tri puta više.

Nedostatak kadrova je mnogo složeniji, te se održava na cjelokupan rad Agencije. 

Širenje znanja o zaštiti osobnih podataka Agencija skoro da i ne provodi, ukoliko izuzmemo četiri  edukacije koje su organizirane povodom obilježavanja Dana zaštite osobnih podataka.

Agencija opravdano i u ovom izvješću, ne samo da predlaže, već i apelira na usvajanje zaključaka kojima bi se poboljšali smještajni, kadrovski i financijski kapaciteti.

Pozivamo Vijeće ministara BiH i Parlamentarnu skupštinu BiH da uvaži zahtjeve Agencije u pogledu njene kapacitiranosti, kako bi mogla izvršavati povjerene joj nadležnosti. 
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� Kako bi se izbjeglo opterećenje teksta i postiglo njegovo lakše praćenje, u daljem tekstu Izvješća bit će korištene skraćenice BiH, FBiH i RS uz pravni akt ili instituciju koji u svom nazivu sadrže riječi Bosna i Hercegovina, Federacija Bosne i Hercegovine i Republika Srpska


� („Službeni glasnik BiH“ broj: 91/06),


3 („Službeni glasnik BiH“ br.: 32/01, 16/02, 32/07, 53/07, 56/08 i 18/12,


4 („Službeni glasnik BiH“ broj: 56/08, u daljem tekstu: Zakon o IDDEEA).








� (Uredba broj: 910/2014 Europskog parlamenta i Vijeća  o elektroničkoj identifikaciji i uslugama povjerenja elektroničke transakcije na unutarnjem tržištu i stavljanju van snage Direktive 1999/93/EZ),


�(„Službene novine Federacije BiH“ broj: 35/05)  


� („Službene novine Kantona Sarajevo“ broj: 27/24)


� („Službene novine Kantona Sarajevo“ broj: 33/24).“


� („Službeni glasnik BiH“ br.: 18/03 i 88/17)


� („Službene novine Kantona Sarajevo“ broj: 27/24)


� („Službeni glasnik RS“ broj:57/22)


� („Službene novine Federacije Bosne i Hercegovine“ broj: 27/17),


� („Službeni glasnik Bosne i Hercegovine“ broj: 32/01, 63/08, 103/11, 87/13 i 84/15).


� � HYPERLINK "http://www.azlp.ba/rjesenja/?id=3030" �http://www.azlp.ba/rjesenja/?id=3030� 


� � HYPERLINK "http://www.azlp.ba/upravni_sporovi/default.aspx?id=3723&langTag=bs-BA" �http://www.azlp.ba/upravni_sporovi/default.aspx?id=3723&langTag=bs-BA� 


�  Uspostavljen sukladno sa članokom 18 Konvencije 108, a sastoji se od predstavnika stranaka Konvencije koji nadopunjuju posmatrači iz drugih država. Savjetodavni odbor je odgovoran za tumačenje odredbi Konvencije i osigurava olakšavanje i poboljšavanje njene provedbe. Odbor se sastaje na plenarnim sjednicama obično dva puta godišnje u Strasbourgu, gdje teži omogućavanju razvoja zaštite podataka i širenju suradnje izvan nacionalnih ili regionalnih granica. Odbor okuplja 53 zemlje članice i 34 zemlje i organizacije u svojstvu promatrača.


� Međunarodnog forum suradnje koji omogućava tijelima za zaštitu podataka zemalja Središnje i Istočne Europe razmjenu njihovih jedinstvenih iskustva u polju zaštite podataka. CEEDPA je utemeljena 2001., na inicijativu poljskog Generalnog inspektorata za zaštitu osobnih podataka (GIODO), koji obavlja posao Tajništva. Članice CEEDPA-e su 18 zemalja Središnje i Istočne Europe, koje održavaju redovne godišnje radne konferencije predstavnika nacionalnih tijela za zaštitu podataka.


� Cilj foruma je okupiti na redovitim godišnjim sastancima predstavnike tijela za zaštitu podataka sličnih zemljopisnih, povjesnih i zakonskih okvira, koji se susreću sa sličnim problemima i izazovima zaštite podataka, a koji su postavljeni usljed reforme EU zakonodavstva, povećane digitalizacije i globalnog prijenosa osobnih podataka. Ovaj Forum suradnje uspostavljen je po uzoru na inicijativu „Nordijska akcija“, koja je udružila tijela za zaštitu podataka nordijskih zemalja (Švedske, Danske, Norveške, Islanda i Finske) i pokazala se kao primjer dobre prakse.
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