BOSNA 1 HERCEGOVINA Agencija za
zastitu li¢nih/osobnih podataka u Bosni i
Hercegovini

Sarajevo
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CapajeBo
Agencija za za$titu licnih podataka u Bosni i Hercegovini na osnovu ¢lana 102. stav (1) tacka

1) i ¢lana 103. stav (3) tacka g) Zakona o zastiti li¢nih podataka (,,Sluzbeni glasnik BiH”, broj:
12/25), donosi:

ODLUKU
O UTVRDIVANJU STANDARDNIH UGOVORNIH KLAUZULA

1. Ovom odlukom utvrduju se Standardne ugovorne klauzule koje je izradila Agencija za
za$titu licnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija), a kojima se
ureduje pravni odnos izmedu kontrolora i obradivaca u skladu sa ¢lanom 30. stav (7) i (8)
Zakona o zastiti licnih podataka (u daljem tekstu: Zakon), odnosno prenosa li¢nih
podataka na koji se primjenjuju odgovarajuce zastitne mjere u skladu sa ¢lanom 48.
Zakona.

2. Standardne ugovorne klauzule odnose se samo na obradu li¢nih podataka.

3. Standardne ugovorne klauzule sastoje se iz ugovornih klauzula i priloga ¢iji je sadrzaj
odstampan u prilogu ove odluke i ¢ini njen sastavni dio.

4. Standardne ugovorne klauzule mogu biti primijenjene kao samostalni ugovor, ili dio
ugovora izmedu kontrolora i obradivaca, u obliku koji je utvrden ovom odlukom.

5. Ukoliko ugovorne strane ne primijene u cjelini, odnosno izmijene neku od odredbi
Standardnih ugovornih klauzula, ne¢e se smatrati da iste predstavljaju standardne
ugovorne klauzule u smislu ¢l. 30. i 48. Zakona.

6. Standardne ugovorne klauzule moraju biti zaklju¢ene u pisanom obliku, §to obuhvata i
elektronski oblik.

7. Primjena Standardnih ugovornih klauzula « wwvv sam seavpvanvsyvame o v w o asnnay
ne utice na inspekcijska i druga ovlastenja
Agencije iz ¢l. 101. do 103. Zakona.

8. Ova odluka stupa na snagu danom
donosenja.




Sarajevo-Capajego, Dubrovacka broj 6 —Ayopoeaqa 5poj 6 tel/men
++387 33 726-250, ++387 33 726-251
STANDARDNE UGOVORNE KLAUZULE

UGOVORNE KLAUZULE

Kontrolor

(naziv [ime i prezime)

(sjediste/adresa) 1D
broj:
Koga zastupa u

daljem tekstu: Kontrolor, s jedne strane

Obradivac¢

(naziv/ime i prezime)

(sjediste/adresa) ID

broj :
Koga zastupa u

daljem tekstu: Obradivac, s druge strane

(u daljem tekstu zajedno: ugovorne strane) sporazumjeli

su se o sljedec¢em.

Clanl.

Ovim ugovorom reguliSe se pravni odnos izmedu ugovornih strana u vezi sa obradom li¢nih
podataka koje su Obradivacu povjerene od strane Kontrolora.

Predmet obrade, priroda i svrha obrade, vrste licnih podataka i vrste lica na koje se odnose podaci
koji se obraduju definisani su u Prilogu 1. ovog ugovora, koji ¢ini njegov sastavni dio.

Za sve $to nije uredeno ovim ugovorom, ugovorne strane su slobodne da samostalno urede,
ukoliko isto nije u suprotnosti sa ovim ugovorom, odnosno ukoliko se time ne umanjuje zastita
licnih podataka ili prava lica na koja se podaci odnose.



¢lan 2.

Definicije:

1) pojmovi ,,licni podatak”, ,,nosilac podataka”, ,,obrada”, ,.kontrolor”, ,,obradiva¢”, kao i
»povreda li€nog podatka”, ,,pseudonimizacija” imaju znacenje utvrdeno Zakonom o
zastiti licnih podataka (,,Sluzbeni glasnik BiH, broj: 12/25”);

2) ,drugi obradivac” je obradiva¢ kome je obradiva¢ povjerio vrSenje odredenih radnji
obrade u ime kontrolora;

3) ,,Zakon” podrazumijeva Zakon o zastiti licnih podataka ,,Sluzbeni glasnik BiH”, broj:
12/25);) sa podzakonskim aktima donesenim u skladu sa tim Zakonom;

4) ,,vazeti propisi” podrazumijevaju pozitivne propise Bosne i Hercegovine.

Obaveze kontrolora ¢lan
3.

Kontrolor je duzan da vrsi obradu li¢nih podataka u skladu sa Zakonom, kao i da primijeni sve
mjere zaStite podataka i osigura ostvarivanje prava i sloboda lica na koja se podaci odnose.

Kontrolor se obavezuje da ¢e Obradivacu izdavati upute u vezi sa obradom li¢nih podataka u
pisanom obliku, kao i da ¢e ista biti jasna, precizna i u svemu u skladu sa vaze¢im propisima.

Obaveze obradivaca ¢lan
4.

Obradiva¢ je duzan da obraduje licne podatke samo na osnovu pisanih uputa Kontrolora,
ukljucujuéi 1 uputu u odnosu na prenosenje licnih podataka u druge drzave ili medunarodne
organizacije, osim ako je Obradiva¢ zakonom obavezan da obraduje podatke. U tom slucaju,
Obradivac je duzan da obavijesti Kontrolora o toj zakonskoj obavezi prije zapocinjanja obrade,
osim ako zakon zabranjuje dostavljanje tih informacija zbog potrebe zastite vaznog javnog
Interesa.

Obradivac je duzan da bez odlaganja upozori Kontrolora ako smatra da pisana uputa koju je od
njega dobio nije u skladu sa Zakonom i/ili drugim vazeé¢im propisom, odnosno odredbama ovog
ugovora, a u slucaju sumnje u pogledu svog djelovanja u obavezi je da zatrazi misljenje
Kontrolora.

Procedura i donosenje odluka o daljem postupanju u situacijama iz prethodnog stava ovog ¢lana,
kao i posljedice u slucaju potencijalno nezakonite upute, definisani su u Prilogu 2. ovog ugovora,
koji ¢ini njegov sastavni dio.

Obradivac je duzan da osigura da samo lica kojima je potreban pristup licnim podacima imaju
pristup tim podacima, kako bi se ispunile obaveze obradivaca prema kontroloru.

Obradivac je duzan da osigura da se fizicko lice koje je ovlasteno da vr$i obradu licnih podataka
kod Obradivaca obavezala na ¢uvanje povjerljivosti podataka ili da to lice podlijeZe zakonskoj
obavezi Cuvanja povjerljivosti podataka.



Potreba da lica imaju pristup licnim podacima bice revidirana s vremena na vrijeme, te ukoliko
se ustanovi daje za odredeno lice prestala potreba da ima pristup tim podacima, istom ¢e biti
uskracen pristup.

Obradivac je obavezan da pomaze Kontroloru u ispunjavanju obaveza propisanih Zakonom.

Obradiva¢ mora da bude u moguénosti da predoc¢i Kontroloru izvr$enje svojih obaveza iz ovog
ugovora.

Ako Obradiva¢ povrijedi odredbe ovog ugovora, odreduju¢i svrhu i nain obrade li¢nih
podataka, smatrace se Kontrolorom u odnosu na tu obradu.

Obaveze Obradivaca iz ovog ugovora ne umanjuju njegove obaveze koje ima u skladu sa
Zakonom ili drugim vazec¢im propisima.

Bezbjednost obrade ¢lan
5.

Ugovorne strane su duzne da provode odgovarajue mjere zastite kako bi bila dostignut
odgovarajuéi nivo bezbjednosti u odnosu na rizik, u skladu sa nivoom tehnoloskih dostignuca i
troskovima njihove primjene, prirodom, opsegom, okolnostima i svrhom obrade, kao i
vjerovatno¢om nastupanja rizika i nivoom rizika za prava i slobode fizickih lica.

Ugovorne strane su duzne da zasebno izvrSe procjenu vjerovatnoce nastupanja rizika i nivo
rizika za prava i slobode fizickih lica, kao i da odrede odgovarajuée mjere zastite kako bi se

umanjio procijenjeni rizik, s tim da je Kontrolor duzan da Obradivacu pruzi sve informacije
kako bi Obradiva¢ mogao da izvr$i ovu svoju obavezu.

Prema potrebi, mjere zastite iz ovog ¢lana ugovora narocito obuhvataju:

1) pseudonimizaciju i enkripciju li¢nih podataka;

2) osiguravanje trajne povjerljivosti, integriteta, raspolozivosti i otpornosti sistema i usluga
obrade;

3) osiguravanje uspostavljanja ponovne raspolozivosti i pristupa li¢nim podacima u slucaju
fizickih ili tehni¢kih incidenata u najkraéem roku;

4) provodenje redovnog testiranja, ocjenjivanja i procjenjivanja djelotvornosti tehnickih,
organizacionih i kadrovskih mjera bezbjednosti obrade.

Prilikom procjenjivanja odgovarajuc¢eg nivoa bezbjednosti iz stava 1. ovog ¢lana posebno se
uzimaju u obzir rizici obrade, a narocito rizici od slu¢ajnog ili nezakonitog unistenja, gubitka,
izmjene, neovlastenog otkrivanja ili pristupa licnim podacima koji su preneseni, pohranjeni ili
obradivani na drugi nacin.

Ukoliko se tokom obrade ustanovi da su potrebne dodatne mjere zasStite u odnosu na vec
dogovorene, ugovorne strane ¢e takve mjere zastite naknadno unijeti u Prilog 3. ovog ugovora,
koji ¢ini njegov sastavni dio.



Ugovorne strane su duzne da preduzmu mjere u cilju osiguranja da svako fizicko lice koje je
ovlasteno za pristup licnim podacima od strane Kontrolora ili Obradivaca, obraduje te podatke
samo po nalogu Kontrolora ili ako je na to obavezana zakonom.

Nezavisno od prethodnih odredbi ovog ugovora, Obradivac ima pravo na zahtjev suda ili drugog
drzavnog organa u vrSenju njihovih ovlastenja propisanih vaze¢im propisima, otkriti bilo koji
liéni podatak uz obavezu da o tome odmah obavijesti Kontrolora, kao i da se konsultuje sa
Kontrolorom, u mjeri u kojoj je to moguce, o opsegu i obliku odavanja podataka.

Obavjestavanje o povredi li¢nih podataka ¢lan 6.

Obradiva¢ je duzan da bez nepotrebnog odlaganja obavijesti Kontrolora o povredi li¢nih
podataka koja moze da proizvede rizik po prava i slobode fizickih lica, kao i da pomogne
Kontroloru u ispunjavanju njegovih obaveza predvidenih Zakonom.

Obavjestenje iz stava 1. ovog ¢lana mora sadrzavati najmanje sljede¢e informacije:

1) opis prirode povrede li¢nih podataka, ukljuc¢ujuéi vrste podataka i priblizan broj lica na koja
se podaci te vrste odnose, kao i priblizan broj li¢nih podataka Cija je bezbjednost povrijedena;

2) opis mogucih posljedica povrede;

3) opis mjera koje je obradivac preduzeo ili ¢ije je preduzimanje predloZzeno u vezi sa povredom,
ukljucujuci 1 mjere koje su preduzete u cilju umanjenja Stetnih posljedica.

Obradivac je duzan da u nastaloj situaciji, na zahtjev Kontrolora, pruzi sve informacije, trazenu
dokumentaciju i potrebnu pomo¢ kako bi se otklonile ili smanjile moguce posljedice povrede
licnih podataka.

Ukoliko dode do povrede li¢nih podataka, Kontrolor moze privremeno da obustavi prenos
podataka Obradivacu.

Rok, sadrzaj i nacin obavjeStavanja Kontrolora o povredi podataka od strane Obradivaca
definisani su u Prilogu 4. ovog ugovora, koji ¢ini njegov sastavni dio.

Procjena uticaja na zastitu liénih podataka ¢lan
7.

Uzimajuéi u obzir prirodu obrade i informacije koje su mu dostupne, Obradivac¢ je duzan da
pomaze Kontroloru u ispunjavanju njegove obaveze koja se ti¢e procjene uticaja predvidenih
radnji obrade na zastitu licnih podataka i obaveze da zatrazi misljenje Agencije za zastitu licnih
podataka u BiH prije zapo€injanja radnje obrade.

Angazovanje drugog obradivaca ¢lan 8.

Obradiva¢ moze provjeriti obradu drugom obradivacu samo ako ga Kontrolor za to ovlasti na
osnovu opceg ili posebnog pismenog ovlastenja. Ako se povjeravanje obrade vr§i na osnovu
opceg ovlastenja, Obradivac je duzan da informisSe Kontrolora o namjeravanom izboru drugog



obradivaca, odnosno da zamijeni drugog obradivaca, kako bi Kontrolor imao moguénost da se
izjasni o takvoj promjeni.

Rok u kome Kontrolor ima pravo da se izjasni o izboru, odnosno zamjeni drugog obradivaca,
kao i o spisku drugih obradivaca koji su odobreni od strane Kontrolora, bez obzira da li je
Obradivac ovlasten istima povjeriti obradu na osnovu opceg ili posebnog pisanog ovlastenja
Kontrolora, definisani su u Prilogu 5. ovog ugovora, koji ¢ini njegov sastavni dio.

Ako Obradiva¢ odredi drugog obradivaca za vr$enje posebnih radnji obrade u ime Kontrolora,
duzan je da obezbijedi da se iste obaveze zastite licnih podataka utvrdene ovim ugovorom
primjenjuju i na drugog obradivaa, na osnovu posebnog ugovora ili drugog pravno
obavezujuceg akta, koji je zakljucen, odnosno usvojen u pisanom obliku, Sto obuhvata i
elektronski oblik, kojim se u odnosu izmedu Obradivaca i drugog obradivaca utvrduju dovoljne
garancije za primjenu odgovaraju¢ih mjera zastite koje osiguravaju da se obrada vr$i u skladu
sa Zakonom, vaze¢im propisima i odredbama ovog ugovora.

Obradivac je duzan da u ugovor ili drugi pravno obavezujuéi akt, koji zakljucuje sa drugim
obradivac¢em, unese odredbu kojom se omogucuje Kontroloru da u slu¢aju prestanka postojanja
Obradivaca, iz bilo kog razloga, ima pravo da zahtijeva od drugog obradivaca da unisti ili vrati
li¢ne podatke koji su predmet tog ugovora ili drugog pravno obavezujuceg akta.

Ukoliko pevjerava obradu drugom obradivacu, Obradiva¢ mora biti u moguénosti da predoci da
je drugi obradiva¢ angazovan u svemu u skladu sa odredbama ovog ¢lana ugovora.

Obradivac je duzan da kontroloru dostavi kopiju ugovora ili drugog pravno obavezujuceg akta
koji je zakljucen sa drugim obradivatem odmah po zaklju¢enju ugovora ili usvajanja drugog
pravno obavezujuéeg akta. Obradiva¢ ima pravo da Kontroloru ne dostavi podatke iz ugovora
ili drugog pravno obavezujuéeg akta koji se ne ti¢u obrade li¢nih podataka.

Ako drugi obradivac ne ispuni svoje obaveze u vezi sa zaStitom li¢nih podataka, za ispunjenje
obaveza drugog obradivaca Kontroloru odgovara Obradivac.

Pravna lica na koje se podaci odnose Clan
9.

Uzimajuéi u obzir prirodu obrade, Obradiva¢ je duzan da pomaze Kontroloru, koliko je to
moguce, u ispunjavanju obaveza Kontrolora u odnosu na zahtjeve za ostvarivanje Zakonom
predvidenih prava lica na koje se podaci odnose.

Ukoliko lice na koje se podaci odnose podnese Obradivacu zahtjev za ostvarivanje nekog prava,
propisanog vazeéim propisima, a za Cije je postupanje odgovoran Kontrolor, Obradivac nije
ovlasten da postupa po takvom zahtjevu lica, ve¢ je duzan da o tome odmah obavijesti
Kontrolora i proslijedi mu takav zahtjev, kao i da obavijesti lice koje je podnijelo zahtjev da je
isti proslijeden Kontroloru.



U slucaju prestanka postojanja Kontrolora, Obradivac je duzan da postupa po zahtjevima lica na
koje se podaci odnose, osim ukoliko postoji pravni sljedbenik Kontrolora, koji preuzima prava
i obaveze Kontrolora iz ovog ugovora.

Prenos podataka u druge drzave ili medunarodne organizacije ¢lan
10.

Prenos li¢nih podataka u drugu drzavu, na dio njene teritorije, ili u jedan ili viSe sektora
odredenih djelatnosti u toj drzavi, ili u medunarodnu organizaciju, moze se vrsiti u svemu, u
skladu sa odredbama vazecih propisa, uz osiguravanje prikladnog nivoa zastite li¢nih podataka,
ostvarivosti svih prava i djelotvorne pravne zastite licima na koje se podaci odnose.

Obradivac¢ moze prenositi li¢ne podatke u drugu drzavu, na dio njene teritorije, ili u jedan ili vise
sektora odredenih djelatnosti u toj drzavi ili u medunarodnu organizaciju samo na osnovu
pisanih uputa Kontrolora.

Uputa Kontrolora za prenos li¢nih podataka u drugu drzavu, na dio njene teritorije, ili ujedan ili
vise sektora odredenih djelatnosti u toj drzavi ili u medunarodnu organizaciju, kao i spisak
zemalja u koje je odobren prenos podataka, ako je primjenljivo, bi¢e navedeni u Prilogu 6. ovog
ugovora i predstavljace njegov sastavni dio.

- Kontrola rada Obradivaca ¢lan
11.

Obradiva¢ je duzan da ucini dostupnim kontroloru sve informacije koje su neophodne za
predocavanje ispunjenosti obaveza Obradivaca propisanih vaze¢im propisima i ovim ugovorom,
kao i1 informacije koje omogucavaju i doprinose kontroli rada Obradivaca, koju sprovodi
Kontrolor ili drugo lice koje Kontrolor za to ovlasti.

O nadenim propustima, Kontrolor je duzan da obavijesti Obradivaca pisanim putem, Sto
ukljucuje i elektronsku postu, kao i1 da ostavi Obradivacu primjeren rok za njihovo otklanj anje.

Dok Obradiva¢ ne otkloni nadene propuste u provodenju obaveza iz stava 1. ovog Clana,
Kontrolor moze da obustavi prenos podataka Obradivacu.

Nacin vrSenja kontrole poStovanja obaveza Obradivaca iz stava 1 . ovog Clana od strane
Kontrolora, ili lica ovlastenog za to, kao i rok i nacin otklanjanja propusta od strane Obradivaca,
opisan je u Prilogu 7. ovog ugovora, koji ¢ini njegov sastavni dio.

Trajanje obrade Clan
12.

Ovaj ugovor pocinje se primjenjivati pocev od i zakljuCuje se za period trajanja
obrade i to (na neodredeno vrijeme ili na odredeni vremenski period).




Obaveze Obradivaca poslije okoncanja ugovorenih radnji obrade ¢lan
13.

Poslije okoncanja ugovorenih radnji obrade, Obradivac je duzan, na osnovu odluke Kontrolora,
da izbriSe ili da vrati Kontroloru sve li¢ne podatke i da izbriSe sve kopije ovih podataka, osim
ako je zakonom propisana obaveza Cuvanja podataka.

Obradiva¢ mora biti u moguénosti da predo¢i Kontroloru ispunjenje svoje obaveze iz
prethodnog stava ovog ¢lana.

Uslove raskida ugovora, otkazni rok, kao i posljedice raskida i odgovornost u slucaju
neispunjenja ugovorenih obaveza, ugovorne strane mogu utvrditi u Prilogu 8. koji je sastavni
dio ovog ugovora.

Mjerodavno pravo ¢lan
14.

Standardne ugovorne klauzule se tumace i primjenjuju u skladu sa propisima Bosne i
Hercegovine.

Rjesavanje sporova ¢lan
15.

U slucaju spora, ugovorne strane su saglasne da ¢e biti nadlezan

(navesti ko ¢e biti nadlezan u slucaju spora- medijacija, arbitraza, stvarno nadlezan sud u

ZavrSna odredba ¢lan
16.

Ovaj ugovor je sa¢injen u istovjetna/ih primjerka/primjeraka, po — za svaku ugovornu stranu.

Za Kontrolora: Za Obradivaca:

(potpis i datum) (potpis i datum) Prilog 1.

Ovaj prilog je sastavni dio ugovora. Ugovorne strane ga moraju ispuniti i potpisati.

Predmet obrade (navesti):




Priroda i svrha obrade (navesti):

Vrste lica na koje se podaci odnose (navesti):

Vrste liénih podataka (navesti):

Posebne vrste licnih podataka (navesti ukoliko je primjenljivo):

Za Kontrolora: Za Obradivaca:

(potpis i datum) (potpis i datum)



Prilog 2.
Ovaj prilog je sastavni dio ugovora. Ugovorne strane ga moraju ispuniti i potpisati.
Procedura, donoSenje odluka o daljem postupanju u situacijama kada Obradiva¢ smatra da pismena

uputa koju je dobio od Kontrolora nije u skladu sa vaze¢im propisima i/ili Zakonom i/ili odredbama
Standardnih ugovornih klauzula i posljedice u slucaju nezakonitih uputa (opisati):

Za-Kontr-olor-a: -Za-Obr-adi-v-acc-

Prilog 3.
Ovaj prilog je sastavni dio ugovora. Ugovorne strane ga moraju ispuniti i potpisati.
Opis mjera zastite:

1) tehnicke mjere:

(potpis i datum) (potpis i datum)



2) organizacione mjere:

3) kadrovske mjere:

Za Kontrolora:

(potpis i datum)

Naknadno unesene mjere zastite
Opis mjera zastite:

1) tehnicke mjere:

Za Obradivaca:

(potpis i datum)

2) organizacione mjere:




3) kadrovske mjere:

Za Kontrolora: Za Obradivaca:

(potpis i datum) (potpis i datum)






Prilog 4.

Ovaj prilog je sastavni dio ugovora. Ugovorne strane ga moraju ispuniti i potpisati.

Rok u kome je Obradivac¢ duzan da obavijesti Kontrolora o povredi podataka iznosi

).

(slovima:

Sadrzaj i nain obavjestavanja Kontrolora o povredi podataka od strane Obradivac¢a na osnovu
Standardnih ugovornih klauzula (opisati):

(potpis i datum) (potpis i datum)



za Kontrolora: Za Obradivaca:
Prilog 5.

Ovaj prilog je sastavni dio ugovora. Ugovorne strane ga moraju ispuniti i potpisati ukoliko je obrada
povjerena drugim obradivac¢ima.

Ako se obrada vr$i na osnovu opceg ovlastenja, rok u kome kontrolor ima pravo da se izjasni o
izboru, odnosno zamjeni namjeravanog drugog obradivacaiznosi_ (slovima:

i

U slucaju da kontrolor ne odgovori u predvidenom roku, smatrace se da je

Popis odobrenih obradivaca:

)

2)

(potpis i datum) (potpis i datum)



Prilog 6.

3)

4)

5)

6)

Za Kontrolora: Za Obradivaca:

Ovaj prilog je sastavni dio ugovora. Ugovorne strane ga moraju ispuniti i potpisati, ukoliko se li¢ni
podaci iznose iz Bosne i Hercegovine. Ukoliko se podaci ne iznose iz Bosne i Hercegovine, ovaj

prilog nije obavezan dio ugovora.

Uputa Kontrolora za prenos li¢nih podataka u drugu drzavu, na dio njene teritorije, ili u jedan ili
vise sektora odredenih djelatnosti u toj drzavi ili u medunarodnu organizaciju:




Popis zemalja u koje je odobren prenos podataka:

1))

2)

3)

4)

5)

6)

Za Kontrolora: Za Obradivaca:

(potpis i datum) (potpis i datum) Prilog 7.
Ovaj prilog je sastavni dio ugovora. Ugovorne strane ga moraju ispuniti i potpisati.

Nacin vrSenja kontrole postovanja obaveza Obradivaca od strane Kontrolora:

(potpis i datum) (potpis i datum)



Prilog 8.




Za Kontrolora: Za Obradivaca:

Ovaj prilog nije obavezni dio ugovora.

Uslovi raskida, otkazni rok, kao i posljedice u sluc¢aju raskida:

Odgovornost u slu¢aju povrede :




