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BOSNA I HERCEGOVINA
Agencija za zadtitu lidnih/osobnih podataka
u Bosni i Hercegovini
Sarajevo

Broj: UP1 05-1-34-16-165-3/25
Sarajevo, 08.05.2025. godine

Na osnovu &lana 26. stav (4) Zakona o slobodi pristupa informacijama na nivou institucija
Bosne 1 Hercegovine (,,SluZbeni glasnik BiH“, br. 61/23), fefavajuéi po zahtjevu -
, direktor Agencije za zaStitu li¢nih podataka u Bosni i Hercegovini donosi

RJESENJE
o slebodi pristupa informacijama

1. - odobrava se pristup informacijama po zahtjevu zaprimljenom 24.04.2025.
godine. ‘
2. Podnositelju zahtjeva uz tatke 1. dispozitiva dostavija se kopija traZene dokumentacije.

CbrazloZenje

Agencija za zaStitu [i¥nih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija) je dana
24.04.2025. godine zaprimila zahtjev za pristup informacijama u skladu sa
odredbama Zakona o slobodi pristupa informacijama na nivou instifucija Bosne i Hercegovine

(u daljemn tekstu: Zakon).

Uvidom u zahtjev utvrdeno je da je isti podnesen u skiadu sa odredbarna &lana 23. Zakona o
slobodi pristupa informacijama na nivou institucija Bosne i Hercegovine,

Postupajuéi po predmetnom zahtjevu, Agencija je, u skladu sa odredbama &lana 26, stav (1)
Zakona, poduzela sve potrebne radnje kako bi prikupila traZene informacije i razmotrila sve
Sinjenice 1 okolnosti koje su znadajne za obradu predmetnog zahtjeva,

Temeljem navedenog, odlugeno je kao u dispozitivu RjeSenjs, te se poanSIT.CIju zahtjeva
dostavlja informacija kako slijedi:

Pitanje 1. i 3. - Agencija je donijela RjeSenje kojim je upororila Ministarstvo unutrasnfih
paslove Republike-Srpske da putem Sistema video nadzora na javeim povrSinama u Republici
Srpskoj ne vr¥i automatsko prepoznavanje lica gradana bey pravnog osnova. i isto se

dostavlja podnosiocu zahtjeva.

Pitanje 2. - Agencija je dala misljenje o upotrebi kamem ko;e omoguéavaju prepoznavanje
licaiisto se dostavija podnosiocu zahijeva.
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. tehnologije prepoznavanja lica.

Protiv ovog RjeSenja mofe se izjaviti Zalba Zalbenom vijeéu
pri Vijedu ministara Bosnﬂ&ﬂ@fe@gmwne u roku od 15 dana
od dana prijema. i

Pouka o pravnom lijeku:

Dostaviti;

SluZbenik za informisanje;
- Web redakcija;
- U spis.
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BOSNA I HERCEGOVINA
Agencifa za zagtitu li¢nib/osobnih
podataka u Bosni i Hercegovini
Sarajevo

Broj: UP1 03-1-37-5-265-6/20

Datum: 13.05.2021. godine ‘ #

Na osnovu ¢lana 40, stav (1) talka a) Zakona o zastiti li¥nih podataka. (,,SluZbeni glasnik
BiH* broj: 49/06, 76/11 i 89/11) i flana 61. Zakona o upravi (,,Sluzbeni glasnik BiH* broj: 32/02,
102/09 i72/17) tjeSavajuéi po sluZbenoj duXnosti u predmetu obrade lidnih podataka automatskim
prepoznavanjem lica gradana, putem sistema video nadzota na javnim povriinama u Republici
Stpskoj od strane Ministarstva unutrainjih posiova Republike Srpske, Agencija za zastlm liénih
podataka u Bosni 1 Hercegovini, don o 5 i: .

"RIESENJE

Upozoravé se Ministarstvo unutradnjih poslova Republlke Srpske da putem sistema video
nadzora na javnim povriinama u Repubhm Srpskoj, ne vrii automatsko prepoznavanje lica gradana,
bez zakonskog pravnog osnova.

Obragloienje

Agencija za zatitu li¢nih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija)
zaprimila je prijavu u kojoj je navedeno da je Ministarstvo unutrainjih poslova Republike Srpske (u
daljem tekstu: Ministarstvo) uspostavilo nove sisteme video hadzora na vide lokacija u Banjaluci, za
koje se prema evidenciji javnih nabavki, uspostavilo da posjeduju softver za ,,prepoznavanje lica™.
Prema navodima iz prijave, Ministarstvo nije obavijestilo gradane o postavljanju novih kamera i
njihovim moguénostima, niti je kraj istih stavljen bilo kakav vid obavjeitenja. Osim toga, Agencija

-je uodila da su pojedini mediji objavili de.sistem.video nadzora, koji je uspostavljen ne samo-u .. .. . .

Banjaluci, ve¢ i u drugim mjestima u Republici SrpskoJ, ima moguénost da svakog prolaznika
detektuje putem softvera za skeniranje lica.

S tim u vezi, Agencija se obratila Ministarstvu sa zahtjevom za dostavljanje mformacue dali
je u postupcima javne nabavke sistema video nadzora javmih povrdina, nabavilo softver za
skeniranje/prepoznavanje lica te da li je sistem video nadzora sa sofiverom za skeniranje lica,
instaliran na javnim povrinama u Banjaluci i drugim mjestima u Republici Srpskoj. Agencija je
istim aktom, zahtijevala i druge informacije te kopije dokumentacije u vezi sa predmetnom
obtadom li¢nih podataka gradana,

U informaciji broj: $/M-840.9-112/20 od 12.11.2020. godine, Ministarstvo se izjasnilo da

- nije uspostavilo sistem za prepoznavanje lica i da ne posjeduje softver za prepoznavanje lica. Dalje

je navelo da je u skladu sa Glanom 29, stav (1) tatka 13) i &lanom 46. Zakona o policiji i
unutradnjim poslovima Republike Srpske, pristupilo uspostavi sistema video nadzora i snimanja
javnih mjesta u saradnji sa lokalnim zajednicama, a na osnowa potpisanih sporazuma. Prema

navodima Ministarstva, shodno ¢lanu 141, stav (1) tadka 20) navedenog zakona, uspostavljena je

- -gvideneija-video-nadzora. Kod uspostave iste postupljeno je u skladu sa &lanom 14. stav (2) Zakona-

o zaltiti li¢nih podataka, $to prema Ministarstvu znali da je sistem video.nadzora regulisan

sljedeéim propisima:
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l. Pravilnik o sadr¥aju, nadinu vodenja i rokovima duvamja evidencija koje vodi
- Ministarstvo (,,SluZbeni glasnik RS“ broj: 50/17 i 102/18),

. 2. Odiuka o Preporukama o uslovima i nadinu realizacije sistema video nadzora na

- raskrsnicama broj: S/M-472/12 od 23.12.2012. godine i Preporuka o uslovima i nadinu
realizacije sistema video nadzora na raskrsnicama (Dokument obja$njava namjenu i
natin koriSenja sistema video nadzora. Izvod iz preporuka je dostupan na-internet
stranici  Ministarstva www.mup.vladars.net v menijz Zakonodavstvo-standardi i
preporuke od 2012 godine, _ .

3. Uputstvo o vodenju evidencije video nadzora broj: S/M-3620/12 od 13.12.2012. godine,

4. Odluka o usvajanju Politike video nadzora brcu S/M-020-103/18 od 18.06.2018. godine
i Politika video nadzora,

5. Agenciji je prij avljena Zbirka liénih podataka k0ju vodi Ministarstvo (akti broj: S/M052-
1009/15 od 13.07. i 20.10.2015. godine, medu kojima je 1 pod rednim brOJem 19,
navedena evidencija o video nadzoru,

Nadalje, u informaciji je navedeno da sistem za nadzor i snimanje javnih povriina, koji je
uspostavljen u okviru Ministarstva, ne posjeduje funkcionalnost prepoznavanja lica, niti
biometrijske obrade podataka. Oprema koja vrdi nadzor i snimanje, odnosno kamere, posjeduju
funkcionalnost detekcije lica (eng: face detect), koja omoguéava usmjeravanje fokusa kamere.
Takva funkcionalnost se nalazi u opisima komercijalnih kamera koje se koriste kod fotoaparata ili
mobilnih telefona i slui za izodtravanje slike u ciljanim dijelovima nadgledane povrine ili javnog
mjesta u slucaju sistema Ministarstva. Ministarstvo istide da pametna funkcija ,,detekeija lica“ (face
detect) ni na koji nadin nije isto §to i funkcija ,,prepoznavanje lica* (eng: face recognition), koja
‘predstavlja biometrijsko skeniranje lica radi uporedivanja sa bazama podataka. U opisima kamera
koje koristi Ministarstvo postoji i funkcija ,,maskiranje privatnosti®, koja sluZi za zatamnjivanje
dijela stike koji nadzire privatou povrinu. Ova opcija se koristi ukoliko je pozicija kamere takva da
se ne moZe izbjeéi da u vidnom polju kamere bude privatno mjesto, a da bi se snimala javna mjesta
od interesa. Prema navodima iz informacije, Ministarstvo i Grad Banjaluka st jo§ 12.09.2018.
godine, obavijestili javnost o podetku radova na realizaciji projekta sistema video nadzora. Sve

~aktivnosti vezane za sistem video nadzora rade se javno i transparentno. Shodno tome, Ministarstvo
. je putem sredstava javnog informisanja obavijestilo gradane o tehnickim karakteristikama. kamera .
koje se instaliraju i tom prilikom objasnilo razliku izmedu funkcija ,face detect” i ,face *
recognition”, Kada se sve aktivnosti na uspostavljanju sistema zavre, isti Ce sa svim svojim
funkcionalnostima, prema navodima Ministarstva, biti prezentovan javnosti u saradnji sa Gradom
Banjaluka, kao §to je to uéinjeno u Doboju, Istofnom Sarajevu, Videgradu, Jezeru, Ribniku i dr.

Uz akt broj: S/M-840.9-112/20 od 09.12.2020.. godine, Ministarstvo je dostavilo fco.
otpremnice sa specifikacijom isporudene i ugradene opreme za sistem video nadzora u gradu
Banjaluka. Ministarstvo se izjasrilo da nije v moguénosti ‘da dostavi dokumentaciju za ostale
gradove i optine, jer je u istim, izuzev Banjaluke, postupak javne nabavke provodila- lokalna
zajednica na osnovu elaborata Ministarstva. S tim u vezi, istide se da je oprema i u drugim lokalnim
zajedmcama istih karakteristika kao v Banjaluci, §to znaéi da nijedan sistem video nadzors i

- snimanja javnih mjesta koji se koristi u Ministarstvu ne posieduje softver koji omogucava
b1ometr1jsko skemranje lica u svrhu pretrage baza podataka. Ministarstvo je navelo da je provelo
niz aktivnosti u vezi obavjeStavanja javnosti u vezi sa sistemom video nadzora i to: Obavjetenje o

. puwu\u ummmuJG amcma—vtdemdmra-vmdum]%anja%uka“cd“ﬁﬁ- 69&‘6‘1‘8—g0dme—k03‘3“]e——““““

preuzeto od sredstava javnog informisanja, Saopdtenje za javnost iz jula 2019. godine oko
~ uspostavljanja video sistema po konceptu ,Bezbjedan grad“, Vijest o uspostavi sistema video
nadzora na podru&ju grada Istolno Sarajevo te Intervju nadelnika Uprave policije od 02.08.2020.
godine, koji je dat AltematlvnOJ televiziji. S tim u vezi, Ministarstvo je navelo linkove na kojima se
nalaze navedena javna saopstenja Osxm otpremmce sa spemﬁkacuom isporudene 1- ugradene
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opreme U Banjaluci, Ministarstvo je uz odgovor dostavilo fco. Odluke o usvajanju Politike video
nadzora od 18.06.2018. godine, Politike video nadzora od 08.06.2018. godine te Saopstenja za
javnost broj: SM-1-053.1-116/19 od 09.07.2019. godine. '

Pregledom Politike video nadzora, konstatovano je da je u Uvodu iste navedeno da se
sistemi video nadzora koji se koriste u Ministarstvu, po svojim spetifi¥nostima mogu podijeliti na
sisterne video nadzora javnih povrdina, sisteme za nadzor unutraSnjosti i okoline dbjekata
Ministarstva i sisteme na lokacijama za izdavanje dokumenata. U tagki 2.1 navedene Politike,
konstatovano je da se odnosi na sve sisteme video nadzora koji se budu realizovali nakon
objavljivanja iste. U tatki 5.6.4 Politike video nadzora odredeno je sljedece: ,, Za kamere opite
namjene, namjena se definife prema nivoima detalia na slici i moZe biti: detekcijo, opservacija,
prepoznavanje i identifikaciia”, dok je u tadki 5.6.5, odredeno je: ,, Kamere specificne namjene su
kamere ili sistemi koji se koriste za automatsko prepoznavanje lica, automatsko oditavanje
registarskih oznaka, termovizijske kamere itd*,

Nadalje, u tatki 5.8.2 Politike video nadzora odredeno je da na osnovu nivoa detalja
uodljivih na izdvojenoj slici, kamere mogu biti namijenjene za:

« detekclju-omoguéava da se uodi broj i smjer kretanja objekta na nadgledanom podruciu,
25pixel/m ' :

opservaciju-omogucava da se na objektu wode krupnifi karakteristicni detalji, kao $to je boja
odjece (ako se radi o Covjeky) ili boja vozila 62,5 pixel/m

Dprepozravanje-omoguéava da se sa velikom vierovatnoéom moze utvrditi da li se radi o Heu
kaje je ranije vidao, 125 pixel/m _ '

identifikaciju-omoguéava da se na objekty uoce sitniji detalji, odnosno du se identifikuje
osoba bez sumnje, odnosno sa snimka je moguce oditati registarske oznake vozila 250 pixelim”,

- U tatki 5.8.3 propisano je sljedeée: ,, Implementacija sistema sa moguéno$éu automatskog
prepoznavanja lica ili automatskog ocitavanja registarskih oznaka treba da predvidi i moguénost
povezivanja sa drugim sistemima koji se koriste u Ministarsiva*.

Pregledom podataka o tehnitkim karakteristikama opreme za sistem video nadzora na
podrufju grada Banjaluka iz specifikacije koju je dostavilo Ministarstvo, konstatovano je da se
putem ugradene opreme mogu praviti snimei 1 slike visokog kvaliteta i visokim nivoom wo&ljivih

detalja_ - T, . e e e e e e e e

Agencija je u provedenom postupku utvrdila sljedede: ,

Ministarstvo je u Politici video nadzora od 08.06.2018. godine, propisalo obradyu licnik
podataka vrienjem automatskog prepoznavanja lica gradana putem sistema video nadzora na
Jjavnim povr§inama.

Ministarstvo ima tehnicku mogucnost da vvii automatsko prepoznavanje lica gradana putem
sistema video nadzora na javmim povr§inama u Republici Srpskoj, vz primjenu odgovarajuéih
softvera. _ ‘

Zakon o za$titi li€nih podataka (u daljem tekstu: Zakon) predstavlja osnovnu legislativu koja

neposredno odreduje obradu lidnih podataka. Shodno &lanu 1. Zikona, njegov osnovni ¢ilj je da

- svim licima na teritoriji Bosne i Hercegovine, bez obzira na njihovo drfavljanstvo ili prebivalidte,
osigura zatitu [judskih prava i osnovnih sloboda, a narodito pravo na privatnost i zadtitu podataka u
pogledu obrade li¢nih podataka koji se na njih odnose. o .

Uskiadu sz clanom 3. Zakona: .
-\ dicni podaci znate bilo koju informaciju koja se odnosi na fizigko lice koje je identifikovano.

ili se mo¥e utvrditi identitet lica;
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- nosilac podatala je fizi¥ko lice &iji se identitet moZe ustanoviti ili identifikovati, neposredno’

ili posredno, narodito na osnovu jedinstvenog matidnog broja te jednog ili viSe faktora
karakteristiénih za fizi¢ki, fiziologki, mentalni, ekonomski, kultumni ili socijalni identitet tog lica;

- posebne kategorije podataka podrazumijevaju sve line podatke koji otkrivaju; =
a) rasno porijeklo, nacionalne ili etnitko porijeklo, pohnéko mi§ljenje ili stranadku pr1padnost ili

Clanstvo u sindikatima, religiozno, filozofsko ili drugo u\qerenje zdravstveno stanje, genetski kod i .

seksualni Zivot;
b) krivitne presude;
c) bmmetrgske podatke;

- " obrada licnih podataka podrazumijeva bilo koju radmu ili skup radnjl koje se vr¥e nad
podacima, bilo da je automatska ili ne, a posebno prikupljanje, unos, organizovanje, pohranjivanje,
preradivanje ili tzmjenu, uzimanje, savjctovanje kori¥éenje, ofkrivanje prenosom, ¥irenje ili na
drugi nadin omoguéavanje pnstupa podacima, svrstavanje ili kombinovanje, blokiranje, brisanje ili
unidtavanje;

- kontrolor je svakl javni organ, fizidko  ili pravno lice, agencija ili drugi organ koji
samostalno ili s drugim vodi, obraduje i utvrduje svrhu i naéin obrade liénih podataka na osnovu
zakona ili propisa.

Shodno definicijama, Ministarsivo je kontrolor koji je Politikom video nadzora od
08.06.2018. godine, propisao obradu lidnih podataka automatskim prepoznavan_]em lica gradana,
putem sistema video nadzora na javnim povr&inama te drugim mjesnma i objektima nad kojima vrii
nadzor.

Clan 4. stav (1) tatka a) Zakona, propisuje princip koji obavezuje kontrolora da liéne
podatke obraduje na praviéan i zakonit nacin. Ovaj princip podrazumijeva obradu li¢nih podataka
na osnovu saglasnosti nosioca podataka u smistu ¢lana 5. Zakona ili se obrada vr¥i bez saglasnosti
ukoliko je ispunjen jedan od uslova propisanih u ¢lanu 6. Zakona,

Automatsko prepoznavanje lica nosioca podataka putem kamera video nadzora, -

podrazumijeva snimanje facijalnih karakteristika, odnosno biometrije lica, radi uporedivanja takyih
snimaka sa bazama podataka koje su povezane sa sistemom video nadzora te utvrdivanja identiteta
putem softvera za prepoznavanje lica.

Zakonom je utvideno da” podaci koji otlmvaju biometrijske podatke spadaju-u posebre ~ = -

kategorije licnih podataka,

Clanom. 9. stav (1) Zakona, zabranjena je obrada posebnih kategorija lidnih podataka, osim
izuzetaka propisanih v stavu (2) istog &lana Zakona. Primjenjiv osnov za automatsku obradn
posebne kategorije liénih podataka, propisan je u &lanu 9. stav (2) tacka g), kojim je odredeno da je
obrada posebne kategorije li¥nih podataka dozvoljena ako: , je to od posebnog javnog interesa ili u
drugim slulafevima propisanim zakonom. U ovim sludajevima zakon mora sadriavati konkretne
odredbe o adekvatnim meharizmima zadtite .

Zakonom je u &lanu 10. odredena automatska obrada posebne kategorije liénih podataka
kojim je propisano sljedece:

. Posebna kategorija licnih podataka ne moZe se obradivati automatski ako zakomom nije
- predvidena odgovarajuéa zastita”. : -

"Dakle, da bi Ministarstvo mogio vrditi automatsko prepoznavanje lica gradana putem

sistema video fiadzora na javnim povriinama, onda takva obrada treba da je propisana zakonom koji

mora sadrZavati konkretne odredbe o adekvatnoj zastiti.

U skladu sa principom pravitnosti i zakonitosti, relevantan propis u ovoj pravngj stvari je

Zakon o policiji i unutragnjim poslovima (,,Slubeni glasnik Republike Srpske bl‘Oj 5716, 110/16,
58/19 i 82/19), kojim se ureduju nadleZnost, djelokrug, osnovi organizacije i rukovodenja u
Mmistarstvu ‘policijski 1 drugl unutrasnp poslov1 iz nadleznosu Mmlsta:rstva osnovru prmclp1 u
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primjeni policijskih ovla§éenja, policijska ovla$éenja, dufnosti i prava iz radnih odnosa, prijem n
radni odnos u Ministarstvo policijskih sluZbenika, dr¥avnih shi¥benika i namjestenika, inovi i
unaptjedenje policijskih sluZbenika, radni uslovi policijskih sluzbenika, disciplinska i materijaina

-odgovornost policijskih sluZbenika, obrada liénih podataka i zastita tajnih podataka, policijska i

struéna obuka, kontrola 1 javnost rada Ministarstva i druga pitanja.

U ¢lanu 8. stav (3) Zakona o policiji i unutranjim poslovima, propisano je da je prilikom -

vrfenja poslova iz propisanih nadleZnosti i ovla$éenja, Ministarstvo duZno da obezbjedi obradu
lignih podataka u skladu sa zakonom.

Nadalje, navedenim zakonom je u &lanu 29., propisano da se policijskim sluZbenicima,
odnosno policijskom organu radi sprje¢avanja kriviénih djela, prekrdaja, odrzavanja j javnog reda i
mira, kontrole bezbjednosti saobradaja, obezbjedenja javmh skupova, obezbjedenja lica i imovine,
ovim zakonom daje ovlagéenje da vr¥i nadzor i srimanje javnog mjesta.

U &lanu 46. Zakona o policiji 1 unutragnjim poslovima odredeno je sljedede: -

» (1) Policifa je ovia¥éena da vrsi nadzor i snimanje javnog mjesta uredajima za audio-vizuelno
snimanje i fotografisanje radi spriecavanja i othrivanja krivicnih diela i prekriaja, kao i obavijanja
drugih policiiskih poslova,

(2) Kada postofi opasnost da prilikom javmog okuplianja moze doéi do ugrofavanja Fivota i
zdravija [fudi ili imovine, policijski sluZbenik je oviaséen da moze izvriti audio-vizuelno snimanje i
Jotografisanje javrog skupa.

(3) Policijski sluzbenik je oviaséen da mote izvrsiti audio-vizuelno snimanje primjene policijskik
oviaséenja, kao i radi kontrole i analize vrienja policijskin poslova”,

Zakonom o policiji i vnutra¥njim poslovima, u &lanu 140. stav (3) utvrdeno je ovla¥tenje
Ministarstvn da u izuzetnim situacijama koje su propisane zakonom prikuplja i obraduje lidne
podatke iz posebne kategorije.

Dakle, Zakonom o policiji i unutradnjim poslovima odreden je pravni osnov Ministarstvu za -

obradu li¢nih podataka upotrebom video nadzora na javnim mijestima u svrhu vr¥enja policijskih
poslova, Navedenim odredbama, niti bilo kojom odredbom Zakona o policiji i unutraénjim
poslovima, nije utvrdeno pravo ili obaveza Ministarstvu na obradu liénih podataka gradana na nadin

da vrii automatsko prepoznavanje lica putem sistema video nadzora na javnim poviSinama u svihu
obavljanja pohcu skih poslova.

Kako je naprijed navedeno, Zakonom je. Jasno i nedvosmisleno odredeno da automatska
obrada posebne Kategorije liénih podataka treba da je propisana zakonom koji mera sadrfavati
konkretne odredbe o adekvatnoj i odgovarajuéoj zastiti. Prema tome, jasno je da Ministarstvo nema
zakonit osnov da putem sistema video nadzora na javnim povrSinama, vt¥i automatsko
prepoznavanje lica gradana u svthu vr¥enja policijskih poslova.

Ministarstvo se izjasnilo da sistem za nadzor i snimanje javnih povrdina, koji je uspostavljen
u okviru Ministarstva, ne posieduje funkcionalnost prepoznavanja lica, niti biometrijske obrade
podataka. S tim u vezi, navelo je da oprema koja vr#i nadzor i snimanje, odnosno kamere, posjeduju
funkcionalnost detekcije lica, koja omoguéava usmjeravanje fokusa kamere i sluZi za izostravanje

- glike u-ciljanim dijelovima nadgledane povriine ili javnog mjesta u slutaju sistema Ministarstva.

Ministarstvo je istaklo da pametna funkeija ,,detekeija lica* ni na koji na&in nije isto $to i funkeija
»prepoznavanje lica®, koja predstavlja biomettijsko skeniranje lica radi uporedivanja sa bazama

skeniranje lica u svrhu pretrage baza podataka.

Suprotno prednjim navodima, Mm;starstvo je Politikom video nadiofa_ﬁd 08.062018. |

godine, koja se odnosi na sve sisteme video nadzora koji se budu realizovali nakon objavljivania
iste, definisalo specifi¢ne kamere ili sisteme za automatsko prepoznavanje lica. Nadalje, Politikom
video nadzora, propisano je da implementacija sistema sa moguéno$¢u automatskog prepoznavanja
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b lica ili automatskog oitavanja registarskih oznaka treba da predvidi i moguénost povezivanja sa ‘

' drugim sistemima koji se koriste u Ministarstvu, \
Dakle, Ministarstvo je Politikom video nadzora, odnosno aktom niZe pravae snage od

zakona, propisalﬁ obradu li¢nih podataka vrienjem automatskog prepoznavanja lica gradana putem

sistema video nadzora na javnim povr$inama, te drugim mjestima i objektima nad kojima vr¥i

nadzor, _ " :

Osim toga, prema podacima iz dostavijene specifikacije 0 tehnidkim karakteristikama
opreme za sistem video nadzora na podru&ju grada Banjaluka, Ministarstvo ima moguénost da istu,
uz primjenu odgovarajuélh softvera, koristi za automatsko prepoznavanje lica gradana putem
sistema video nadzora na javnim povr§inama u Republici Srpskoj.

Prema tome, Ministarstvo moZe vr¥iti automatsko prepoznavanje lica upotrebom sistema
video nadzora spojenog putem odgovarajuéih softvera i elekironskih uredaja sa bazama liénih
podataka gradana u odrédeni treZni sistem, a §to predstavlja automatskn obradu blometnjsth

podataka.

- Stoga, jasno je da je Ministarstvo predvidjelo obradu li¢nih podataka gradana automatskim
prepoznavanjem lica, putem sistema video nadzora na javnim povrSinama, iako za takvu obradu
posebne kategorije liénih podataka, nema propisan pravni osnov u Zakonu o policiji i unutra¥njim
poslovima.

Zadtita liénih podataka obuhvaf:ena Je ¢lanom 8. Konvencije o zaStiti Ljudskih prava i
osnovnih sloboda i u njenim protokolima i ima jafu pravnu snagu nad bilo kojim domaéim
zakonom.

Clan 8. Konvencge odreduje postivanje privatnog i porodi¢nog Zivota, doma i prepiske,
naglasava znataj vladavine zakona u demokratskom drudtvu, a posebno sprjedavanje proizvoljnog

mijeSanja u prava iz Konvencije.

Svaka obrada li¢nih podataka je ogranienje privatnosti, a da bi bila zakonita prema &lanu 8.
stav 2. Konvencije moraju kumulativno biti ispunjena tri uslova:

1) da je propisana zakonom - Prema praksi Evropskog suda za ljudska prava, izraz
"propisano zakonom" 1 “u skladu sa zakonom” podrazumijeva ne samo puko propisivanje radnje

- domacim zakonom, nego kvalitet tog zakona. Zakon-treba bifi-podjednako i pristupatan i predvidiv, ..
odnosno formulisan dovoljno precizno da omoguéi gradaninu da usaglasi svoje ponafanje. Da bi
zakon ispunio ove zahtjeve mora pruZiti odredenu mjeru zakonske za$tite od proizvoljnog mijeSanja
javnih vlasti u prava koja §titi Konvencija. Zakon mora dati dovoljno jasan obim bilo kakvog
diskrecionog prava koje se daje javnim vlastima, kao i na&in kako se ono izvrSava (Predmet: Rotary
protiv Rumunije, predstavka br. 28341/95, presuda od 4 maja 2000. godine stav 52, Rekvenyi protiv
Madarske, predstavka br. 25390/94 presuda od 20 maja 1999. godine, stav 34).

2} da se ve$i u jednom od legitimnih ciljeva - Dopulteni osnov za ogranienja prava
privatnosti zahtjeva ,,da se isto vr&i u jeddom od legitimnih ciljeva® i obuhvata drZavnu sigumost,
javnu sigurnost, javni red, sprje€avanje nereda ili kriminala, zadtita zdravlja ili morala, zadtita
ugleda, prava i sloboda drugih, ekonomske dobrobiti zemlje, sprjetavanje otkrivanja obavjedtenja
dobijenih v povierenju i ofuvanje autoriteta i nepristrasnosti sudstva. Ipak samo pozivanje na ove
uslove od strane drave nije dovoljno, jer bi onda garantovanje prava utvrdenih Konvencijom bilo

iluzorno.
3—daje-neophodna—-demokratshom-drustvu—~—Neophodnost-u-demelkratskom-drultvst————
prema stanowstu Evropskog suda za [judska prava pretpostavlja vaganje suprotstavljenih interesau
- cilju utvrdivanja dz 1i je ogramcenjc garantovamh prava opravdano i u skladu sa Konvencijom. -,

,,Neophodnost“ prema tom stavu znadi — hitno drustveno potrebno i da ogranicenje prava
mora biti stazmyjerno cilju kome se teZi $to obavezuje nacionalne vlasti da moraju primjeniti metod
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koji je najmanje restriktivan u odnosu na pravo privatnosti (Predmet: Sporrong i Lonnroth protiv
Svedske, predstavka br. 7151/75, presuda od 23 septembra 1982, stav 69). _
Proporcionalnost” se u kontekstu analize neophodnosti u demokratskom drugtvu javlja kao

- test u kojem se ispituje da li je ,,restriktivna mjera srazmjerna legitimnom cilju kojem se tei*, da li

postoji ,,goruca socijalna potreba® za takvu restrikeiju, te da li su razlozi koji su dati ,,relevantni i
dovoljni®. ‘
Praksa Evropskog suda za ljudska prava je najbolja mijera i ona se mora uzeti u obzir
prilikom odlutivanja o bilo kojem pravu i presude zapravo sluZe ne samo rjeSavanju konkretnih
predmeta veé, opitije, da rasvijetle, Suvaju i razvijaju pravila uvedena Konvencijom, doprinoseéi na
taj nacin poStovanju obaveza koje su drzave preuzele pristupajuéi Konvenciji (Predmet: Irska protiv
Ujedinjenog Kraljevstva, predstavka br. 5310/71, presuda od 8 Januara 1978, stav 154).

Dakle, da bi odredeno mijeSanje. u privatnost bilo zakonito prema &lanu 8. stav 2.
Konvencije, moraju kumulativno biti ispunjena sva tri uslova: da je isto propisano zakonom, da je
nuzno drustveno potrebno i da ogranifenje prava mora biti srazmjerno legitimnom cilju kome se
teZi. : ' : '

U vezi obrade biometrijskih podataka gradana, kao #to je video nadzor sa softverom za
prepoznavanje lica, pojedine drfave u neposrednom okruenju Bosne i Hercegovine ili su donijele
relevantne zakonske propise kojima je regulisana takva obrada litnih podataka ili su u fazi javne
debate da li je takva obrada neophodna u demokratskom- drugtvn. Republika Hrvatska je donijela
Zakon o obradi biometrijskih podataka, kojim se ureduje obrada biometrijskih podataka radi
efikasnog utvrdivanja identiteta, ali i zaftite fizi¢kih lica od zloupotrebe njihovih lignih podataka,
pti &emu se prema stavy nadleZnih organa, vodilo raduna da navedeni zakon bude u skladu sa
uredbama 1 direktivama Evropske Unije. Nadalje, Poverenik za informacije od javnog zracaja i
zaftitu podataka o licnosti, keo nadzomni orgah 7a zaftitu lidnih podataka u Republici Srbiji, nije
dao pozitivan stav Ministarstvu unutradnjih poslova Republike Srbije na Procjenu uticaja na zastitu
licnih podataka u vezi upotrebe ,, pametnog video nadzora“ na javnim povr§inama sa moguéno3éu
skeniranja lica gradana. S tim u vezi, Poverenik je istakao da takva obrada nema zakonski osnov, da
su nadela koja su preuzeta iz Opdte uredbe o zastiti li¥nih podataka (GDPR) u znatnoj mjeri
zanemarena, da obrada nije srazmjerna u odnosu na cilj koji se Zeli postiéi, te da cilj kao to je
suzbijanje protivpravnih radnji-ne moZe apravdati potencijalne prijetnie po prava-i slobode gradana.
Poverenik ne spori da takav vid video nadzora pomaZe u sprjeSavanju i otkrivanju krivisnih djela, te
nalaZenju nestalih lica, ali je isto tako stava da treba sagledati i’ njegove negativne aspekte,
Zakljutno, stav Poverenika je da ukoliko je zaista potrebno uvodenje ,, biometrijskog nadzora,
onda je isti neophodno regulisati zakonom koji treba da sadr?i sve mjere zadtite liénth podataka.

_ Obrada biometrijskih podataka predstavlja posebno invazivan i rizi¢en prodor u privatnost
pojedinea, i da bi ista mogla biti zakonski regulisana, potrebno je prethodno provestt niz aktivnosti
koje podrazumijevaju javnu debatu u koju treba da se ukljude svi relevantni faktori u demokratskom
drustvn. Dakle, potrebno je da se transparentno utvrdi da 1i je obrada li¢nih podataka na nadin da se
putem video nadzora na javnim poviSinama vr¥i automatsko prepoznavanje lica gradana, zaista
neophbdna v vrdenju policijskih poslova. Omogucavanje takve obrade liénih podataka ni u kojem

sludaju ne bi trebalo biti neodredeno i generalizovano, veé strogo ogranidenc i vremenski i

prostorno. Naime, realna moguénost je da onaj ko kontrolige takav sistem, u svakom trenutku zna i
moZe identifikovati svakog gradanira i njegovu lokaciju, iako isti ne. ve¥i krivi¢no djelo ili prekr3aj,

ved—sesanmkrete mauzranim - poveiirema—Stoga; upitan—bi—tio sy da So amomatsko

prepoznavanje lica putem sistema video nadzora na javnim povr§inama, moze pravdati i dajetakva

obrada srazmjerna cilju koji se Zeli posti¢i, kao 3to je sprjedavanje i otkrivanje kriviénih djela,
Nadalje, potrebno je sagledati sve druge aspekte takve obrade litnih podataka u odnosu na
potencijalne prijetnje po prava i slobode gradana, a narodito pravo na privatnost u pogledu obrade
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lignih podataka. Tek nakon transparentne javne debate, a pod uslovom da su ispostovani svi zahtjevi
i obaveze demokratskog drustva, zakonodavac moZe krejrati odredena zakonska rjeSenja.

U predmetnom sludaju, automatska obrada posebne kategotije liénih podataka automatskim
: prepomavanj em lica putem sistema video nadzora na javnim povr§inama, nije propisana zakonom.
Stoga, nije svrsishodno raspravljati o tome da 1i je takva obrads, a koju je Ministarstvo propisalo
svojim akiom, neophodna radi postizanja legitimnog cilja u demokratskom drustvu. o

Ministarstvo je navelo da je uspostavilo evidenciju video nadzora, da je postupilo u skladu
sa Slanom 14. stav (2) Zakona, te da je donijelo akte koji se odnose na ev1dencge o zbirtkama liénih
podataka i akte kojim se regulife upotreba video nadzora. Medutim, ispunjavanje navedenih
zakonskih obaveza, ne znadi niti predstavlja osnov Ministarstvu da svojim aktima reguli¥e obradu
li¥nih podataka kao u predmetnom sluéaju, koja moZe biti regulisana samo zakonom.

UvaZavajuéi zvanitnoe izja$njenje Ministarstva da ne posjeduje softver za prepoznavanje
lica, Agencija nije izrekla druge upravne mjere.

Shodno navedenom, na osnovu &lana 40. stav (2) tatka €) i &lana 41. stav (1) Zakona,
rijeSeno je kao u dispozitivu rjeSenja. ,

Pouka o pravnom lijeku:

Protiv ovog rjefenia nije dopudtena Zalba, ali se moZe polcrenﬁti Upravii spor pr
Bosnei Hercegovine u roku od 60 dana od dana dostavljanja rjedenja.

Sudom

Dostavljeno:

- Ministarstyo unutrainjih poslova g . )
Republike Srpske - e /
Trg Republike Srpske br.1
78000 Banjaluka, ..

- U spis predmeta.
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BOCHA W XEPLIETOBHHA
AreHimija 38 3AMTHTY THIHIX TT0JaTaKa
y Bocum m Xeprierosuan '
Capajenro

BOSNATHERCEGOVINA
Agencija za za¥tion lidnih/osobnih
i podataka u Bosni i Hercegovint
Sarajevo

| ' Broj: 03-1-02-1-723-2/23
! Datom: 23.08.2023. godine

ALUMINA D.O.QO. ZVORNIK
Karakaj bb
75400 Zvornik

PREDMET: Obrada li¢nih podataka putemn kamera video nadzora za prepoznavanje lica,
Misljenje, dostavlja se

VEZA: Va¥ akt broj: 43-110823/530/4 od 11,08.2023. godine

: Agencija za zaftitu lidnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija)
zaprimila je akt veze u kojem je navedeno da je Alumina do.o. Zvomik (u daljem tekstu:
Alumina) u skladu sa Zakonom o zastiti 1iénih podataka i na osnovu odobrenja Agencije
uspostavila video nadzor u svrhu zastite imovine, te bezbjednosti radnika i tre¢ih lica. Dalje je
navedeno da se pojavila potreba za uvodenjem dodatnih 20 IP kamera koje obezbjeduju
prepoznavanje lica u blizini izuzetno vaZnih zona, prostorija koje zahtijevaju dodatni nivo
sigumnosti te prostorija sa ogranienim pravom pristupa, a u svthu zaltite i bezbjednosti
radnika, imovine druftva te sprjeavanja sigurnosnih incidenata i pristupa neovla¥éenim
radnicima i treéim licima. Stoga, zahtijeva se miSljenje Agencije da li postoje zakonske
prepreke za uvodenje takvog dodatnog sistema video nadzora, imajuéi v vidu da se radi o
uvodenju dodatnih kamera sa poboljianom tehnologijom, a da je svrha uvodenja istih u
direktnoj vezi sa ve¢ utvrdenom. Takode, zahtijeva se od Agencije da uka%e na eventualne
zakonske obaveze ili obaveze prilagodavanja internih akata, pI‘I realizaciji nadogradnje video
nadzora,

U vezi sa naprijed navedenim, na osnovu &lana 40. stav (2) talka g) Zakona o zadtiti
li¥nih podataka (“SluZbeni glasnik BiH™, broj: 49/06, 76/11 i 89/11), dajemo sljedede:

MISLIENJE
Zakon o zadtiti linih podatka (v daljem tekstu: Zakon) je opdti propis koji regulife
obradu i zaStitu li¢nih podataka, a primjenjuje se na licne podatke koje obraduju svi javai
organi, fizi€ka i pravna lica, osim ako posebnim zakonom anC propisano drugadije.
U skladu sa &lanom 3. Zakona:
ligni- podaci znate bilo koju informaciju koja se odnosi na fizi€ko lice koje je
1dent1f1kovano ili se moZe utvrditi identitet lica;
-~ nosilac podataka je fizitko lice &iji se identitet moZe ustanoviti ili 1dent1f1kovat1,
._neposredno ili posredno, narodito na osnovu jedinstvenoz mati€nog broja te jednog ili vide

faktora karakteristiCnih za fizitki, f1z1olo§k1 mentalni, ekonomski, kulturni ili socxjalm
- ——identitet tog lica; .
- posebne karegorye podataka podrazumgcvaju sve liéne podatke kOJl otlmvaju
a) rasno porijeklo, nacionalno ili etniko  porijeklo, polititko rmsljenje ili stranadku
- pripadnost,ili &lanstvo u sindikatima, rehgmzno filozofsko ili drugo uVJerenJe zdravstveno -
~“stanje, genetski kodlseksualm Zivot, :
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b) kriviéne presude;
¢) biometrijske podatke; _

- obrada liénih podataka podrazumijeva bilo koju radnju ili skup radnji koje se vrie nad
podacima, bilo da je automatska ili ne, a posebno prikupljanje, unos, organizovanje,
pohranjivanje, preradivanje ili izmjenu, uzimanje, savjetovanje, kori¥éenje, otkrivanje
prenosom, irenje ili na drugi nalin omoguavanje pristupa podacima, svrstavanje ili
kombinovanje, blokirange, brisanje ili uni’tavanje;

- kontrolor je svaki javni organ, fizitko ili pravno lice, agencija ili drugi organ koji
samostalno ili s drugim vodi, obraduje i utvrduje svrhu i naéin obrade li¢nih podataka na
osnovu zakona ili propisa.

Shodno definicijama, Alumina je kontrolor koji vr§i obradu lidnih podataka putem
sistema video nadzora nad poslovnim prostorijama i svojom imovinom u svrhu ligne i
imovinske zaltite, te ima namjeru da sistem video nadzora nadogradi sa kamerama za
prepoznavanje lica, takode u svthu zastite lica i imovine i u svthu sprjedavanja sigurnosnih
incidenata i pristupa neovlaéenim radnicima i treéim licima.

Snimanje putem kamera za prepoznavanje lica podrazumijeva mjerenje facijalnih
karakteristika, odnosno biometrije lca, te drugih fizidkik i fiziologkih obiljeZja nosioca
podataka i uporedivanje tako nastalih snimaka sa bazama podataka u okviru sistema video
nadzora ili sa bazama koje su povezane sa tim sisternom, radi utvrdivanja identiteta putem
softvera za prepoznavanje lica.

Dakle radi se o automatskoj obradi biometrijskih podataka, koji shedno definicijama iz
8lana 3. Zakona, predstavljaju posebnn kategoriju li¢nih podataka.

Obrada posebne kategorije lénih podataka regulisana je Slanom 9. Zakona na sljedeéi
nadin: _
»(1) Obrada posebnih kategorija licnih podataka je zabranjena.
(2) Izuzetno od odredbe stava (1) ovog dlana, obrada posebne kategorije licnih podataka
dozvoljena je u sljedeim stucajevima.
@) ako je nosilac podataka izricito dao saglasnosi;
b) ako je obrada neophodna da bi se zastitili Zivot, zdravije, imovina i drugi vitalni interesi
nosioca podataka ili drugog lica za koje se ne mofe dobiti saglasnost, a narocito kada se radi
0 fizicki, mentalno ili praveo nesposobnom licu, ili ako se lice smatra nestalim, ili iz drugih
slidnih ragloga;
c) ako je obrada podataka potrebna da bi se izvr§ila obaveza ili posebna prava kontrolom iz
oblasti radnog prava u onoj mjeri u kojoj je ovlaséen zakonom,
d) ako se obrada podataka vr§i za potrebe preventivne medicine, medicinske dijagnostike,
prufanja i upravijanja medicinskim uslugama ako takve podathe obraduje profesionalno
medicinsko lice koje po zakonu ili kodeksu nadlefnog organa podiijeie obaveri da duva
profesionalnu tajnu ili druga lica koja takode podlijeiu obavezi da Suvaju tajnu;
e) ako se obrada podataka vrii u okviru zakonitih aktivaosti ustanove, fondacije, udruZenja ili
druge neprofitne organizacije sa politickim, filozofskim, religiopnim ili sindikalnim ciljevima,
a pod uslovom da se obrada podataka iskifucivo odnost na Clanove ik organa ili lica koja s
njzma redovno kontaknraju u vezi sa njzkowm czijewma, pod uslovom da ti podact ne budu

UMU’ LVEIM l;IGbUJ auum UC(, M 561—(4&”1‘(.& N(}QEULU puumwca,
f) ako se vr§i obrada podataka koje je nosilac podataka jasno ucinio javnim ili je obrada

neophodna da bi se pokrenuo, izvrsio ili odbranio od pravnih zahtieva;

 8) ako je to od posebnog javnog interesa ili w drugim slucajevima propisanim zakonom. U

“OVim . Slucajewma zakon. mora._da Sadriz konkv'eme odredbe o adekvarmm mehamzmzma
zasm‘e : e - - .
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Medutim, nijedan od izuzetaka od zabrane obrade posebne kategorije li¥nih podataka
iz ¢lana 9. stav (2) Zakona, nije primjenjiv za automatsku obradu li¢nih podataka kao u
predmetnom sluéaju.

Naime, kada je u pitanju automatska obrada posebne kategorije liénih podataka,
Zakonom je u élanu 10. propisanoc sljedede;
~Posebna kategorija liénih podataka ne mofe se obradivati automatski ako zakonom nije
predvidena odgovarajuéa zasrzra i

Dakle, da bi Alumina mogla vrfiti obradu liénih podataka putem kamera za
prepoznavanje lica, onda takva obrada treba da je propisana zakonom koji mora sadrZavati
konkretne odredbe o adekvatnoj zatiti.

S obzirom da nijednim zakonskim propisom u Bosni i Hercegovml nije propisana
antomatska obrada litnih podataka putem kamera za prepoznavanje lica, samim tim je jasno
da nema ni odgovarajuée zatite lidnih podataka kako to nalaZe Elan 10. Zakona,

Shodno naprijed navedenom, Agencija je mi§ljenja da Alumina nema pravni osnov za
uspostavljanje, odnosno za dopurjavanje postojeCeg sistema video nadzora sa kamerama za
prepoznavanje lica, niti se takva obrada li¢nih podataka moZe regulisati Odlukom o video
nadzoru u smislu ¢lana 21a. Zakona, ni bilo kojim drugim intemnim aktom Alumine.

Svrha kao $to je zastita lica i imovine, te sprjeavanje sigurnosnih incidenata moZe se
u potpunosti ispuniti 1 sa veé uspostavljenim sistemom video nadzora i kamerama koje
fiemaju mogudnost prepoznavanja lica, dok se svrha kao §to je sprjeSavanje neovla§éenog
pristupa vaZnim i §tiéenim prostorijama moZe ispuniti koriSéenjem kartiénog ili drugih

‘gistema koji su manje invazivni po privatnost nosioca podataka u odnosu na obradu li¢nih

podataka.
Zakljugno, automatska obrada biometrijskih podatala predstavlja posebno invazivan i

rizian prodor u privatnost pojedinca, a da bi takvo mije¥anje u privatnost bilo zakonito prema
glanu 8. stav 2. Konvencije o zastiti ljudskih prava i osnovnih sloboda, moraju kuroulativno

- biti ispunjena tri uslova: da je isto propisano zakonom, da je nuZno drudtveno potrebno i da

ogranifenje prava mora biti srazmjerno legitimnom cilju kome se teZi. Kako predmetna
obrada liénih podataka nije regulisana zakonom, jasno je da bi uvodenje video kamera za
prepoznavanje lica na osnovu proizvoline procjene kontrolora, predstavljalo neosnovano
mijeSanje u pravo na privatnost nosioca podataka u pogledu obrade liénih podataka sa
nesagledivim rizikom od nastanka Stetnih posljedica.
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