Obrazac broj 2
PRAVILA PRIVATNOSTI
 (članovi 12 – 14. ili obaveza transparentnosti iz člana 68.)	
I. UVOD

1. Zašto su potrebna pravila privatnosti?

Jedno od najvažnijih načela/obaveza iz Zakona o zaštiti ličnih podataka je transparentnost, na osnovu koje su kontrolori podataka obavezni obavijestiti nosioce podataka (fizička lica čije lične podatke obrađuju) o najvažnijim elementima obrade.

Sam način obavještavanja je na kontrolorima podataka, zato naziv obavještavanja nije striktno određen. Pojedini kontrolori podataka ovo obavještenje nazivaju Izjava o privatnosti ili Obavještenje o privatnosti dok Agencija preporučuje (ali ne obavezuje) da se obavještenje naslovi kao Pravila privatnosti.

2. Zašto je važna transparentnost prema nosiocima podataka?

Načelo transparentnosti ili obaveza transparentnosti ima za cilj izgradnju povjerenja između kontrolora podataka i nosioca podataka u vezi sa obradom koju provode kontrolori podataka. Transparentnost omogućava nosiocima podataka da postupke obrade razumiju i zavisno od konkretne situacije, u skladu sa svojim pravima utvrđenim Zakonom o zaštiti ličnih podataka,  te postupke mogu osporiti u cjelini ili djelimično.

Primjer: ako je kontrolor podataka transparentan prema nosiocima podataka, onda ti nosioci podatka lakše ostvaruju kontrolu nad vlastitim ličnim podacima, davanjem ili povlačenjem saglasnosti ili ostvarivanjem svojih prava (pravo na pristup, ispravku, brisanje, ograničenje obrade, prenosivost podataka, pravo da se na njih ne odnosi automatizovana obrada koja uključuje izradu profila).

3. Zašto je načelo transparentnosti važno za kontrolore podataka?

Osim što se radi o obavezi iz Zakona o zaštiti ličnih podataka, transparentnost omogućava kontrolorima podataka razvijanje povjerenja u njihov rad. Suvišno je  obrazlagati koliko je važno povjerenje, kako za kontrolore podataka iz javnog sektora koji su „ogledalo“ državne vlasti tako i za one iz privatnog sektora u smislu njihove konkurentnosti. 
Agencija je izradila prijedlog obrasca Pravila privatnosti, sa pojašnjenjima i primjerima, da bi olakšala kontrolorima podataka da izrade njihova Pravila privatnosti. S obzirom na različitost obrada ličnih podataka, svaki kontrolor podataka isti treba prilagoditi vlastitim potrebama.







PRAVILA PRIVATNOSTI

1. [bookmark: _Hlk54178906]PODACI O KONTROLORU PODATAKA
U ovom dijelu kontrolor podataka informiše nosioce podataka o svom identitetu: 
· naziv
· sjedište/adresa
· kontaktni podaci (telefon, e-mail, faks)
· kontaktni podaci službenika za zaštitu ličnih podataka, ako je imenovan

2. [bookmark: _Hlk54179114]KATEGORIJE I VRSTE LIČNIH PODATAKA KOJI SE OBRAĐUJU
U ovom dijelu kontrolor podataka informiše nosioce podataka o vrsti ličnih podataka koje obrađuje[footnoteRef:1]. Svaki kontrolor podataka obrađuje različite vrste podataka, tako da se ove  informacije trebaju prilagoditi. Primjer: [1:  Obrada je svaki postupak ili skup postupaka koji se obavljaju na ličnim podacima ili na skupovima ličnih podataka, bilo automatiziranim bilo neautomatiziranim sredstvima kao što su prikupljanje, evidentiranje, organizacija, strukturiranje, čuvanje, prilagođavanje ili izmjena, pronalaženje, ostvarivanje uvida, upotreba, otkrivanje prijenosom, širenjem ili stavljanjem na raspolaganje na drugi način, usklađivanje ili kombiniranje, ograničenje, brisanje ili uništavanje.] 

· Ime i prezime
· Poštanska adresa, adresa e-pošte, telefonski broj
· Datum rođenja, dob pojedinca
· Broj identifikacionog dokumenta 
· Podatak o članstvu u sindikatu
· IP adresa ili naziv domene računara putem kojih su nosioci podataka posjetili Vašu web stranicu
· Podatak o lokaciji
· Broj kreditne/debitne kartice
· Podaci o zdravlju 
· Biometrijski podaci (npr. otisak prsta)
· Fotografija nosioca podataka, na snimku video nadzora, audio zapis
· Registarska oznaka vozila
· Drugi podaci

3. PRAVNI OSNOVI OBRADE LIČNIH PODATAKA, SVRHE OBRADE I ROKOVI ČUVANJA
U ovom dijelu kontrolor podataka informiše nosioce podataka o razlozima obrade. Svaki kontrolor podataka ili vrsta kontrolora podataka ima različite razloge - svrhe za obradu, tako da ove informacije trebaju prilagoditi, primjer:
· U svrhu rezervacije hotelskog smještaja prikupljamo lične podatke XX koje čuvamo XX
· U svrhe sklapanja kupoprodajnog ugovora prikupljamo podatke XX koje čuvamo XX
· U svrhu ostvarivanja radnog pravnog odnosa prikupljamo podatke XX koje čuvamo XX
· Radi ispunjavanja pravnih obveza u skladu sa propisom XX prikupljamo podatke XX koje čuvamo XX
· U svrhu zaštite imovine XX obrađujemo podatke putem video nadzora na osnovu legitimnog interesa, a snimci se čuvaju XX
· Drugi osnovi/svrhe

Napomena: Ako kontrolor podataka namjerava dodatno obrađivati lične podatke u svrhu koja je različita od svrhe za koju su lični podaci prikupljeni, isti prije te dodatne obrade nosiocu podataka pruža informacije o toj drugoj svrsi, te sve druge relevantne informacije navedene ovim pravilima.
Ako je riječ o obradi ličnih podataka na osnovu zakonske ili ugovorne obaveze ili je riječ o uslovu koji je neophodan za sklapanje ugovora i o tome je neophodno obavijestiti nosioca podataka i koje su moguće posljedice ako se takvi podaci ne daju.
Ako je riječ o podacima koje kontrolor podataka nije prikupio direktno od nosioca podataka (npr. vrtić prikupi od roditelja podatak o licima koje mogu preuzeti dijete) potrebno je naznačiti izvor tih podataka u skladu sa članom 16. Zakona o zaštiti ličnih podataka. 

Rok čuvanja ličnih podataka često je propisan sektorskim zakonima koji uređuju djelatnost kontrolora podataka. 
Ako rok nije propisan zakonom, kontrolor podataka se treba voditi se načelom „ograničenja čuvanja“ koji određuju da se lični podaci čuvaju za period koliko je potrebno u svrhe radi kojih su prikupljeni, a čuvati se mogu na duži period ako će se obrađivati isključivo u svrhe arhiviranja u javnom interesu, u svrhu naučnog ili historijskog istraživanja ili u statističke svrhe.
Koliko je dugo potrebno ograničiti čuvanje ličnih podataka za svrhe u koje se obrađuju poznato je kontrolorima podataka, a što je potrebno propisati internim aktima. Ako je moguće, potrebno je  navesti kriterije kojima je određen rok čuvanja. 

4. TEHNIČKE I ORGANIZACIJSKE MJERE ZA ZAŠTITU LIČNIH PODATAKA
U ovom dijelu kontrolor podataka opisuje (koliko je moguće da ne ugrozi vlastitu sigurnost) tehničke i organizacijske mjere zaštite koje je preduzeo. 
Primjer:
· Pridržavamo se strogih sigurnosnih postupaka kako bismo umanjili rizik uništenja podataka, neovlaštenog otkrivanja podataka, neovlaštenog pristupa podacima  i drugih povreda
· Oprema/prostorije na/u koju pohranjujemo lične podatke smještena je u sigurno okruženje sa ograničenim fizičkim pristupom
· Koristimo vatrozide,  snažne lozinke, antivirusne programe,  i druge mjere za zaštitu ličnih podataka (primjer: enkripcija i pseudonimizacija)
· Pristup ličnim podacima imaju samo ovlaštena lica, a sto smo propisali internim aktima
· Obavezali smo naše zaposlenike na povjerljivost svih podataka koje saznaju u obavljaju posla
· Redovno educiramo naše zaposlenike kako bi njihov nivo svijesti o zaštiti ličnih podataka bio zadovoljavajući
· Druge mjere

5. [bookmark: _Hlk76461079]PRAVA NOSILACA PODATAKA
U ovom dijelu, kontrolor podataka je dužan dati sljedeće informacije nosiocima podataka:
· o njihovim pravima: pravo na pristup, na prigovor kontroloru podataka, ispravku, brisanje, ograničenje obrade, prenosivost podataka, pravo da se na njih ne odnosi automatizirana obrade koja uključuje izradu profila
· da je u ostvarivanju njihovih prava moguća primjena izuzetaka od ostvarivanja prava, u skladu sa odredbama Zakona o zaštiti ličnih podataka
· informacije na koju adresu mogu uputiti svoje zahtjeve za ostvarivanje prava. (E mail, adresa). 
· da je moguće da se, po potrebi, provedu određene provjere identiteta prije nego što se udovolji zahtjevu, u cilju utvrđivanja da li se zaista radi o nosiocu podataka koji je podnio zahtjev
· o roku u kojem će odgovoriti na zahtjev (30 dana ili u slučaju složenih zahtjeva ili više zaprimljenih zahtjeva u kratkom roku najduže 60 dana) 

Preporuka je izraditi obrasce za ostvarivanje prava, a prijedlog obrasca Prigovora, koji je izradila Agencija za zaštitu ličnih podataka možete preuzeti sa web stranice Agencije.

Ako se obrada ličnih podataka zasniva na saglasnosti, kontrolor podataka treba dati informacije nosiocu podataka o pravu na povlačenje sagalasnosti i uputstvo kako se to pravo ostvaruje, a ako se obrada zasniva  na legitimnom interesu nosioca podataka treba dati informacije da ima pravo prigovoriti na tu obradu kao i način kako isto može ostvariti. 

Kontrolor podataka dužan je informisati nosioce podataka o kontaktu gdje mogu saznati relevantne informacije u vezi sa obradom njihovih ličnih podataka. 

6. PRIMAOCI PODATAKA/KATEGORIJA PRIMALACA, PRIJENOS PODATAKA U DRUGE DRŽAVE ILI MEĐUNARODNE ORGANIZACIJE I AUTOMATIZIRANO DONOŠENJA ODLUKA
U ovom dijelu, kontrolor podataka informiše nosioce podataka o prijenosu ličnih podataka u druge države ili  međunarodne organizacije,  ako je to primjenjivo.

Potrebno je navesti informacije u skladu sa kojim članom Zakona o zaštiti ličnih podataka (vidjeti poglavlje IV Zakona) se vrši prenos ličnih podataka u drugu državu ili međunarodnu organizaciju, osim ukoliko se radi o državi članici EU, te o pravnom osnovu (zakon, ugovor, legitimni interes itd.)
Ako je riječ o postojanju automatiziranog[footnoteRef:2] donošenja odluka, što uključuje izradu profila potrebno je pružiti informacije o tome zašto se koriste  takve vrste obrade, kao i važnost i predviđene posljedice takve obrade za nosioce podataka. [2:  Potrebno je pružiti sve relevantne informacije o postojanju automatiziranog donošenja odluka, što uključuje izradu profila iz člana 24. ili 67. Zakona o zaštiti ličnih podataka.] 


7. KORIŠTENJE KOLAČIĆA
U ovom dijelu, kontrolor podataka daje informacije o kolačićima, ali to može učiniti i putem zasebnog dokumenta, sa povezivanjem na ovaj dokument.

8. [bookmark: _Hlk76461495]PRAVO NOSILACA PODATKA NA PODNOŠENJE  PRIGOVORA U VEZI SA OBRADOM LIČNIH PODATAKA
U ovom dijelu, kontrolor podataka informiše nosioce podataka, da ukoliko smatraju da se obradom krše propisi da mogu podnijeti prigovor Agenciji za zaštitu ličnih podataka (potrebno je navesti kontakt podatke Agencije) kao nezavisnom nadzornom organu za zaštitu ličnih podataka.

9. PROMJENE POLITIKE PRIVATNOSTI
U ovom dijelu, kontrolor podataka informiše nosioce podataka da ima pravo promijeniti Pravila privatnosti ako se promijeni obrada ličnih podataka i vrste podataka.
Pravila privatnosti je potrebno redovno ažurirati.  

10. NAPOMENA:

· Svaka informacija i komunikacija u vezi sa obradom ličnih podataka koju kontrolor podataka vrši prema nosiocu podataka, mora biti lako dostupna i razumljiva uz korištenje jasnog i jednostavnog jezika.

· Pravila privatnosti mogu sadržavati i informacije o kolačićima, ali takva informacija može biti i posebno data. Ako je to slučaj, ova pravila treba povezati sa informacijom o kolačićima.

· [bookmark: _GoBack]Dodatne informacije i objašnjenja o pojedinim elementima transparentnosti kontrolor podataka može dobiti u Smjernici o transparentnosti Radne grupe iz člana 29. Direktive (istu je preuzeo Evropski odbor za zaštitu podataka).

