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	БОСНА И ХЕРЦЕГОВИНА

Агенција за заштиту личних података 

у Босни и Херцеговини

С а р а ј е в о


Сарајево: 26.10.2017.
На основу члана 40. став (1) тачка б) Закона о заштити личних података („Службени гласник БиХ“, број 49/06 и 76/11 и 89/11), рјешавајући по приговору носиоца података који је тражио анонимност у поступку против X.Y Б.Л, због обраде личних података употребом аудио и видео надзора, те због прикупљања ЈМБ и копија личне карте од полазника течаја, Агенција за заштиту личних података у Босни и Херцеговини, 
д о н о с и:
Р Ј Е Ш Е Њ Е
I. Приговор носиоца података који је тражио анонимност у поступку против X.Y Б.Л, због обраде личних података употребом аудио и видео надзора, те због прикупљања ЈМБ и копија личне карте од полазника течаја, усваја се као основан.
II. Забрањује се X.Y Б.Л да врши аудио надзор и да у учионицама у којима се изводи течај страног језика врши видео надзор.

III. Налаже се X.Y Б.Л да избрише до сада прикупљене снимке употребом аудио надзора.

IV. Налаже се X.Y Б.Л да донесе одлуку о обради личних података путем видео надзора при томе водећи рачуна о поштивању права на заштиту приватности и личног живота носиоца података или да прекине такав начин обраде.
V. Забрањује се X.Y Б.Л да прикупља копију личне карте од полазника течаја страног језика и налаже да изврши уништавање до сада прикупљених копија личних карата.

VI. Забрањује се X.Y Б.Л да у Уговорима закљученим са полазницима течаја страног језика обрађује њихов ЈМБ.

VII. X.Y Б.Л је дужна у року од 15 дана од дана достављања Рјешења извршити све управне мјере наложене овим Рјешењем, те доставити писмену обавијест и доказ Агенцији за заштиту личних података у Босни и Херцеговини.
О б р а з л о ж е њ е
Агенција за заштиту личних података у Босни и Херцеговини (у даљњем тексту: Агенција) је дана 05.07.2017. запримила акт носиоца података који је тражио анонимност у поступку против X.Y Б.Л (у даљњем тексту: X.Y). У приговору се наводи да се од свих полазника течаја страног језика узимају копије њихове личне карте, да је у X.Y постављен видео надзор, да је на видном мјесту истакнуто да се врши видео надзор, те да се осим видео надзора врши и тонско снимање. У приговору се даље наводи да је власница школе М.М. на телефон инсталирала апликацију путем којег врши праћење снимака аудио и видео надзора.
У циљу утврђивања чињеница и околности које су од значаја за доношење законитог и правилног рјешења у овој правној ствари, Агенција је извршила ванредни инспекцијски надзор у X.Y. Предмет инспекцијског надзора био је утврђивање чињеница и околности под којима се од стране X.Y обрађују лични подаци дјелатника Центра и корисника услуга Центра, употребом система за аудио и видео надзор, те врсте личних података које X.Y прикупља од корисника услуга као и извор података и начин прикупљања личних података. Инспекцијски надзор је извршен дана 26.07. и 27.07.2017. на основу Налога за инспекцијски надзор број: УП1 03-1-37-2-***-1/17 ЗЛ од 24.07.2017. Инспекцијском надзору испред X.Y присуствовала је М.М., власница. О извршеном инспекцијском надзору у X.Y сачињени су Записници број: УП1 03-1-37-2-***-3/17 ЗЛ и УП1 03-1-37-2-***-4/17 ЗЛ. Власници X.Y је предат по један примјерак Записника на које није било примједби.
У Записнику о инспекцијском надзору констатовано је сљедеће стање:
Записником од 26.07.2017. у точки И.1. констатован је навод одговорног лица да је видео надзор инсталиран у сврху осигурања личне безбједности и квалитете наставе, те у сврху спрјечавања отуђења књига које су ауторско дјело и власништво X.Y. Записником је констатовано опажање инспектора да је инсталирано укупно девет (9) камера од којих је пет (5) инсталирано у унутрашњости X.Y, док су четири (4) камере инсталиране изван просторија.

Унутрашње камере видео надзора су инсталиране у 4 учионице, те на рецепцији, насупрот улаза у X.Y. Двије вањске камере видео надзора су постављене лијево и десно од улаза у X.Y, док су друге двије камере видео надзора постављене са стражње стране X.Y и штите могући улазак у простор кроз прозор. Записи се похрањују на ДВР уређају око петнаест дана, након чега се врши аутоматско преснимавање. Приступ ДВР уређају има једино одговорно лице. На улазним вратима у X.Y и на улазним вратима у сваку учионицу постављена је наљепница на којој је обавијест да су простори заштићени видео – надзором, са визуалном ознаком камере.
Записником је констатовано опажање инспектора да се унутрашњим камерама видео надзора врши тонско снимање, док се вањским камерама не врши. Утврђивање да се унутрашњим камерама осим видео надзора врши и аудио надзор, извршено је на начин да је М.М. покренула апликацију ИВМС-4500 инсталирану на њеном мобилном телефонском апарату, одабрала временски распон снимљеног материјала (дан, мјесец година, вријеме) и одабрала камеру.
Записником је констатован навод одговорног лица да су камере којима се врши аудио и видео надзор, у учионице постављене како би надзирале квалитету наставе, те онемогућиле да се професори страног језика који изводе наставу договарају са полазницима око индивидуалних сатова.

На захтјев инспектора да се изузме снимак камере 3 постављене у Учионицу 1, лијево од улаза у X.Y, за дан 26.07.2017, у временском интервалу од 14:37-14:40 сати, одговорно лице је на записник изјавила да она то не зна учинити и да лице које је извршило постављање камера није у Б.Л.
На упит инспектора о правном основу за вршење аудио и видео надзора, Записником је констатован навод одговорног лица да јој није познато да постоји пропис којим је регулисана инсталација видео надзора.

Записником је констатован навод одговорног лица да X.Y није донијела одлуку о обради личних података путем видео надзора у складу са чланом 21.а Закона о заштити личних података.

Након извршеног прегледа више уговора које X.Y закључује са полазницима течаја страног језика, у тачки И.2. Записника је констатовано опажање инспектора да се у Уговору о организовању обуке језика и конверзацијских вјештина, обрађују подаци о имену и презимену полазника, датуму и мјесту рођења, адреси становања, адреси пребивалишта, ЈМБ полазника, броју личне карте и контакт телефону. Утврђено је, такођер, да се од свих полазника узима и копија личне карте.
Записником је констатован навод одговорног лица да се копија личне карте и ЈМБ узимају у сврху идентификације, те да се раније дешавало да су полазници давали лажне податке о имену и презимену итд., похађали течај и након завршеног течаја нису измирили уговорене обавезе у смислу плаћања.
Одговорном лицу није познат правни основ за прикупљање копија личне карте и ЈМБ, а што је констатовано у Записнику.

Инспектор је извршио увид и у прилог Записника узео сљедеће документе:

· Копија Рјешења Одјељења за привреду Града Б.Л број: 02-xxx-yyy6/15 од 10.12.2015. и Рјешења Одјељења за привреду Града Б.Л број: 02-ззз-тт/17 од 14.02.2017;

· Фотодокументација унутрашњих и вањских камера за аудио и видео надзор;

· Копија Уговора о организовању обуке из језика и конверзацијских вјештина од 14.07.2017, закључен између X.Y. и В.Д. и копија личне карте В.Д. број: 4МОТ1***Е издате од МУП РС, Б.Л;
· Овјерена спецификација уграђене опреме за видео надзор и спецификацију уграђене опреме за алармни систем.
У спроведеном поступку Агенција је утврдила сљедеће:

X.Y у сврху осигурања личне безбједности и квалитете наставе, те онемогућавања професора да полазницима дају индивидуалне сатове страног језика, са четири камере постављене у учионице и једном камером постављеном на рецепцији врши се тонско снимање разговора упослених и полазника течаја страног језика, као и разговора других лица које долазе у просторије X.Y.
X.Y са 9 камера врши видео надзор у унутрашњим и вањским просторима у сврху осигурања личне безбједности и квалитете наставе, те спрјечавања отуђења књига које су ауторско дјело и власништво X.Y. Унутрашњим камерама видео надзора снимају се четири учионице и рецепција.

X.Y није донијела одлуку која садржи правила обраде личних података путем видео надзора.

На улазним вратима X.Y је видно истакнута обавијест о вршењу видео надзора.

X.Y од полазника течаја страног језика прикупља копију личне карте и у Уговору о организовању обуке из језика и конверзацијских вјештина обрађује ЈМБ полазника течаја страног језика у сврху идентификације.

Приговор је основан.
Законом о заштити личних података (у даљњем тексту: Закон) у члану 1. став (1) утврђено је „Циљ овога Закона је свим лицима на територији Босне и Херцеговине, без обзира на њихово држављанство или пребивалиште, осигурати заштиту људских права и основних слобода, а нарочито право на приватност и заштиту података гледе обраде личних података који се на њих односе“.

Надаље, у складу са чланом 3. Закона:

· „лични подаци подразумијевају било коју информацију која се односи на физичко лице које је идентификовано или се може утврдити идентитет лица”;
· посебне категорије података су сви лични подаци који откривају:  
a) расно поријекло, национално или етничко поријекло, политичко мишљење или страначку припадност или чланство у синдикатима, вјерско, филозофско или друго увјерење, здравствено стање, генетски код и сексуални живот;
b) казнене пресуде;
c) биометријске податке;
· „обрада личних података је било која радња или радње које се обављају над подацима, било да је аутоматска или не, а посебице прикупљање, унос, организовање, похрана, преинака или измјену, узимање, савјетовање, коришћење, откривање преносом, ширење или на други начин омогућавање приступа подацима, сврставање или комбиновање, блокирање, брисање или уништавање“;

· „контролор је сваки јавни орган, физичко или правно лице, агенција или други орган који самостално или заједно с другим води, обрађује и утврђује сврху и начин обраде личних података на основу закона или прописа”.
У складу са наведеним дефиницијама, X.Y је контролор у смислу члана 3. Закона, који путем 5 камера врши аудио и видео надзор, који од полазника течаја прикупља копију личне карте приликом закључења Уговора о организовању обуке из језика и конверзацијских вјештина и који у Уговору обрађује ЈМБ полазника течаја.
У члану 4. Закона прописани су основни принципи обраде личних података којих су се обавезни придржавати сви контролори. Принцип праведности и законитости обраде личних података прописано у члану 4. став (1) тачка а) Закона подразумијева обраду личних података на основу и у складу са релевантним законом.
У складу са принципом праведности и законитости, у овој правној ствари релевантни су сљедећи прописи:

· Закон о раду („Службени гласник Републике Српске“ број: 1/16);

· Закон о личној карти држављана Босне и Херцеговине („Службени гласник Босне и Херцеговине“ број: 32/01, 16/02, 32/07, 53/07, 56/08 и 18/12);
· Закон о јединственом матичном броју („Службени гласник Босне и Херцеговине” број: 32/01, 63/08 и 103/11, 87/13 и 84/15), и
· Закон о облигацијским односима („Сл. лист СФРЈ“ број: 29/78, 39/85, 45/89, 57/89 и; „Службени гласник Републике Српске“ број: 17/93, 3/96, 39/03 и 74/04).

Аудио надзором се снимају гласови упосленика, полазника течаја страног језика и других лица које улазе у просторије X.Y. Глас је биометријски податак, који спада у посебну категорију података. Закон у члану 9. став (1) прописује: „Обрада посебних категорија личних података је забрањена“. Међутим, у ставу (2) истог члана прописане су изнимке када је дозвољена обрада посебних категорија личних података. Тако је у члану 9. став (2) тачка ц) Закона, прописано да је обрада посебне категорије личних података дозвољена у случају „ако је обрада података потребна за извршење обавезе или посебних права контролора из подручја радног права у оној мјери у којој је законом овлашћен“.
Када су у питању упослени, Закон о раду није регулисао питање обраде личних података радника путем аудио надзора. Чланом 28. став (2) Закона о раду, прописано је да послодавац не може од кандидата захтијевати достављање исправа и других доказа који нису од изравног значаја за обављање послова за које заснива радни однос.
За обављање послова наставника страног језика од значаја није глас наставника, већ познавање страног језика који предаје полазницима течаја. Из тог разлога, обрада биометријског податка гласа упослених од стране X.Y, није у складу са чланом 9. став (2) тачка ц) Закона, обзиром да контролор није овлашћен законом да врши обраду биометријског податка гласа упосленика, нити је то неопходно за извршавање обавеза из радног односа.

У односу на полазнике течаја страног језика и друга лица чији глас се снима, не постоји законски основ којим је прописано право нити обавеза, па тиме ни могућност обраде биометријских података путем аудио надзора.

Дакле, X.Y употребом аудио надзора у учионицама и на рецепцији, у сврху осигурања личне безбједности и квалитете наставе, те онемогућавања професора да полазницима дају индивидуалне сатове страног језика, врши обраду биометријских података упослених, полазника течаја страног језика и других лица које улазе у просторије X.Y, противно члану 9. Закона којим је забрањена обрада посебних категорија личних података, осим у изнимним случајевима. Из тог разлога, X.Y су изречене управне мјере из тачке ИИ. и ИИИ. изреке овог Рјешења.
За оцјену законитости успоставе видео надзора, неопходно је разликовати видео надзор у учионицама и видео надзор на рецепцији и са четири вањске камере.

Записником је констатован навод одговорног лица да су камере видео надзора у учионицама инсталиране у сврху спрјечавања отуђења књига, које су ауторско дјело и власништво X.Y. Међутим, видео надзор представља неопходну мјеру техничке заштите имовине и лица. Инсталирање камера видео надзора у учионицама, како би се снимали наставници и полазници течаја страног језика, није неопходно у сврху заштите људи и имовине. Свакодневним снимањем наведених категорија носитеља података у учионицама остварује се увид у њихове личне навике и активности. Дакле, нужност спровођења видео надзора у X.Y на начин да се снимају учионице не постоји, обзиром да се спрјечавање отуђења књига може постићи и примјеном мање инвазивних мјера заштите, што је у овом случају контролом од стране наставника страног језика, да ли су полазници течаја вратили књиге прије завршетка сата. Из тог разлога, X.Y је наложена управна мјера из тачке ИИ. изреке овог Рјешења.

Надаље, према наводу одговорног лица констатоване у Записнику, видео надзор је инсталиран у сврху осигурања личне безбједности.

Обрада личних података путем видео надзора представља систематско прикупљање снимака лица на одређеном простору, у одређеном временском периоду, уз очекивану претпоставку даље употребе ових снимака.
Обрада личних података путем видео надзора је законита уколико се врши на основу и у складу са релевантним законом и подзаконским актима или уколико је испуњен услов из члана 6. став (1) тачка е) Закона, који прописује да контролор може обрађивати податке без сагласности носиоца података „ако је нужна заштита законитих права и интереса које остварује контролор или трећа страна и ако та обрада личних података није опречна праву носиоца податка да заштити властити приватни и лични живот“.

За обраду личних податка путем видео надзора релевантан је члан 21а. Закона који прописује:

(1) Снимке похрањене путем видео надзора на одређеном простору, на основу којих се може идентификовати носилац података, представљају збирку личних података.

(2) Контролор који обавља видео надзор дужан је донијети одлуку која ће садржавати правила обраде у циљу поштивања права на заштиту приватности и личног живота носиоца података, уколико видео надзор није прописан законом.

(3) Контролор који обавља видео надзор дужан је на видном мјесту истакнути обавијест о видео надзору и контакт путем којег се могу добити појединости о видео надзору.

У смислу принципа праведности и законитости, X.Y врши обраду личних података без правног основа, јер не постоји посебан закон који прописује обавезу или овлашћење X.Y за вршење видео надзора, нити је X.Y донијела одлуку о вршењу видео надзора.
Обзиром да је X.Y увела видео надзор као мјеру осигурања личне безбједности, потребно је да донесе властиту одлуку којом ће регулисати појединости обраде личних података на овакав начин, у складу са чланом 21а. став (2) Закона.
Значи, X.Y је обавезна да сачини одлуку којом ће прописати правила обраде личних података путем видео надзора, а све у циљу поштивања права на заштиту приватности и личног живота носиоца података. Одлуком треба да буду детаљно разрађени и регулисани сви сегменти обраде личних података путем камера видео надзора постављених од стране X.Y, као и простори у којима се исте постављају. Такођер, прописује се сврха због које се успоставља видео надзор, врста личних података која се обрађује (снимак, датум и вријеме), давање записа видео надзора трећој страни, рокови чувања записа видео надзора и друго, те контакт лице за видео надзор. У односу на сврху, X.Y је дужна извршити процјену неопходности обраде за сваку инсталирану камеру. Одлуком се прописује која лица имају приступ тренутним снимцима видео надзора, која лица имају овлашћење за преглед раније прикупљених снимака, процедура изузимања снимака видео надзора итд. Приступ снимцима видео надзора мора бити омогућен једино лицу/лицима овлашћеним од стране власника X.Y и свака од њих мора имати корисничке податке за приступ.

Неспорна је чињеница да X.Y има интерес за успоставу видео надзора, као неопходне мјере техничке заштите имовине и лица, што је оправдано. У ту сврху, X.Y је инсталирала камеру видео надзора на рецепцији и вањске камере видео надзора, а којима се снимају лица која улазе у просторије X.Y.
У складу са наведеним, Агенција је утврдила да X.Y врши обраду личних података путем видео надзора и да претходно није донијела одлуку која ће садржавати правила обраде. Из тог разлога, X.Y је изречена управна мјера из тачке ИВ. изреке овог Рјешења.
Надаље, приликом закључења Уговора о организовању обуке из језика и конверзацијских вјештина, X.Y обрађује ЈМБ полазника течаја страног језика, те узима и копију личне карте.
Записником је констатован навод одговорног лица да ЈМБ полазника течаја и копију његове личне карте X.Y узима у сврху идентификације, док јој није познат правни основ за њихово прикупљање.

За прикупљање копија личне карте полазника течаја страног језика мјеродавне су одредбе Закона о личној карти држављана БиХ.

Закон о личној карти држављана БиХ дефинисао је да је лична карта јавна исправа којом се доказује идентитет, чињеница мјеста и датума рођења, пребивалишта односно боравишта за расељена лица и држављанства БиХ. У члану 3. став (7) наведеног закона је прописано „Од држављанина БиХ може се тражити копија личне карте, само у поступку ревизије или престанка држављанства БиХ и када је то законом прописано.“
Из горе цитираног законског прописа произлази да X.Y може захтијевати и прикупљати копију личне карте од полазника течаја страног језика само у случају када је то изричито законом прописано.
Пошто не постоји законски основ за прикупљање копија личних карата од полазника течаја страног језика, а са друге стране Закон о личној карти држављана БиХ, као леx специалис, изричито забрањује овакву обраду осим у законом утврђеним случајевима, утврђено је да X.Y прикупља копије личних карата од полазника течаја страног језика противно принципу из члана 4. став (1) тачка а) Закона.

У складу са принципом праведности и законитости, за обраду ЈМБ релевантне су одредбе Закона о јединственом матичном броју.
Наиме, према члану 18. став (1) Закона о јединственом матичном броју, у документа, евиденције и јавне исправе, уписује се ЈМБ само уколико је то законом изричито прописано.

Из одредбе члана 18. Закона о јединственом матичном броју јасно произлази да је обрада ЈМБ дозвољена само у случајевима када је то прописано законом.

Обзиром да је у конкретном случају однос између полазника течаја и X.Y са друге стране, по својој природи уговорни однос између тачно одређене физичког лица и X.Y, то се на исти примјењују одредбе Закона о облигацијским односима („Сл. лист СФРЈ“  број: 29/78, 39/85, 45/89, 57/89 и; „Сл. гласник РС“ број: 19/93, 3/96, 39/03 и 74/04).

Пошто Закон о облигацијским односима не прописује ЈМБ као битан елемент уговора, док са друге стране Закон о јединственом матичном броју као леx специалис изричито забрањује овакву обраду, осим у законом утврђеним случајевима, то је утврђено да X.Y обрађује ЈМБ противно принципу из члана 4. став (1) тачка а) Закона.

Неспорно је право X.Y да приликом закључења Уговора о организовању обуке из језика и конверзацијских вјештина идентификује полазника течаја. Идентификација се врши на начин да дјелатник X.Y изврши увид у личну карту полазника течаја и евидентира податке о његовом имену и презимену, адреси пребивалишта, броју личне карте и називу органа који ју је издао, чиме би се у потпуности испунила сврха идентификације.
Прикупљањем копија личних карата и обрадом ЈМБ полазника течаја у Уговору о организовању обуке из језика и конверзацијских вјештина знатно се прелази граница потребне идентификације и ствара неоправдан ризик од злоупотребе личних података у смислу заштите права на приватност.

У складу са наведеним, Агенција је утврдила да X.Y врши видео надзор са вањским камерама, да у четири учионице и на рецепцији врши видео надзор и снимање разговора упослених и полазника течаја страног језика, да претходно није донијела одлуку која садржи правила обраде личних података путем видео надзора, да од полазника течаја страног језика прикупља копију личне карте, те да у Уговору о организовању обуке из језика и конверзацијских вјештина обрађује ЈМБ полазника течаја. Наведена поступања X.Y су противна принципу 3. став (7) Закона о личној карти држављана БиХ и члану 18. Закона о јединственом матичном броју, услијед чега је дошло до повреде члана 9. Закона којим је забрањена обрада посебних категорија личних података, осим у изнимним случајевима и принципа из члана 4. став (1) тачка а) Закона, који обавезује контролоре да личне податке обрађују на праведан и законит начин.
На основу напријед наведеног, а у складу са чланом 40. став (2) тачка е) Закона, ријешено је као у изреци овог Рјешења.

Поука о правном лијеку:
Против овог Рјешења није допуштена жалба, али се може покренути управни спор пред Судом Босне и  Херцеговине у року од 60 дана од дана достављања Рјешења.
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