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	БОСНА И ХЕРЦЕГОВИНА

Агенција за заштиту личних података

у Босни и Херцеговини

С а р а ј е в о


Datum: 14.10.2013. 

Na osnovu člana 40. stav (1) tačka a) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“ broj: 49/06, 76/11 i 89/11) i člana 61. Zakona o upravi („Službeni glasnik BiH“ br. 32/02 i 102/09) i člana 40. stav (1) tačka a) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“ br. 49/06, 76/11 i 89/11), rješavajući po službenoj dužnosti u predmetu zaštite ličnih podataka prilikom popisa stanovništva, domaćinstava i stanova u Bosni i Hercegovini 2013. godine, Agencija za zaštitu ličnih podataka u Bosni i Hercegovini donosi sljedeće: 
R J E Š E NJ E

I. Nalaže se Agenciji za statistiku Bosne i Hercegovine, Federalnom zavodu za statistiku i Republičkom zavodu za statistiku Republike Srpske da preispitaju postojeće tehničke i organizacione mjere za sigurnost ličnih podataka koji se obrađuju prilikom popisa stanovništva, stanova i domaćinstava u Bosni i Hercegovini 2013. godine.
II. Upozorava se Agencija za statistiku Bosne i Hercegovine, Federalni zavod za statistiku i Republički zavod za statistiku Republike Srpske da građanima za koje su podatke dali članovi domaćinstva, kao i ostalim građanima koji osnovano posumnjaju u tačnost podataka, omoguće uvid u popisnicu koja sadrži njihove lične podatke. 
III. Agencija za statistiku Bosne i Hercegovine, Federalni zavod za statistiku i Republički zavod za statistiku Republike Srpske dužni su odmah izvršiti naložene upravne mjere pod tačkom II. i III. ovog Rješenja, o čemu će dostaviti pismenu obavijest i dokaz Agenciji za zaštitu ličnih podataka u Bosni i Hercegovini.  

O b r a z l o ž e nj e

Agencija za zaštitu ličnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija) je provela postupak po službenoj dužnosti u predmetu zaštite ličnih podataka prilikom popisa stanovništva, domaćinstava i stanova u Bosni i Hercegovini 2013. godine, nakon što je zaprimila podneske Udruženja građana „Zašto ne“ i nekolicine građana, naznačene kao prigovor  protiv organizatora i izvršioca popisa stanovništva, stanova i domaćinstva u Bosni i Hercegovini 2013. godine, zbog kršenja Zakona o zaštiti ličnih podataka i Zakona o popisu stanovništva, stanova i domaćinstva u Bosni i Hercegovini 2013. godine. 
Shodno članu 30. Zakona o zaštiti ličnih podataka (u daljem tekstu: Zakon), nosilac ličnih podataka može podnijeti prigovor radi zaštite svojih prava Agenciji kada ustanovi ili posumnja da su kontrolor ili obrađivač podataka povrijedili njegovo pravo ili da postoji direktna opasnost za povredu prava. Međutim ove prijave se ne mogu smatrati prigovorom jer prigovor mogu podnijeti isključivo fizička lica kao nosioci ličnih podataka, moraju sadržavati naznaku povrede ili postojanje direktne opasnosti za povredu prava svakog pojedinačnog nosioca ličnih podataka, kao i dokaze za činjenice na kojima temelji svoj prigovor. S obzirom da u predmetnim podnescima nije jasno i nedvosmosleno naznačena povreda prava, kontrolor ili obrađivač, niti su dostavljeni dokazi koji potvrđuju činjenice u podnesku, Agencija isti ne može tretirati kao prigovor. Međutim, cijeneći navode u podnescima u smislu opšte opasnosti za povredu prava svih građana koji su podnijeli iste, a uzimajući u obzir da se odnose na obradu ličnih podataka za čije rješavanje je nadležna Agencija, te da se baziraju na sličnom, odnosno istom činjeničnom stanju, koje će se rješavati na osnovu istih materijalnih propisa, rukovodeći se principom ekonomičnosti postupka, Agencija je u okviru svoje nadležnosti provela jedinstven postupak po službenoj dužnosti. Za navedene podneske će se u daljem tekstu rješenja koristiti termin „prijava“.
U prijavama je navedeno da je u toku popis stanovništa, stanova i domaćinstva u Bosni i Hercegovini (u daljem tekstu: popis). Popisivači/ce koji vrše popis, materijal na kraju radnog dana nose sa sobom kući dok ne dobiju drugačiju instrukciju, tako da uvid u popisni materijal dobijaju ne samo članovi domaćinstva popisivača/ce, nego i bilo koja osoba koja se nađe u njihovom domaćinstvu za vrijeme njihovog rada na terenu, kada ne postoji nikakva kontrola na popisnicama. 
Također je navedeno kako izgleda da neki od popisivača nisu potpisali ni izjavu o povjerljivosti podataka, koja ih obavezuje da čuvaju podatake kao službenu tajnu. Kako članovi porodice popisivača/ce, kao i druga lica koja mogu doći u dodir sa popisnicama, nisu potpisali izjavu o povjerljivosti podataka i nemaju obavezu da čuvaju podatke kao službenu tajnu, direktna posljedica ovakvog propusta je mogućnost uvida u lične podatke popisanih osoba od strane ogromnog broja neslužbenih lica bez ikakvih zakonskih posljedica. Nadalje, u prijavama je istaknuto da je građanima/kama uskraćeno pravo na uvid u popisnice, jer se iste ne skladište u prostorijama Popisne komisije lokalne samouprave. 

Podnosioci prijava su ukazali na odredbe propisa za koje smatraju da su povrijeđeni, a to su član 26. stav k) Zakona o popisu stanovništva, domaćinstava i stanova u BiH 2013. godine, član 9. Uputstva za organizovanje i provođenje popisa, te član 11., 16., i 20. Zakona o zaštiti ličnih podataka.
Prije obrazloženja naloženih upravnih mjera u dispozitivu rješenja, Agencija smatra potrebnim ukazati na cilj i predmet relevantnih propisa, kao i na značenje pojedinih izraza i instituta propisanih u Zakonu. 
Osnovni cilj Zakona o zaštiti ličnih podataka je da se na teritoriji Bosne i Hercegovine, svim licima bez obzira na njihovo državljanstvo ili prebivalište, osigura zaštita ljudskih prava i osnovnih sloboda, a naročito pravo na privatnost i zaštitu ličnih podataka u pogledu obrade ličnih podataka koji se na njih odnose. Definišući prava, obaveze, principe i mjere kojima se sprječava neustavno, nezakonito, nelegitimno i neopravdano miješanje u privatnost i dostojanstvo pojedinca, Zakonom su najvećim dijelom implementirane odredbe Konvencije za zaštitu lica s obzirom na automatsku obradu ličnih podataka (ETS br. 108), Izmjene i dopune, kao i Dodatni protokol uz Konvenciju u vezi sa nadzornim organom i prekograničnim protokom podataka. Također, u najvećoj su mjeri preuzeti standardi iz Direktive 95/46EC Evropskog parlamenta i Vijeća od 24.10.1995. godine o zaštiti pojedinaca u vezi sa obradom ličnih podataka i o slobodnom kretanju takvih podataka. Ostvarivanje ovog prava nadzire Agencija kao nezavisni, nadzorni organ, a samo provođenje dužan je obezbijediti svaki kontrolor i obrađivač. Osnovni pojmovi koji su relevantni u ovoj pravnoj stvari su definisani u članu 3. Zakona, a to su:

· Lični podatak predstavlja bilo koju informaciju koja se odnosi na fizičko lice koje je identifikovano ili se može utvrditi identitet lica; 
· Nosilac podataka je fizičko lice čiji se identitet može ustanoviti ili identifikovati, neposredno ili posredno, naročito na osnovu jedinstvenog matičnog broja, te jednog ili više faktora karakterističnih za fizički, fiziološki, mentalni, ekonomski, kulturni ili socijalni identitet tog lica;
· Obrada ličnih podataka podrazumijeva bilo koju radnju ili skup radnji koje se vrše nad podacima, bilo da je automatska ili ne, a posebno prikupljanje, unošenje, organiziranje, pohranjivanje, prerađivanje ili izmjenu, uzimanje, konsultiranje, korištenje, otkrivanje prijenosom, širenje ili na drugi način omogućavanje pristupa podacima, svrstavanje ili kombiniranje, blokiranje, brisanje ili uništavanje;  
· Kontrolor je svaki javni organ, fizičko ili pravno lice, agencija ili drugi organ koji samostalno ili zajedno s drugim vodi, obrađuje i utvrđuje svrhu i način obrade ličnih podataka na osnovu zakona ili propisa;

· Obrađivač je fizičko ili pravno lice, javni organ, agencija ili drugi organ koji obrađuje lične podatke u ime kontrolora;

· Treća strana je fizičko ili pravno lice, javni organ, agencija ili bilo koji drugi organ, osim nosioca poladataka, kontrolora, obrađivača i lica koja su pod direktnom nadležnošću  kontrolora ili obrađivača, ovlašteni da obrađuju podatke.  
Zakon je opšti propis koji reguliše zaštitu ličnih podataka i primjenjuje se na lične podatke koje obrađuju svi javni organi, fizička i pravna lica, osim ako drugi zakon ne nalaže drugačije. I u slučajevima kada drugi zakon zbog određenih specifičnosti reguliše obradu ličnih podataka, obaveza poštivanja principa obrade ličnih podataka koji su propisani u članu 4. Zakona, obavezujuća je za sve kontrolore, odnosno one koji obrađuju lične podatke. 
Nadalje, Zakon u članu 11. stav (4) propisuje obavezu svim kontrolorima da u okviru svoje nadležnosti naprave plan sigurnosti kojim se određuju tehničke i organizacione mjere za sigurnost ličnih podataka. Ovaj plan sigurnosti se donosi u skladu sa Pravilnikom o načinu čuvanja i posebnim mjerama tehničke zaštite ličnih podataka („Službeni glasnik BiH“ broj 67/09), shodno kojem svaki plan sigurnosti mora osigurati principe zaštite ličnih podataka. 

Zakonom o popisu stanovništva, domaćinstava i stanova u Bosni i Hercegovini („Službeni glasnik BiH“ broj: 10/12 i 18/13) (u daljem tekstu: Zakon o popisu) utvrđen je sadržaj, priprema, organizacija i provođenje popisa stanovništva, domaćinstava i stanova u Bosni i Hercegovini u 2013. godini, kao i obaveze državnih i drugih organa i organizacija uključenih u popis, obaveze i dužnosti davalaca popisnih podataka i lica koja obavljaju poslove popisa, objavljivanje popisnih rezultata i finansiranje popisa. Odredbe Zakona o popisu relevantne u ovoj pravnoj stvari su sljedeće:
· Član 15. koji propisuje „Popisivači i sva druga lica koja obavljaju poslove u vezi s popisom dužni su da čuvaju trajno kao službenu tajnu sve podatke prikupljene od pojedinaca koji se odnose na njihove lične, porodične i imovinske prilike. Zaštita ličnih podataka osiguraće se u skladu sa Zakonom o zaštiti ličnih podataka i Zakonom o statistici Bosne i Hercegovine“;

· Član 16. propisuje da će se podaci prikupljeni popisom koristiti isključivo u statističke svrhe;
· Član 19. stav (1) koji propisuje „Popis organiziraju i provode statističke institucije u Bosni i Hercegovini: Agencija, Federalni zavod za statistiku i Republički zavod za statistiku Republike Srpske (u daljem tekstu: entitetski zavodi za statistiku) u saradnji sa administrativnim organima i organizacijama Bosne i Hercegovine, nadležnim entitetskim administrativnim organima i organizacijama, nadležnim organima Brčko Distrikta određenim ovim zakonom i jedinice lokalne samouprave“; 

· Član 26. koji propisuje formiranje popisne komisije lokalne samouprave i poslove koje obavljaju; 

· Član 28. koji propisuje propisivanje i objavljivanje metodoloških instrumenata popisa. 
S obzirom da je Zakonom o popisu u članu 3. propisamo „Popis će se provesti u periodu od 1. do 15. oktobra 2013. godine ...“, nije potrebno posebno dokazivati činjenicu provođenja popisa u vrijeme provođenja postupka po službenoj dužnosti, kako bi se utvrdilo pravo stanje stvari. S tim u vezi, Agencija je provela skraćeni postupak u kojem je stvar riješila neposredno. 
U provedenom postupku, Agencija je utvrdila sljedeće: 
· Provođenje popisa stanovništva, domaćinstava i stanova u Bosni i Hercegovini je propisano Zakonom o popisu, a za njegovo organizovanje i provođenje odgovorne su statističke institucije u Bosni i Hercegovini;
· Popis je započeo 1.10.2013. godine i prema Zakonu o popisu, trajaće do 15.10.2013. godine;
· Prijave su podnesene u toku vršenja popisa;
· Nesporna je činjenica da popisivači popunjene popisnice nose kući, koje će po završenom popisu predati općinskom/gradskom instruktoru. 
Naime, u članu 16. Zakona o popisu utvrđena je svrha prikupljanja ličnih podataka u popisu, a to je obrada istih u statističke svrhe. Također, u članu 15. istog zakona je propisano da su popisivači i sva druga lica koja obavljaju poslove u vezi s popisom, dužni da kao službenu tajnu čuvaju trajno sve podatke prikupljene od pojedinaca koji se odnose na njihove lične, porodične i imovinske prilike. Zaštita ličnih podataka osiguraće se u skladu sa Zakonom i Zakonom o statistici Bosne i Hercegovine. Nadalje, shodno članu 20. i 21. Zakona o popisu, statističke institucije koje pripremaju, organizuju i provode popis, utvrđuju, odnose učestvuju u izradi potrebnih metodologija, brinu o smještaju, čuvanju i uništenju popisne građe, izdaju uputstva za organizovanje i provođenje popisa, kontrolišu izvršavanje poslova pripreme i organizovanja popisa na teritoriji entiteta u skladu s instrukcijama Agencije i metodološkim preporukama itd. Nadalje, prema članu 26. Zakona o popisu, popisne komisije lokalne samouprave između ostalog, brinu o pravilnoj primjeni metodoloških i organizacionih uputstava, osiguravaju skladištenje popisnog materijala uz ispunjenje propisanih sigurnosnih mjera i uslova određenih Zakonom o zaštiti ličnih podataka, organiziraju prevoz i pravovremeno dostavljanje popisnog materijala na mjesto unosa i drugo.
Imajući u vidu definiciju kontrolora i obrađivača, iz navedenih odredbi jasno proizilazi da je kontrolor obrade ličnih podataka u popisu Agencija za statistiku i entitetski zavodi za statistiku, svaki u okviru svoje zakonom utvrđene nadležnosti. Popisivači su obrađivači koji su angažovani da izvršavaju poslove popisa u ime kontrolora i u skladu sa njihovim uputstvima. 
I pored navedenih odredbi Zakona o popisu, Zakon u članu 11. stav (4) je propisao da su svi kontrolori i, u okviru svoje nadležnosti obrađivači, obavezni donijeti plan sigurnosti podataka kojim se određuju tehničke i organizacione mjere za sigurnost ličnih podataka. Pravilnikom o načinu čuvanja i posebnim mjerama tehničke zaštite ličnih podataka bliže su propisani način čuvanja i posebne mjere tehničke zaštite ličnih podataka. U članu 6. navedenog Pravilnika je propisano da Plan sigurnosti ličnih podataka mora da sadrži organizacijske i tehničke mjere kojima će se osigurati principi povjerljivosti, integriteta, raspoloživosti, autentičnosti, transparentnosti i mogućnosti revizije. Plan sigurnosti mora sadržavati kategorije ličnih podataka koje se obrađuju i popis instrumenata zaštite, odnosno koje su to organizacijske i tehničke mjere zaštite ličnih podataka koje kontrolor obrađuje. 

Plan sigurnosti ne znači nužno jedan dokument kojim su propisane mjere za sigurnost, nego to može biti nekoliko odvojenih dokumenata koji zajedno kao cjelina, čine Plan sigurnosti kojima su utvrđene neophodne i odgovarajuće mjere. U konkretnom slučaju, Plan sigurnosti može biti skup različitih metodologija i uputstava koje su sačinjene u cilju zaštite ličnih podataka građana koji su popisani. Bitno je da kontrolor procijeni i utvrdi koje su to mjere adekvatne kako bi se zaštitili lični podaci koji se obrađuju, ali i da iste provodi u praksi. Donesene mjere sigurnosti se mogu mijenjati u zavisnosti od trenutne situacije u kojoj se kontrolor nalazi, odnosno različitih faktora koji utiču ili mogu uticati na sigurnost ličnih podataka. S tim u vezi, obavezno je izvršiti reviziju ili procjenu utvrđenih mjera sigurnosti i iste poboljšati ukoliko zahtijeva konkretna situacija.
Bez sumnje, popis stanovništa je od velikog značaja za svaku državu, pa tako i Bosnu i Hercegovinu. Međutim, treba imati u vidu i da se prilikom popisa obrađuje ogroman obim ličnih podataka građana, koje je potrebno na adekvatan način zaštiti, a naročito podatke koji spadaju u posebnu kategoriju kao što je na primjer nacionalnost. Povjerljivost podataka podrazumijeva zaštitu u svakoj fazi popisa, počevši od upisivanja podataka u popisnice na terenu, zaštite podataka u popisnicama u daljem periodu. Ovo znači da građanima treba garantovati povjerljivost ličnih podataka, tako da će biti zaštićeni kao strogo povjerljivi od svih onih koji su zaposleni ili angažovani na popisu, a imaju pristup popisnom materijalu i ličnim podacima. Nesporno je da popisivači nakon dnevnog popisa, popunjene popisnice nose kući što upravo čini onu direktnu opasnost za povredu prava svakog popisanog građanina. To doprinosi povećanju bojazni građana da će doći do narušavanja njihove privatnosti, što nužno ne znači da će do narušavanja stvarno doći. Naime, kao što smo ranije istakli, u konkretnim prigovorima je izražena bojazan, ali ne i tvrdnja da je do narušavanja privatnosti kod istih došlo.
Imajući u vidu obavezu kontrolora da donesu Plan sigurnosti i obavezu po Zakonu o popisu da se zaštita ličnih podataka osigura u skladu sa Zakonom, Agencija je naložila kontrolorima da preispitaju postojeće tehničke i organizacione mjere za sigurnost ličnih podataka u cilju potrebe njihovog poboljšanja, a što bi u konačnici trebalo rezultirati otklanjanjem sumnje u povredu prava na privatnost kod građana.  
U tački II. dispozitiva ovog rješenja, naloženo je kontrolorima da se građanima koji su popisani, omogući vršenje uvida u popisnicu koja sadrži njihove lične podatke. Naime, podnosioci prijava su naveli da je građanima uskraćeno pravo da dobiju uvid u popisnice u prostorijama Popisne komisije lokalne samouprave, jer se popisnice ne skladište u njihovim prostorijama, čime je povrijeđeno pravo predviđeno tačkom 9. Uputstva za organizovanje i provođenje popisa. U ovoj tački je propisano „punoljetna osoba, koja nije bila prisutna u trenutku popisivanja i za koju je podatke dao drugi član domaćinstva ima pravo tražiti uvid u svoju popisnicu ispunjavanjem obrasca „Zahtjev za uvid u Popisnicu“.“ 
U članu 27. Zakona je propisano da će kontrolor na zahtjev nosioca ličnih podataka, ispraviti, izbrisati ili blokirati podatke za koje se utvrdi da su netačni ili da su pogrešno navedeni ili obrađeni na drugi način koji je suprotan zakonu ili pravilima koji se odnose na obradu podataka. Iz ovog člana proizilazi i pravo na uvid u lične podatke za svakog građanina za kojeg je podatke dao drugi član domaćinstva, što podržava i rješenje iz člana 9. Uputstva za organizovanje i provođenje popisa. Nadalje, za pravo na uvid i ispravku ličnih podataka, nebitna je činjenica gdje se  popisnice nalaze kod popisivača ili u prostorijama popisne komisije lokalne samouprave. Da li će vršenje uvida biti omogućeno odmah na licu mjesta ili u zakazano vrijeme, kao i druga proceduralna pitanja, stvari su koje su kontrolori trebali uspostaviti svojim procedurama. 
Osim navedenog, Zakonom je u članu 4. stav (1) tačka d) propisano da je kontrolor obavezan da obrađuje samo autentične i tačne lične podatke, te da ih ažurira kada je to potrebno, dok je u članu 7. stav (1) Zakona propisano da je kontrolor obavezan provjeriti da li su lični podaci autentični i tačni. Autentičnost znači mogućnost utvrđivanja porijekla ličnih podataka, a  relevantan je podatak koji je i autentičan i tačan. To podrazumijeva obavezu kontrolora da provjere autentičnost i tačnost podataka sadržanih u popisnici, a ne samo da vrše ispravku, brisanje ili uništavanje netačnih podataka na koje ukažu građani. 

Kako bi kod građana bila otklonjena sumnja u zakonitost i ispravnost provođenja popisa u Bosni i Hercegovini, potrebno je da kontrolori na jasan i nedvosmislen način informišu građane o njihovom pravu na ispravku, brisanje ili blokiranje podataka, i samim tim na mogućnost vršenja uvida u popisnicu koja sadrži njihove lične podatke. 
Shodno navedenom, na osnovu člana 40. stav (2) tačka e) i člana 41. stav (1) Zakona, riješeno je kao u dispozitivu rješenja.

Pouka o pravnom lijeku: Protiv ovog rješenja nije dopuštena žalba, ali se može pokrenuti upravni spor pred Sudom Bosne i  Hercegovine u roku od 60 dana od dana dostave rješenja
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Dostavljeno:                                                                                      

· Agencija za statistiku Bosne i Hercegovine                                  
Zelenih beretki br. 26. Sarajevo

· Federalni zavod za statistiku 
Zelenih beretki br. 26. Sarajevo

· Republički zavod za statistiku Republike Srpske                                                                                

Veljka Mlađenovića br. 12d Banja Luka

· Spis predmeta                               

Sarajevo-Сарајево, Vilsonovo šetalište broj  10. -Вилсоново шеталиште број 10.,  

 Tel/ Тел ++387 33 726 250,   faks/ Факc 726 251 
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