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Sarajevo, 23.04.2021.

Na osnovu člana 40. stav (1) tačka b) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“ broj: 49/06, 76/11 i 89/11), rješavajući po prigovoru XXX YYYY iz Foče, zastupanog po Mandić Nadi, advokatu iz Istočnog Sarajeva protiv društva Nestro Petrol a.d. iz Banja Luke, zbog obrade ličnih podataka putem video nadzora bez istaknute obavijesti iz člana 21a. stav (3)  Zakona, odbijanja informacije o obradi ličnih podataka iz člana 24. Zakona i davanja snimaka video nadzora sa njegovim ličnim podacima za dane 21.04.2020, 23.04.2020, 25.04.2020, 28.04.2020. i 04.05.2020. njegovom poslodavcu, Preduzeću za poštanski saobraćaj RS „Pošte Srpske“ a.d. Banja Luka, Agencija za zaštitu ličnih podataka u Bosni i Hercegovini, d o n o s i:
R J E Š E NJ E
I 	Prigovor XXXX YYYY iz Foče protiv društva Nestro Petrol a.d. iz Banja Luke, zbog obrade ličnih podataka putem video nadzora bez istaknute obavijesti iz člana 21a. stav (3) Zakona, odbijanja informacije o obradi ličnih podataka iz člana 24. Zakona i davanja snimaka video nadzora sa njegovim ličnim podacima za dane 21.04.2020, 23.04.2020, 25.04.2020, 28.042020. i 04.05.2020. njegovom poslodavcu, Preduzeću za poštanski saobraćaj RS „Pošte Srpske“ a.d. Banja Luka, usvaja se kao djelimično osnovan. 
II 	Nalaže se Nestro Petrol a.d. Banja Luka da na vidnim mjestima svojih poslovnih objekata istakne obavijesti o provođenju video nadzora sa kontakt informacijama putem kojih se mogu dobiti pojedinosti o video nadzoru.
III	Nalaže se Nestro Petrol a.d. Banja Luka da podnosiocu prigovora dostavi informaciju o obradi njegovih ličnih podataka. 
IV 	Nestro Petrol je dužan u roku od 15 dana od dana prijema ovog rješenja, pismeno obavijestiti Agenciju za zaštitu ličnih podataka u Bosni i Hercegovini i dostaviti dokaze o provođenju upravnih mjera iz tačke II i III dispozitiva. 
O b r a z l o ž e nj e
[bookmark: _GoBack]Agencija za zaštitu ličnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija) zaprimila je prigovor XXXX YYYY iz Foče, zastupanog po Mandić Nadi, advokatu iz Istočnog Sarajeva (u daljem tekstu: podnosilac prigovora) protiv društva Nestro Petrol a.d. iz Banja Luke (u daljem tekstu: Nestro), zbog obrade ličnih podataka putem video nadzora bez istaknute obavijesti iz člana 21a. stav (3) Zakona, nedostavljanja informacija o obradi njegovih ličnih podataka iz člana 24. Zakona, te davanja snimaka video nadzora njegovom poslodavcu, društvu „Pošte Srpske“ – Preduzeću za poštanski saobraćaj RS a.d. Banja Luka - RJ Foča (u daljem tekstu: Pošta). Takođe je navedeno da su snimci video nadzora upotrijebljeni u svrhu provođenja disciplinskog postupka protiv podnosioca prigovora, te da je na osnovu istih njemu otkazan ugovor o radu. 
U prigovoru se posebno navodi da je podnosilac prigovora radnik Pošte, te da je „za službeno vozilo točio gorivo kod Nestro Petrol AD Banja Luka Benzinska pumpa „NESTRO PETROL“ Foča, na kojoj nema istaknutog obavještenja o kontaktu putem kojeg se mogu dobiti pojedinosti o video-nadzoru što je suprotno odredbi čl.21a (3) Zakona o zaštiti ličnih podataka. Prijavljeni je dostavio snimak video – nadzora na dane 21.04.2020, 23.04.2020, 25.04.2020, 28.04.2020. i 04.05.2020. Preduzeću za poštanski saobraćaj RS AD Banja Luka RJ Foča, bez poštovanja prava na zaštitu privatnosti i ličnog života nosioca podataka. Odredbom čl. 21 a Zakona o zaštiti ličnih podataka u BiH propisano je da snimci pohranjeni putem video nadzora na određenom prostoru na osnovu kojih se može identifikovati nosilac ličnih podataka predstavlja zbirku ličnih podataka, pa je prijavljeni postupio suprotno zakonu o ličnim podacima. Ono što ovu situaciju čini unikatnom je da je prijavljeni Snimak video-nadzora na dane 21.04.2020, 23.04.2020, 25.04.2020, 28.04.2020. i 04.05.2020. nezakonito ustupio Preduzeću za poštanski saobraćaj RS AD Banja Luka RJ za poštanski saobraćaj Foča (koji nije dostavio prijavitelju video snimke za naznačene dane na izjašnjenje), ali je na snimku video nadzora preduzeće identifikovalo prijavitelja i temeljilo disciplinsku odgovornost prijavitelja i izreklo mu najdrastičniju disciplinsku mjeru otkaz ugovora o radu i prestanak radnog odnosa.
Jasno je da se radi o ličnim podacima iz člana 3. Zakona o zaštiti ličnih podataka BiH. 
Članom 4. stav (1) tačka a) Zakona, propisan je princip koji obavezuje kontrolora da lične podatke obrađuje na pravičan i zakonit način, što podrazumijeva obradu ličnih podataka na osnovu zakonskog propisa koji se primjenjuje u određenoj oblasti i da je obrada neophodna za ostvarenje svrhe koja se želi postići. Prijavitelj smatra da je prijavljeni zloupotrijebio instalirani video-nadzor, jer Video-nadzor predstavlja mjeru tehničke zaštite čija je primjena opravdana jedino u svrhu lične i imovinske zaštite, te da prijavljeni nije imao zakonskog osnova za obradu ličnih podataka prijavitelja upotrebom video nadzora i prenosom – ustupanju trećim licima.
Prijavitelj se obratio dana 03.08.2020. pismenim podneskom prijavljenom, koji uopšte nije odgovorio po njegovom zahtjevu.
Ovakav postupak Prijavljenog čini posebno suprotnim osnovama zaštite ličnih podataka građana i povrede prava na privatnost građana garantovane čl. 8 EKLJP, i činjenica da snimke video-nadzora na kojima se može identifikovati prijavitelj nisu smjeli podijeliti sa drugima bez njegove saglasnosti.
Prijavljeni je postupio suprotno članu 11. stav 2. Zakona o zaštiti ličnih podataka BiH (Kontrolor i obrađivač dužni su poduzeti mjere protiv neovlaštenog ili slučajnog pristupa ličnim podacima, mijenjanja, uništavanja ili gubitka podataka, neovlaštenog prijenosa, drugih oblika nezakonite obrade podataka, kao i mjere protiv zloupotrebe ličnih podataka. Ova obaveza ostaje na snazi i nakon završetka obrade podataka).
Obrada nije utemeljena na principu neophodnosti, proporcionalnosti i odgovornosti. Dakle, kako je evidentno, prijavljeni je bez pravnog osnova i nedozvoljeno obradio i prenio – ustupio snimke video-nadzora na dane 21.04.2020, 23.04.2020, 25.04.2020, 28.04.2020. i 04.05.2020. trećem licu i podijelio lične podatke prijavitelja.“
Podnosilac prigovora je na kraju zahtijevao da Agencija usvoji njegov prigovor protiv Nestra zbog obrade ličnih podataka putem video nadzora, zbog nedostavljanja informacija o obradi ličnih podataka, te zbog neovlaštenog prenosa snimaka video-nadzora Pošti radi utvrđivanja disciplinske odgovornosti, čime su povrijeđena njegova prava iz radnog odnosa, te da prijavljeni o tome obavijesti Poštu.
U prilogu prigovora dostavljeno je sljedeće:
· punomoć za zastupanje, 
· kopija dopisa od 03.08.2020. kojim se podnosilac prigovora obratio Nestru za dobijanje informacija o video-nadzoru, sa poštanskom potvrdom o prijemu i uručenju preporučene pošiljke br. RA622430961QM od 03.08.2020.
· kopija Obavještenja Pošte br. 1/3.8.-01-239-1/20 od 02.06.2020.
· kopija Poziva Pošte br. 1/3.8.-01-220-7/20 od 29.06.2020.
· kopija dopisa od 08.07.2020. kojim se podnosilac prigovora obratio Pošti zahtjevom za dostavljanje kopije video snimka korištenih kao dokaz,
· kopije poštanske potvrde o prijemu i potvrde o uručenju preporučene pošiljke 
br. RA608308173QM od 08.07.2020.   
Agencija je u prilogu akta br. UP1 03-1-37-1-228-2/20XX od 28.09.2020. Nestru dostavila kopiju prigovora sa prilozima, te zahtijevala od Nestra da dostavi izjašnjenje na navode iz istog, a posebno informacije o pravnom osnovu i svrsi za davanje snimaka video nadzora sa ličnim podacima podnosioca prigovora. Pored navedenog, Agencija je svojim aktom zahtijevala da Nestro dostavi specifikaciju instaliranog sistema, kopiju odluke iz člana 21a. Zakona, te pozvala da dostavi i druge informacije, uključujući isprave i dokaze koji mogu biti od uticaja na odlučivanje.
Nestro je dana 09.10.2020. dostavio Agenciji Odgovor na zahtjev br.18842/20 od 06.10.2020. (u daljem tekstu: Odgovor), u kome se navodi:
„Društvo Nestro Petrol na poslovnim jedinicama na kojima je instalirana oprema za video nadzor ima jasno istaknuto obavještenje da je određeni objekat pod video nadzorom, a sam način obrade i eventualne distribucije odnosno ustupanja video-materijala definisan je u Pravilniku o bezbjednosti od 27.12.2013. broj 4165-09/2013, odnosno njegovim članovima 35, 36, 37. i 38.
Članom 35. pomenutog pravilnika definisano je da se van društva i njegovih organizacionih jedinica, video-materijal može ustupiti Policijskim agencijama, Tužilaštvima i Sudovima i to isključivo na njihov zahtjev. U izuzetnim slučajevima, video-materijal se može ustupiti društvima koja imaju ugovorne odnose sa Društvom Nestro Petrol uz obrazložen pismeni zahtjev i koji se može ticati samo događaja i okolnosti koja se mogu dovesti u vezu sa predmetom ugovora, što je u ovom slučaju nedvosmisleno tako, te iz čega crpimo pravni osnov.
Naime, između Društva Nestro Petrol Banja Luka i Pošte Srpske a.d. zaključen Ugovor o kupoprodaji nafte i naftnih derivata na odgođeno plaćanje. Pošte Srpske, u daljem tekstu Kupac, je zadužio određen broj kartica na osnovu kojih imaoci pomenutih kartica (radnici društva) mogu da kupuju gorivo za službene automobile, a koji ukupan trošak se na kraju obračunskog perioda fakturiše kupcu. Kupac je na osnovu ranijih računa i osjetno povećane potrošnje pogonskog goriva nekih automobila utvrdio anomaliju u potrošnji istog za PJ Foča i izrazio sumnju da se radi o određenoj zloupotrebi kartica, te je zatražio da im se dostave video snimci za navedene dane i vozila kako bi utvrdili kako su kartice korištene i kako je nastao manjak. Obzirom da je našim pravilnikom već propisano kako i pod kojim uslovom se video-materijal može dostaviti, te da se radi o slučaju koji se može dovesti u vezu sa predmetom ugovora, to je zahtjev kupca pozitivno riješen, te je istom udovoljeno.
Cilj ovakvog postupanja ogleda se u izbjegavanju sudskog spora između Društva i kupca obzirom da bi kupac zbog nemogućnosti da objasni nastale manjkove, te nesaradnje prodavca, priznao samo dio ispostavljene fakture ili faktura. Dakle, Društvo bi, odbijajući saradnju, na određeni način sebi indirektno prouzrokovalo štetu.
Napominjemo da je protiv gore navedenog lica nadležnom tužilaštvu podnesen izvještaj o počinjenom krivičnom djelu, te nam se u vezi sa tim dana 01.07.2020. obratio MUP RS PU Foča sa zahtjevom za dostavljanje video-materijala odnosno snimka naše nadzorne kamere za dan 04.05.2020. od 06,10h do 06,20h, odnosno u vrijeme sipanja goriva u vozilo „Izuzu“ reg oznaka K59J691.“
U prilogu Odgovora Nestro je dostavio:
· kopiju Pravilnika o bezbjednosti br. 4165-09/2013 od 27.12.2013.
· kopiju akta MUP RS PU Foča br. 22-02-230-96/20 od 01.07.2020.
· kopiju dopisa Pošte br. 1/2.5.-1390-4/20 od 20.05.2020. 
· kopiju dopisa Pošte br. 1/2.5.-1309-3/20 od 15.05.2020. upućeno Nestru,
· kopiju dopisa Pošte br. 1/2.5.-1390-2/20 od 08.05.2020. upućeno Nestru,
· kopiju dopisa Pošte br. 1/2.5.-1390/20 od 06.05.2020. upućeno Nestru,
· kopiju Izvještaja Alpha security d.o.o. od 01.10.2020. na okolnost izvršenog redovnog pregleda sistema tehničke zaštite objekta BS 1 Foča.      
U provedenom postupku utvrđeno je sljedeće:
Nestro je u svrhu zaštite i sigurnosti instalirao sistem video nadzora prostora svoje poslovne jedinice Benzinska stanica Foča, čiju upotrebu je propisao Pravilnikom o bezbjednosti 
br. 4165-09/2013 od 27.12.2013.
Nestro nije na vidnom mjestu istakao obavještenje o provođenju video nadzora koje sadrži kontakt podatke putem kojih se mogu dobiti pojedinosti o video nadzoru.
Nestro nije podnosiocu prigovora dostavio informacije o obradi njegovih ličnih podataka, koje je imenovani zahtjevao pismenim dopisom od 03.08.2020.
Nestro je Pošti, na osnovu Zahtjeva br.1/2.5.-1390-4/20 od 20.05.2020, dostavio snimke video nadzora putem kojih je moguće identifikovati podnosioca prigovora za dane 21.04.2020, 23.04.2020, 25.04.2020, 28.04.2020. i 04.05.2020. 
Prigovor je djelimično osnovan.
Zakon o zaštiti ličnih podataka (u daljem tekstu: Zakon) u članu 1. stav (1) propisuje: „Cilj ovoga Zakona je da se svim osobama na teritoriji Bosne i Hercegovine, bez obzira na njihovo državljanstvo ili prebivalište, osigura zaštita ljudskih prava i osnovnih sloboda, a posebno pravo na privatnost i zaštitu podataka u pogledu obrade ličnih podataka koji se na njih odnose“.
Nadalje, značenje pojedinih relevantnih izraza propisanih članom 3. Zakona je kako slijedi: 
„lični podaci znače bilo koju informaciju koja se odnosi na fizičko lice koje je identifikovano ili se može utvrditi identitet lica;”  
„obrada ličnih podataka podrazumijeva bilo koju radnju ili skup radnji koje se vrše nad podacima, bilo da je automatska ili ne, a posebno prikupljanje, unošenje, organizovanje, pohranjivanje, prerađivanje ili izmjenu, uzimanje, konsultovanje, korištenje, otkrivanje prenosom, širenje ili na drugi način omogućavanje pristupa podacima, svrstavanje ili kombinovanje, blokiranje, brisanje ili uništavanje“;
„kontrolor je svaki javni organ, fizičko ili pravno lice, agencija ili drugi organ koji samostalno ili zajedno s drugim vodi, obrađuje i utvrđuje svrhu i način obrade ličnih podataka na osnovu zakona ili propisa“.
„treća strana je bilo koje fizičko ili pravno lice, javni organ, agencija ili bilo koje drugo tijelo, osim nosioca podataka, kontrolora, obrađivača i lica koja su pod direktnom nadležnošću kontrolora ili obrađivača, ovlašteni da obrađuju podatke“. 
Shodno citiranim odredbama iz člana 3. Zakona, Nestro je kontrolor, koji nije istakao obavijest o provođenju video nadzora sa kontaktom putem kojeg se mogu dobiti pojedinosti o istom, koji na pismeni zahtjev nije podnosiocu prigovora dostavio informaciju o obradi njegovih ličnih podataka, te koji je, na osnovu upućenog zahtjeva, snimke kamera video nadzora dana 21.04.2020, 23.04.2020, 25.04.2020, 28.04.2020. i 04.05.2020. sa ličnim podacima podnosioca prigovora dostavio Pošti, kao njegovom poslodavcu.
Nadalje, Pošta je u vremenskom periodu relevantnom za ovaj postupak treća strana u odnosu na obradu snimaka video nadzora sa ličnim podacima podnosioca prigovora.
U članu 4. Zakona propisana su osnovna načela obrade ličnih podataka kojih su obavezni da se pridržavaju svi kontrolori. Načelo pravičnosti i zakonitosti obrade ličnih podataka propisano u članu 4. stav (1) tačka a) Zakona. 
Obrada ličnih podataka je pravična i zakonita ukoliko se vrši uz saglasnost nosioca podataka (član 5. Zakona) ili bez saglasnosti, ukoliko je ispunjen jedan od uslova iz člana 6. Zakona, koji propisuje pravo na obradu ličnih podataka bez saglasnosti nosioca podataka.
Obrada ličnih podataka putem video nadzora predstavlja sistemsko prikupljanje snimaka osoba na određenom prostoru, u određenom vremenskom razdoblju, uz očekivanu pretpostavku dalje upotrebe ovih snimaka.
Obzirom da obrada ličnih podataka putem video nadzora nije propisana zakonom, ista se može vršiti bez saglasnosti nosioca podataka samo ako je moguće primijeniti član 6. stav (1) tačka e) Zakona, odnosno: 
„e)    ako je neophodna zaštita zakonitih prava i interesa koje ostvaruje kontrolor ili treća strana, i ako ova obrada ličnih podataka nije u suprotnosti s pravom nosioca podatka da zaštiti vlastiti privatni i lični život;“.  
Pored navedenog, predmet postupka je obrada ličnih podatka putem video nadzora, te je relevantan član 21a. Zakona, kojim je propisano: 
(1) Snimci pohranjeni putem video nadzora na određenom prostoru, na osnovu kojih se može identificirati nosilac podataka, predstavljaju zbirku ličnih podataka.
(2) Kontrolor koji obavlja video nadzor dužan je donijeti odluku koja će sadržavati pravila obrade u cilju poštivanja prava na zaštitu privatnosti i ličnog života nosioca podataka, ako video nadzor nije propisan zakonom.
(3) Kontrolor koji vrši video nadzor dužan je na vidnom mjestu istaći obavijest o video nadzoru i kontakt putem kojeg se mogu dobiti pojedinosti o video nadzoru.
Nesporno je da Nestro ima pravo i obavezu da obezbijedi odgovarajući nivo zaštite i sigurnosti svojih prodajnih i drugih prostora, uz upotrebu različitih sigurnosnih mjera, uključujući i upotrebu video nadzora. Neophodnost upotrebe adekvatnih mjera zaštite nije upitna, jer se Nestro bavi prodajom nafte i naftnih derivata. Međutim, Nestro je istovremeno dužan da, prilikom upotrebe video nadzora kao tehničke mjere bezbjednosti, zaštiti interese nosilaca podataka čiji lični podaci mogu biti obrađeni upotrebom istih.
Predmet postupka po podnesenom prigovoru je ocjena povrede prava na privatnost podnosioca prigovora od strane Nestra u odnosu na ispunjavanje uslova propisanih članom 21a. Zakona, izvršavanje obaveze obavještavanja podnosioca prigovora o obradi njegovih ličnih podataka iz člana 24. Zakona, te davanje snimaka video nadzora Pošti sa njegovim ličnim podacima na dane 21.04.2020, 23.04.2020, 25.04.2020, 28.04.2020. i 04.05.2020. u odnosu na ispunjavanje uslova iz člana 17. Zakona.
U odnosu na dio prigovora koji se odnosi na ispunjavanje uslova iz člana 21a. Zakona, Nestro se u dostavljenom Odgovoru pozvao na odredbe Pravilnika o bezbjednosti br. 4165-09/2013 od 27.12.2013. (u daljem tekstu: Pravilnik).
Članom 21a. Zakona je propisano da je kontrolor koji obrađuje lične podatke upotrebom video nadzora dužan donijeti posebnu odluku, koja će sadržavati pravila obrade u cilju poštivanja prava na zaštitu privatnosti i ličnog života nosioca podataka, ako video nadzor nije propisan zakonom.
Pravila obrade se odnose na sljedeće:
· mjesto provođenja video nadzora, 
· podatke koji se obrađuju, 
· odgovornu osobu (administratora) za predmetnu zbirku ličnih podataka, 
· prostoriju u kojoj je smještena oprema u kojoj su pohranjeni podaci iz zbirke, 
· ovlaštenja za pristup ličnim podacima,
· način i proceduru davanja podataka, medije na kojima se podaci mogu dati trećoj ovlaštenoj strani,
· vrijeme čuvanja podataka,
· izgled i sadržaj obavijesti o vršenju video nadzora sa kontaktom putem kojeg nosioci podataka mogu dobiti potrebne informacije u vezi sa video nadzorom, 
· uspostavu revizije pristupa ličnim podacima prikupljenim putem video nadzora itd.  
Dakle, Nestro je internim aktom (Pravilnikom o bezbjednosti) propisao upotrebu video nadzora kao mjere sigurnosti, te su istim propisana pravila obrade i zaštite ličnih podataka. Zakonom je propisana obaveza kontrolora „da donese odluku“, što podrazumijeva donošenje internog propisa ili u predmetnom slučaju Pravilnika, pri čemu su relevantne odredbe koje isti sadržava, a ne njegov formalni naziv. 
Na osnovu uvida i analize sadržaja Pravilnika utvrđeno je da su istim propisani neophodni elementi zakonite upotrebe video nadzora i pravila postupanja u cilju onemogućavanja upotrebe istog suprotno svrsi u koju je uspostavljen. 
U odnosu na isticanje kontakt informacija u okviru obavijesti o provođenju video nadzora,  izvršen je uvid u kopiju Izvještaja Alpha Security d.o.o. Banja Luka o nalazima izvršenog redovnog tehničkog pregleda STZ objekta BS Foča 1 od 01.10.2020. U navedenom izvještaju je konstatovano „objekat je obilježen naljepnicama sa vidnim upozorenjem da je objekat video nadziran u cilju zaštite štićenog objekta i sprečavanja incidentnih događaja sa štetnim posljedicama u nastajanju.“ 
Međutim, navedeni izvještaj ne predstavlja relevantan dokaz izvršavanja zakonske obaveze, jer je u istom konstatovano stanje na dan 01.10.2020, a ne u vrijeme nastanka snimaka na kojima su obrađeni lični podaci podnosioca prigovora. Pored toga, istaknuti navodi nisu potkrijepljeni fotografijama lica mjesta ili drugim dokazima, koji bi nesporno potvrdili njihovu tačnost. Zaključno, dostavljeni izvještaj sadrži samo navode da je istaknuta obavijest o video nadzoru na dan 01.10.2020. ali se istim ne potvrđuje da su u istaknutoj obavijesti naznačeni kontakti putem kojih se mogu dobiti pojedinosti o video nadzoru, što je obaveza propisana članom 21a. stav (3) Zakona.
Isticanje obavijesti sa kontaktom znači da nosilac podataka koji je obuhvaćen video nadzorom, putem istaknutog kontakta, može ostvariti pravo da dobije informacije o vrstama ličnih podataka koje se obrađuju video nadzorom, broju kamera koje su postavljene, o prostoru koji je pod nadzorom kamera, informaciju o tome ko ima pristup snimcima nastalim upotrebom kamera, o eventualnom daljem korištenju snimaka, vremenu čuvanja, itd.
Nadalje, u odnosu na obavezu obavještavanja nosioca podataka o obradi njegovih ličnih podataka relevantne su odredbe člana 24. stav (1) Zakona, koji glasi :
„(1)    Kontrolor podataka obavještava nosioca podataka na njegov zahtjev o toku obrade njegovih podataka koju vrši kontrolor podataka ili obrađivač podataka, o svrsi obrade podataka, zakonskoj osnovi i trajanju obrade, da li su podaci pribavljeni od nosioca podataka ili od treće strane i o pravu na pristup ličnim podacima, kao i o tome ko je primio ili ko će primiti podatke i za koju svrhu.”  
Podnosilac prigovora se pismeno obratio Nestru dopisom od 03.08.2020. koji je 06.08.2020. uručen Nestru, te zahtijevao dostavljanje informacija o video nadzoru na koji se odnosi ovaj postupak.
Uvidom u kopiju dopisa podnosioca prigovora, utvrđeno je da se pozvao na odredbe člana 24. i 25. Zakona, te od Nestra zahtijevao informacije o kontroloru ličnih podataka za benzinsku pumpu „NESTRO PETROL“ Foča, zatim ko je izvršio obradu njegovih ličnih podataka, akt kojim je propisano ustupanje ličnih podataka – snimaka video nadzora, informaciju o pravnom osnovu za davanje snimaka video nadzora sa njegovim ličnim ličnim podacima Pošti, te da li je pribavljena njegova saglasnost za davanje ličnih podataka. 
Prema odredbi člana 25. stav (3) Zakona, Nestro je bio dužan dostaviti zahtijevane informacije podnosiocu prigovora „u pisanoj i razumljivoj formi, u roku od 30 dana od dana podnošenja zahtjeva“.  
Stanje u spisu potvrđuje da Nestro nije podnosiocu prigovora dostavio informacije o obradi njegovih ličnih podataka, niti je Agenciji u dostavljenom izjašnjenju obrazložio razloge zbog kojih nije izvršio obaveze iz članova 24. i 25. Zakona.
Nestro nije dokazao da je na vidnom mjestu istakao obavještenje o provođenju video nadzora sa kontakt podacima putem kojih se mogu dobiti pojedinosti o istom, niti je podnosiocu prigovora dostavio pismeno zahtijevane informacije o obradi njegovih ličnih podataka, te je prigovor podnosioca u dijelu koji se odnosi na ispunjavanje uslova propisanih članom 21a. stav (3), kao i obaveza iz člana 24. i 25. Zakona, osnovan. 
Shodno navedenom, izrečene su upravne mjere iz tačke II i III dispozitiva ovog rješenja.     
Agencija je pored navedenog cijenila prigovor podnosioca u odnosu na davanje snimaka video nadzora Pošti, koji su upotrijebljeni u svrhu provođenja disciplinskog postupka.
U dostavljenom Odgovoru Nestro je potvrdio da je snimke video nadzora koji sadrže lične podatke podnosioca prigovora pohranio, a kasnije i dostavio Pošti, u skladu sa njenim pismenim zahtjevima.  Nestro se u odnosu na davanje snimaka sa ličnim podacima podnosioca prigovora Pošti pozvao na odrebe člana 35. stav (3) Pravilnika. 
U članu 35. stav (3) Pravilnika je propisano: „Izvan Društva i njegovih organizacionih jedinica, video-materijal može se ustupiti Policijskim agencijama, Tužilaštvima i Sudovima i to isključivo na njihov obrazložen zahtjev. U izuzetnim slučajevima, video materijal se može dati kompanijama koje imaju ugovorne odnose sa Društvom, samo u vezi sa predmetom ugovora i na njihov pisani zahtjev, i ukoliko je u interesu kompanija i Društva.“.
Zakon u članu 17. propisuje davanje ličnih podataka trećoj strani. Naime,  stavom (1) istog člana je propisano da kontrolor ne može dati lične podatke korisniku prije nego što o tome ne obavijesti nosioca podataka. Ako nosilac podataka ne odobri davanje ličnih podataka, oni se ne mogu otkriti trećoj strani, osim ako to nije u javnom interesu. 
Stavom (2) i (3) navedenog člana Zakona propisano je da je kontrolor ličnih podataka ovlašten lične podatke dati na korištenje trećoj strani na osnovu pismenog zahtjeva treće strane, ako je to potrebno radi obavljanja poslova u okviru zakonom utvrđene nadležnosti ili ostvarivanja zakonitih interesa treće strane. Pismeni zahtjev mora sadržavati svrhu i pravni osnov za korištenje ličnih podataka, te vrste ličnih podataka koji se traže. 
Takođe, Zakon u članu 17. stav (4) propisuje da je zabranjeno davati lične podatke na korištenje trećoj strani za čiju obradu, odnosno korištenje, nisu ovlašteni prema odredbama 
čl. 5. i 6. ovoga Zakona, te ako je svrha za koju se lični podaci traže na korištenje suprotna odredbi člana 4. ovoga Zakona.
Imajući u vidu okolnosti koje se odnose na obradu ličnih podataka u predmetnom slučaju, jasno je da saglasnost nosioca kao pravni osnov nije primjenjiva, te se ocjena zakonitosti davanja ličnih podataka vrši u odnosu na član 6. tačka e) Zakona, kojim je propisano da kontrolor može obrađivati podatke, bez saglasnosti nosioca podataka pod uslovom: 
e)    ako je neophodna zaštita zakonitih prava i interesa koje ostvaruje kontrolor ili treća strana, i ako ova obrada ličnih podataka nije u suprotnosti s pravom nosioca podatka da zaštiti vlastiti privatni i lični život;  
Navedene odredbe Zakona su opšteg karaktera i iste ne mogu biti pravni osnov za postupanje kontrolora u svakoj situaciji, te je kontrolor dužan da u svakom pojedinačnom slučaju izvrši procjenu osnovanosti obrade ličnih podataka. 
S tim u vezi, odredbom člana 17. stav (2) Zakona je propisana mogućnost davanja ličnih podataka trećoj strani ukoliko je to potrebno „u svrhu ostvarivanja zakonitih interesa“. 
Nesporno je pravo Pošte na zaštitu svojih zakonitih interesa, te da u tom cilju podnese zahtjev Nestru da potrebne snimke video nadzora sačuva, te iste dostavi nadležnim istražnim organima po njihovom zahtjevu. Stanje u spisu potvrđuje da su snimci video nadzora Nestra izdvojeni i sačuvani po zahtjevu Pošte, kao i da su dostavljeni istražnim organima.
Pošta je naknadno od Nestra zahtijevala i da joj se dostave kopije predmetnih snimaka, te stanje u spisu potvrđuje nužnost identifikacije radnika na snimcima video nadzora u vrijeme kupovine goriva, jer su snimci video nadzora korišteni kao dokazi u kasnijem disciplinskom postupku protiv podnosioca prigovora. 
Navedeno zahtijevanje Pošte podrazumijeva obavezu Nestra da prethodno utvrdi postojanje dva kumulativna uslova, odnosno postojanje zakonitog interesa na strani Pošte, kao i da davanje snimaka nije u suprotnosti sa pravom podnosioca prigovora da zaštiti svoj privatni i lični život.  
Uvidom u kopije zahtjeva koje je Pošta uputila Nestru, utvrđeno je da je zadržavanje snimaka zahtjevano s ciljem dokazivanja da je usluga (sipanje goriva) izvršena u odnosu na određena vozila Pošte a ne određena lica, kao i da je u Zahtjevu br. 1/2.5 -1309/20 od 06.05.2020. jasno naznačena sumnja da je „dio goriva sipan u kanister“. Pošta je izričito zahtijevala zaštitu dokaza da je usluga pružena ovlaštenim licima – njenim radnicima, odnosno da je gorivo točeno u njena vozila.    
Nadalje, zakonit interes Pošte je da zaštiti svoju imovinu, te spriječi potencijalne materijalne gubitke i štetu, što je kompatibilno sa svrhom u koju je Nestro uspostavio video nadzor, odnosno u svrhu zaštite imovine i sprječavanja nastanka dalje štete.
U odnosu na obradu ličnih podataka putem video nadzora i davanje snimaka trećoj strani, Evropski odbor za zaštitu ličnih podatka je donio i Smjernicu 3/2019 o obradi ličnih podataka putem video uređaja od 29.01.2020. (u daljem tekstu: Smjernica). 
U poglavlju 3. Smjernice (Zakonitost obrade podataka) je pod tačkom 3.1.1 dato tumačenje postojanja legitimnih interesa i glasi: „Videonadzor je zakonit ako je nužan za potrebe ispunjavanja legitimnih interesa voditelja obrade ili treće strane, osim kada su od tih interesa jači interesi ili temeljna prava i slobode ispitanika (članak 6. stavak 1. točka f)). Legitimni interesi voditelja obrade ili treće strane mogu biti pravni, ekonomski ili nematerijalni interesi. Međutim, voditelj obrade trebao bi imati na umu da ako ispitanik uloži prigovor na videonadzor u skladu sa člankom 21., voditelj obrade videonadzor takvog ispitanika može provoditi samo ako postoje uvjerljivi legitimni interesi koji nadilaze ispitanikove interese, prava i slobode ili ako je svrha takvog videonadzora postavljanje, ostvarivanje ili obrana pravnih zahtjeva.“ 
Citirani stavovi su u cjelosti kompatibilni sa odredbom člana 6. stav (1) tačka e) Zakona i potvrđuju zakonitost obrade ukoliko je neophodna zaštita zakonitih prava i interesa koje ostvaruje kontrolor ili treća strana, i ako obrada ličnih podataka nije u suprotnosti s pravom nosioca podataka da zaštiti vlastiti privatni i lični život.
U prilog prethodno navedenog, Smjernicom je ukazano i na stav Suda Evropske unije iznesen u Presudi br. C-13/16 od 04.05.2017. „Rígas satiksme“ (strana 4. pasus 8. Presude) koji glasi: „nije opravdano odbiti zahtjev oštećene strane za davanje ličnih podataka neophodnih za pokretanje postupka naknade štete protiv osobe koja je prouzrokovala štetu ili kad je to primjenjivo, protiv osoba koje imaju roditeljsku odgovornost, ako je štetu prouzorokovala maloljetna osoba“. 
Nadalje, Sud Evropske unije u istoj Presudi ističe stav da postojanje zakonitog interesa ne predstavlja nametanje obaveze davanja ličnih podataka trećoj strani kako bi joj se omogućilo pokretanje postupka pred građanskim sudom za naknadu štete koju je prouzrokovala osoba na koju se odnosi zaštita tih podataka, ali da davanje podataka nije suprotno članu 7. tačka f) Direktive 95/46 EZ  Evropskog parlamenta i Vijeća od 24.10.1995. o zaštiti pojedinaca u vezi sa obradom ličnih podataka i slobodnom protoku takvih podataka, kojem takođe odgovara član 6. tačka e) Zakona.
Prema tome, video nadzor je zakonit ako je neophodan za potrebe ispunjavanja legitmnih interesa kontrolora ili treće strane, osim kad su od tih interesa jači interesi ili osnovna prava i slobode nosioca podataka (član 6. stav 1. tačka (e)).
S tim u vezi, nesporno je da u predmetnom slučaju podnosilac prigovora nije snimljen tokom privatne posjete i kupovine goriva za lične potrebe, već je kupovinu vršio kao ovlašteno lice, te postupao u ime i za račun svog poslodavca. Usljed navedenog, njegovo pravo da zaštiti svoj lični i privatni život ne može nadjačati zakonit interes Pošte kao treće strane. 
Dakle, postupanjem Nestra na utvrđeni način, podnosiocu prigovora nije ugroženo pravo da zaštiti svoj privatni i lični život, niti je dostavljanje njegovih ličnih podataka iz sistema video nadzora Pošti, kao njegovom poslodavcu, izvršeno suprotno odredbama člana 17. Zakona, te nije došlo do povrede principa pravičnosti i zakonitosti iz člana 4. stav (1) tačka a) Zakona.
Prigovor nosioca ličnih podataka u dijelu koji se odnosi na davanje snimaka video nadzora sa njegovim ličnim podacima za dane 21.04.2020, 23.04.2020, 25.04.2020, 28.04.2020. i 04.05.2020. Pošti, je neosnovan.
Shodno navedenom, na osnovu člana 40. stav (1) tačka b) Zakona i člana 13. Pravilnika o postupku po prigovoru nosioca podataka u Agenciji za zaštitu ličnih podataka u BiH („Službeni glasnik BiH“ broj 51/09) riješeno je kao u dispozitivu Rješenja.
Pouka o pravnom lijeku:
Protiv ovog rješenja nije dopuštena žalba ali se može pokrenuti upravni spor pred Sudom Bosne i  Hercegovine u roku od 60 dana od dana prijema rješenja.
							                       D I R E K T O R                                                                                                                                                                                                                                                                               
Dostavljeno:                                                                                 dr. Dragoljub Reljić
· Podnosiocu prigovora;
· Nestro Petrol AD 
Kralja Alfonsa XIII 9
78000 Banja Luka;
· Pošte Srpske a.d. 
RJ za poštanski saobraćaj Foča
Kralja Petra I Karađorđevića bb
73300 Foča;
· U omot spisa.                                                                                                                                                                                        
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