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Sarajevo, 23.11.2018.

Na osnovu člana 40. stav (1) tačka a) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“ broj: 49/06, 76/11 i 89/11) i člana 61. Zakona o upravi („Službeni glasnik BiH“ broj: 32/02 i 102/09) rješavajući po službenoj dužnosti u predmetu utvrđivanja zakonitosti obrade ličnih podataka putem video nadzora u liftovima od strane predstavnika etažnih vlasnika u zgradi na adresi Stupska br. 19-C, ulaz br.1, 71210 Ilidža, Agencija za zaštitu ličnih podataka u Bosni i Hercegovini, d o n o s i:
R J E Š E NJ E
I	Zabranjuje se predstavniku etažnih vlasnika zgrade na adresi Stupska br. 19-C, ulaz br.1, 71210 Ilidža da putem video nadzora u liftovima obrađuje lične podatke stanara i posjetilaca zgrade. 
II    Nalaže se predstavniku etažnih vlasnika zgrade na adresi Stupska br. 19-C, ulaz br.1, 71210 Ilidža da izbriše snimke stanara i posjetilaca zgrade, prikupljene putem video nadzora u liftovima. 
III	Nalaže se predstavniku etažnih vlasnika zgrade na adresi Stupska br. 19-C, ulaz br.1, 71210 Ilidža da donese odluku o pravilima obrade ličnih podataka putem video nadzora za kamere na ulazu i u zajedničkim prostorijama zgrade ili da prekine takvu obradu.
IV	Predstavnik etažnih vlasnika zgrade na adresi Stupska br. 19-C, ulaz br.1, 71210 Ilidža dužan je u roku od 15 dana od dana prijema ovog Rješenja obavijestiti Agenciju za zaštitu ličnih podataka u Bosni i Hercegovini o načinu izvršavanja upravne mjere naložene u tački II i III dispozitiva Rješenja.
O b r a z l o ž e nj e
Agencija za zaštitu ličnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija) zaprimila je anonimnu prijavu nosioca ličnih podataka na okolnost instaliranja video nadzora u liftovima u zgradi na adresi Stupska br. 19-C, ulaz br.1, 71210 Ilidža.
U prijavi se navodi da je predstavnik etažnih vlasnika angažovao privatnu firmu, koja je instalirala sistem video nadzora u zajedničkim prostorijama zgrade, te da su kamere instalirane i u liftovima. U prijavi je istaknut zahtjev da Agencija provede postupak i zabrani dalju obradu ličnih podataka putem video nadzora u liftovima. 
S ciljem potpunog utvrđivanja činjeničnog stanja u predmetnoj stvari, inspektor Agencije je na osnovu Naloga za inspekcijski nadzor broj: UP1 03-1-37-2-169-1/18 XX od 28.08.2018, izvršio vanredni inspekcijski nadzor u prostorijama zgrade. Inspekcijski nadzor je izvršen dana 29.08.2018. u prisustvu predstavnika etažnih vlasnika, o čemu je sačinjen Zapisnik broj: UP1 03-1-37-2-169-3/18 XX, na čiju sadržinu predstavnik etažnih vlasnka kao odgovorno lice nije imao primjedbi, te je istom uručen jedan primjerak.
Zapisnikom je konstatovano da je u stambenom objektu u Stupskoj ulici br.19-C, ulaz br.1, instaliran sistem video nadzora, te da se sastoji od ukupno 21 kamere, instalirane na ulazu, zajedničkim prostorijama zgrade i u liftovima, te DVR uređaja za pohranu snimaka i pripadajućeg monitora. Na osnovu neposrednog uvida inspektora, konstatovano je da se DVR uređaj sa pripadajućim monitorom nalazi u posebno štićenoj prostoriji na čijem ulazu je instaliran alarm sa posebnom šifrom i kamerom koja je usmjerena na ulaz. Neposrednim opažanjem inspektora, konstatovano je da se u dva lifta provodi video nadzor, odnosno da je u svakom od liftova instalirana po jedna video kamera, dok je na ulazu u objekat vidno istaknuta obavijest o provođenju video nadzora.
Na upit inspektora, odgovorno lice je izjavilo da je sistem video nadzora instaliran u svrhu lične i imovinske zaštite stanara zgrade, a ne radi njihovog praćenja. O svemu navedenom sačinjena je fotodokumentacija, koja je priložena uz Zapisnik o inspekcijskom nadzoru 
U provedenom postupku utvrđeno je sljedeće
Predstavnik etažnih vlasnika zgrade na adresi Stupska br. 19-C, ulaz br.1, 71210 Ilidža, putem 21 kamere video nadzora obrađuje lične podatke stanara i posjetilaca zgrade.
Kamere video nadzora su instalirane na ulazu, zajedničkim prostorijama zgrade i u liftovima.   
Zakon o zaštiti ličnih podataka (u daljem tekstu: Zakon) u članu 1. stav (1) propisuje „Cilj ovoga Zakona je svim licima na teritoriji Bosne i Hercegovine, bez obzira na njihovo državljanstvo ili prebivalište, osigurati zaštitu ljudskih prava i osnovnih sloboda, a posebno pravo na privatnost i zaštitu podataka u pogledu obrade ličnih podataka koji se na njih odnose“.
Nadalje, značenje pojedinih relevantnih izraza propisanih članom 3. Zakona je kako slijedi: 
„lični podaci znače bilo koju informaciju koja se odnosi na fizičko lice koje je identifikovano ili se može utvrditi identitet lica;”  
„obrada ličnih podataka podrazumijeva bilo koju radnju ili skup radnji koje se vrše nad podacima, bilo da je automatska ili ne, a posebno prikupljanje, unošenje, organizovanje, pohranjivanje, prerađivanje ili izmjenu, uzimanje, konsultovanje, korištenje, otkrivanje prenosom, širenje ili na drugi način omogućavanje pristupa podacima, svrstavanje ili kombinovanje, blokiranje, brisanje ili uništavanje“;
„kontrolor je svaki javni organ, fizičko ili pravno lice, agencija ili drugi organ koji samostalno ili zajedno sa drugim vodi, obrađuje i utvrđuje svrhu i način obrade ličnih podataka na osnovu zakona ili propisa“.
Shodno navedenim definicijama, predstavnik etažnih vlasnika zgrade na adresi Stupska br. 19-C, ulaz br.1, Ilidža je kontrolor u smislu člana 3. Zakona, koji putem kamera video nadzora obrađuje lične podatke stanara i posjetilaca.
U članu 4. Zakona propisani su osnovni principi obrade ličnih podataka kojih su obavezni da se pridržavaju svi kontrolori. Princip pravičnosti i zakonitosti obrade ličnih podataka propisano u članu 4. stav (1) tačka a) Zakona podrazumijeva obradu ličnih podataka na osnovu i u skladu sa relevantnim zakonom.
Obrada ličnih podataka putem video nadzora predstavlja sistemsko prikupljanje snimaka lica na određenom prostoru, u određenom vremenskom periodu, uz očekivanu pretpostavku dalje upotrebe ovih snimaka.
Zapisnikom je konstatovano da se predmetni sistem video nadzora sastoji od 21 kamere,  DVR uređaja za pohranu snimanka, te monitora. Kamere video nadzora su instalirane na ulazu, u zajedničkim prostorijama i u liftovima.
Shodno navedenom, predmet postupka je ocjena ispunjavanja uslova u pogledu propisivanja pravila obrade ličnih podataka putem video nadzora, kao i ocjena opravdanosti instaliranja kamera u prostorijama koje se snimaju.  


U odnosu na obradu ličnih podataka prikupljenih putem video nadzora, mjerodavan je član 21a. Zakona, kojim je propisana obaveza kontrolora da donese odluku kojom se propisuju pravila obrade ličnih podataka, s ciljem zaštite prava na privatnost nosioca ličnih podataka, kao i da na vidnom mjestu istakne obavijest o takvoj obradi. 
Nesporno je da predstavnik etažnih vlasnika ima pravo i obavezu da obezbijedi odgovarajući nivo lične i imovinske sigurnosti svim etažnim vlasnicima, uz upotrebu različitih sigurnosnih mjera, uključujući i upotrebu video nadzora. Međutim, istovremeno je dužan da prilikom upotrebe video nadzora zaštiti interese nosilaca podataka, čiji lični podaci mogu biti obrađeni.
U postupku je utvrđeno da je na vidnim mjestima istaknuta obavijest o provođenju video nadzora. Međutim, predstavnik etažnih vlasnika je dužan donijeti i odluku iz člana 21a. Zakona, kojom će između ostalog propisati: 
· cilj i svrhu uspostave video nadzora, 
· vrstu podataka koji se obrađuju,
· prostorije u kojima se instaliraju kamere video nadzora, 
· pravo pristupa ličnim podacima, 
· prostoriju u kojoj je smješten uređaj za snimanje, 
· vrijeme čuvanja podataka, 
· mogućnost prenosa, kontakt osobu za video nadzor, te 
· mjesta na kojima će istaći obavijest o video nadzoru i kontakt putem kojega zainteresovana lica mogu dobiti potrebne informacije o istom.
Propisivanje i stroga primjena pravila obrade ličnih podataka prikupljenih putem video nadzora omogućava ispunjenje svrhe u pogledu sigurnosti, ali i istovremeno i zaštite privatnosti lica čiji su lični podaci obrađeni na takav način. 
Obzirom da predmetna obrada ličnih podataka putem video nadzora ne ispunjava uslove iz člana 21a. Zakona, primjenom člana 41. stav (1) Zakona, riješeno kao u dispozitivu ovog rješenja.
Nadalje, neupitno je pravo kontrolora da zaštiti sebe i svoju imovinu. Jedan od načina da postigne odgovarajući nivo zaštite je i upotreba video nadzora. Međutim, pravo na zaštitu imovine ne znači da se može ugrožavati privatnost lica koja posjećuju zgradu, odnosno snimajući ih u liftu. Obzirom da se snimci sa predmetnih kamera pohranjuju na određeni vremenski period, postoji opasnost da privatnost fizičkih lica snimljenih u liftu može biti narušena. Pored navedenog, svakodnevnim snimanjem lica ostvaruje se uvid u njihove lične navike i aktivnosti.
Video nadzor je moguće vršiti na osnovu saglasnosti lica koja se snimaju i bez te saglasnosti na osnovu posebnog zakona ili u nedostatku istog, kada je, s obzirom na okolnosti svakog pojedinačnog slučaja, moguće primijeniti član 6. tačku e) Zakona kojom je propisano: „ako je neophodna zaštita zakonitih prava i interesa koje ostvaruje kontrolor ili treća strana, i ako ova obrada ličnih podataka nije u suprotnosti sa pravom nosioca podatka da zaštiti vlastiti privatni i lični život“. Citirana odredba se može primijeniti kada predmet zaštite nije moguće postići drugim sredstvima. 
Međutim, kontrolor putem video nadzora snima ulaz i druge prostorije u zgradi, čime je postigao određeni stepen zaštite zakonitih prava i interesa koje ostvaruje kontrolor, što  isključuje mogućnost primjene navedene zakonske odredbe, odnosno opravdanost obrade ličnih podataka putem video nadzora u prostoru lifta. 
[bookmark: _GoBack]Usljed navedenog, obrada ličnih podataka kamerama kojima se snima lift, odnosno prostor izvan okvira zaštite imovine i lica, suprotan je principu pravičnosti i zakonitosti iz člana 4. stava (1) tačka a) Zakona, te je na osnovu člana 40. stav (2) tačka e) Zakona, riješeno kao u dispozitivu ovog rješenja. 
Pouka o pravnom lijeku:
Protiv ovog rješenja nije dopuštena žalba ali se može pokrenuti upravni spor pred Sudom Bosne i  Hercegovine u roku od 60 dana od dana prijema rješenja.
							                     D I R E K T O R                                                                                                                                                                                                                                                                               
Dostavljeno:                                                                                    Petar Kovačević   
· Predstavniku etažnih vlasnika
Stupska br.19-C, ulaz br.1
71210 Ilidža;
· U omot spisa br. UP1 03-1-37-5-25/18 XX;
· U omot spisa.                                                                                                                                                                                        
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