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Datum: 27.6.2022. godine

[bookmark: _GoBack]Na osnovu člana 40. stav (1) tačka a) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“ broj: 49/06, 76/11 i 89/11) i člana 61. Zakona o upravi („Službeni glasnik BiH“ broj: 32/02, 102/09 i 72/17), rješavajući u postupku pokrenutom po službenoj dužnosti protiv Fortitudo d.o.o. Travnik, u predmetu prikupljanja ličnih podataka radnika i članova njihovih porodica putem obrasca tabele, Agencija za zaštitu ličnih podataka u Bosni i Hercegovini, donosi:
  
R J E Š E NJ E

I. Zabranjuje se Fortitudo d.o.o. Travnik da prikuplja lične podatke radnika i podatke članova njihovih porodica putem obrasca tabele, u svrhu organizovanja različitih događaja i ostvarivanja drugih benefita. 

II. Nalaže se Fortitudo d.o.o. Travnik da uništi i izbriše lične podatke radnika i članova njihovih porodica prikupljene putem obrasca tabele u svrhu organizovanja različitih događaja i ostvarivanja drugih benefita. 
 
III. Fortitudo d.o.o. Travnik je dužan bez odlaganja izvršiti upravnu mjeru naloženu u tački II dispozitiva ovog rješenja i o tome u roku od 15 dana od dana prijema rješenja, pismeno obavijestiti ovu Agenciju i dostaviti dokaze o izvršenju naložene upravne mjere.

O b r a z l o ž e nj e

Agencija za zaštitu ličnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija) zaprimila je anonimnu prijavu protiv firme Fortitudo d.o.o. Travnik (u daljem tekstu: Fortitudo), zbog prikupljanja ličnih podataka radnika i članova njihove porodice.

U prijavi je navedeno da je direktor Fortituda poslao radnicima u proizvodnju tabelu da popune podatke o svojoj porodici, kao što su ime i prezime, te datum rođenja djece i muža i druge važne podatke. Podnositelj prijave navodi da su kolege u Fortitudu popunile ovu tabelu i da se boji da se ti podaci ne iskoriste u druge radnje za kredite ili nešto drugo. Također navodi da na tabeli piše da je dobrovoljno, međutim, jasno je da to nije dobrovoljno nego su rekli da neće produžiti ugovor onome ko neće ispuniti tabelu.

U prilogu prijave je dostavljena fotografija dijela tabele koju radnici trebaju popuniti.

Aktom broj: UP1 03-1-37-5-149-3/21 xy od 21.6.2021. godine, Agencija je tražila od Fortituda da dostavi izjašnjenje na navode iz prijave, informaciju o pravnom osnovu i svrsi prikupljanja ličnih podataka od radnika putem tabele, te primjerak tabele putem koje su se prikupljali podaci od radnika.

Aktom bez broja i datuma, Fortitudo je dostavio informaciju u kojoj se navodi da je tačno da su prikupljani lični podaci radnika i članova njihove porodice isključivo radi ostvarivanja koristi radnika. Podaci su prikupljani na dobrovoljnoj osnovi i prilikom popunjavanja obrasca nije bilo nikakvog uslovljavanja radnika od strane poslodavca. Podaci su prikupljeni u skladu sa članom 5. Zakona o zaštiti ličnih podataka, obzirom da je putem navedenog obrasca pribavljena izričita pismena saglasnost nosioca ličnih podataka, a koju saglasnost je dalo svako lice koje je popunilo obrazac.

Dalje se navodi da Fortitudo ni u jednom trenutku nije insistiralo na popunjavanju obrasca, već su traženi podaci od strane nosioca podataka radi ostvarivanja dodatnih benefita radnika, u njihovu korist. U obrascu je navedeno da su informacije potrebne za organizaciju različitih događaja (novogodišnji paketići, zajednički team building, davanje prednosti djeci radnika u procesima stipendiranja i organizacija školskih praksi). Podaci za supružnike su traženi zbog plana da se u bliskoj budućnosti organizuje „Family day“ za radnike i članove njihove porodice. Fortitudo nastoji omogućiti radnicima, pored zakonskih, dodatne gore benefite, za koje su im neophodni podaci traženi u obrascu.  

Dalje se demantuju navodi iz prijave da se radnicima koji ne ispune obrazac neće produžiti ugovor, obzirom da od ukupnog broja radnika, manje od 20% ih je u radnom odnosu na osnovu ugovora o radu na određeno vrijeme. Ni jedan radnik nije trpio posljedice zbog odbijanja da popuni obrazac, radni odnos kod poslodavca nije bio ugrožen niti je nastavak istog uslovljen popunjavanjem obrasca. Svi prikupljeni podaci se koriste isključivo u skladu sa zakonom, nisu i neće biti na raspolaganju trećim licima, a što je navedeno i u samom obrascu.

U prilogu izjašnjenja je dostavljen primjerak obrasca tabele za prikupljanje podataka od radnika.


U provedenom postupku, Agencija je utvrdila sljedeće: 
· Fortitudo je prikupljao lične podatke radnika i članova njihove porodice, na način da je od radnika tražio da popuni obrazac tabele sa podacima o sebi i članovima svoje porodice, 
· U obrascu tabele su traženi podaci o radniku: ime i prezime, spol, datum i mjesto rođenja, državljanstvo, adresa prebivališta, broj lične karte i naziv organa koji je izdao, podatak o posjedovanju vozačke dozvole, kategorija vozačke dozvole, bračni status, djevojačko prezime, ime oca i ime i prezime supružnika, podatak da li radnik ima djece, ime i prezime, spol i datum rođenja djeteta, da li radnik ima članove porodice koji su zaposleni u AS grupi i njihovo ime i prezime, srodstvo, naziv pozicije i naziv članice,
· Ispod tabele sa pitanjima je naznaka da je radnik saglasan da poslodavac i AS Holding d.o.o. raspolažu i koriste navedene podatke u skladu sa zakonaom, te da će svi podaci o zaposlenicima biti korišteni isključivo u skladu sa zakonom i neće biti na raspolaganju trećim licima, te mjesto predviđeno za datum i potpis radnika.

U članu 1. Zakona o zaštiti ličnih podataka (u daljem tekstu: Zakon) je propisano da je cilj ovog Zakona da se na teritoriji Bosne i Hercegovine svim licima, bez obzira na njihovo državljanstvo ili prebivalište, osigura zaštita ljudskih prava i osnovnih sloboda, a naročito pravo na privatnost i zaštitu podataka u pogledu obrade ličnih podataka koji se na njih odnose.

U skladu sa članom 3. Zakona: 
„lični podaci znače bilo koju informaciju koja se odnosi na fizičko lice koje je identifikovano ili se može utvrditi identitet lica“; 
„nosilac podataka je fizičko lice čiji se identitet može ustanoviti ili identifikovati, neposredno ili posredno, naročito na osnovu jedinstvenog matičnog broja te jednog ili više faktora karakterističnih za fizički, fiziološki, mentalni, ekonomski, kulturni ili socijalni identitet tog lica“;
„obrada ličnih podataka podrazumijeva bilo koju radnju ili skup radnji koje se vrše nad podacima, bilo da je automatska ili ne, a posebno prikupljanje, unos, organizovanje, pohranjivanje, prerađivanje ili izmjenu, uzimanje, savjetovanje, korištenje, otkrivanje prenosom, širenje ili na drugi način omogućavanje pristupa podacima, svrstavanje ili kombinovanje, blokiranje, brisanje ili uništavanje“;
„kontrolor je svaki javni organ, fizičko ili pravno lice, agencija ili drugi organ koji samostalno ili zajedno s drugim vodi, obrađuje i utvrđuje svrhu i način obrade ličnih podataka na osnovu zakona ili propisa“;
„saglasnost nosioca podataka je svaka konkretna i svjesna naznaka želje nosioca podataka data slobodnom voljom kojom nosilac podataka daje svoj pristanak da se njegovi lični podaci obrađuju“.  

Shodno navedenim odredbama Zakona, Fortitudo je kontrolor koji je prikupljao lične podatke radnika i članova njihove porodice, putem kreiranog obrasca tabele sa pitanjima koje je radnik lično popunio i potpisao, u svrhu organizacije različitih događaja.

Zakon u članu 4. propisuje principe obrade ličnih podataka koje su svi kontrolori obavezni primjenjivati prilikom obrade istih. Shodno tim principima, kontrolori su obavezni da:
a) lične podatke obrađuje na pravičan i zakonit način;  
b) lične podatke koje prikuplja za posebne, izričite i zakonite svrhe ne obrađuje na bilo koji način koji nije u skladu s tom svrhom;  
c) lične podatke obrađuje samo u mjeri i obimu koji je neophodan za ispunjenje određene svrhe;  
d) obrađuje samo autentične i tačne lične podatke, te da ih ažurira kada je to potrebno;  
e) lične podatke koji su netačni i nepotpuni, s obzirom na svrhu zbog koje su prikupljeni ili se dalje obrađuju, izbriše ili ispravi;  
f) lične podatke obrađuje samo u vremenskom periodu koji je neophodan za ispunjenje svrhe u koju su podaci prikupljeni;  
g) lične podatke čuva u formi koja dopušta identificiranje nosioca podataka ne duže nego što je to potrebno za svrhu u koju se podaci prikupljaju ili dalje obrađuju;  
h) osigura da se lični podaci koji su prikupljeni u različite svrhe ne objedinjuju ili kombiniraju.  

Za rješavanje u ovoj pravnoj stvari, relevantna su dva principa iz člana 4. Zakona, i to princip pravičnosti i zakonitosti propisan u tački a) i princip proporcionalnosti propisan u tački c) navedenog člana. Princip pravičnosti i zakonitosti podrazumijeva obradu ličnih podataka u skladu sa relevantnim zakonskim propisom koji reguliše određenu oblast i da je takva obrada neophodna za određenu svrhu. Princip proporcionalnosti obavezuje kontrolora da lične podatke obrađuje samo u mjeri i obimu koji je neophodan za ispunjenje određene svrhe.

U skladu sa principom pravičnosti i zakonitosti relevantan propis u ovoj pravnoj stvari je Zakon o radu („Službene novine FBiH“ br. 26/01, 89/18, 23/20, 49/21 i 44/22).

U članu 30. Zakona o radu je propisano „Lični podaci radnika ne mogu se prikupljati, obrađivati, koristiti ili dostavljati trećim licima, osim ako je to određeno zakonom ili ako je to potrebno radi ostvarivanja prava i obaveza iz radnog odnosa.“ 

U predmetnom slučaju, Fortitudo je prikupljao lične podatke radnika i članova njihovih porodica u svrhu, kako tvrdi, organizovanja različitih događaja i ostvarivanja dodatnih benefita kao što je Family day, novogodišnji paketići, prednost u stipendiranju djece radnika, zajednički team building i drugo. Međutim, organizovanje navedenih i sličnih događaja nije regulisano zakonskom materijom kao obaveza poslodavca ili pravo radnika iz radnog odnosa, da bi se posebno prikupljali podaci o radnicima i članovima njihove porodice. 

Osim u slučaju kada je to izričito propisano posebnim zakonom, Fortitudo kao poslodavac može vršiti obradu samo onih ličnih podataka radnika koji su od neposrednog značaja za poslove koje obavljaju ili su potrebni radi dokazivanja prava i dužnosti iz radnog odnosa. Kada su u pitanju lični podaci članova porodice radnika, obradu istih Fortitudo može vršiti samo ukoliko su potrebni radi dokazivanja prava iz radnog odnosa radnika kao što je pravo na zdravstveno osiguranje za članove porodice, poreske olakšice, određene naknade i slično. 

I pored činjenice da Fortitudo kroz personalnu evidenciju već obrađuje jedan dio ličnih podataka radnika koji se traži predmetnim obrascem, dodatno prikupljanje tih podataka u naprijed navedenu svrhu i njihova dalja obrada kroz posebne evidencije, programe, baze i slično, ne nalazi svoje uporište u Zakonu o radu ni drugom posebnom propisu. Osim toga, organizovanje različitih događaja, kao što je Family day, izleti, podjela paketića za djecu radnika se može izvršiti i bez prikupljanja ličnih podataka radnika i članova njihovih porodica u obimu koji je to predviđen predmetnim obrascem. 

Nadalje, Fortitudo je u izjašnjenju istakao da je prikupljanje podataka koji su navedeni u obrascu tabele izvršeno na osnovu saglasnosti, koju radnik daje svojim potpisom ispod popunjenog obrasca tabele sa traženim podacima. Međutim, za obradu ličnih podataka koja se vrši na osnovu zakonskih propisa pravni osnov je sadržan u relevantnim zakonima i ne može zavisiti od volje pojedinca tj. njegove saglasnosti. 

Kako je naprijed navedeno, saglasnost je svaka konkretna i svjesna naznaka želje nosioca podataka data slobodnom voljom kojom nosilac podataka daje svoj pristanak da se njegovi lični podaci obrađuju. U odnosu poslodavca i radnika, poslodavac se ne može pozivati na saglasnost kao pravni osnov za obradu ličnih podataka radnika, jer između poslodavca i radnika postoji očigledna neravnoteža u pogledu njihovog položaja, mogućnosti i ovlaštenja. Obzirom na zavisnost koja proizilazi iz odnosa između poslodavca i radnika, nije vjerovatno da radnik može uskratiti svome poslodavcu saglasnost za obradu podataka bez straha ili stvarnog rizika od štetnih posljedica zbog odbijanja.

U smislu naprijed navedenog, saglasnost za prikupljanje ličnih podataka radnika i članova njihove porodice ne može biti pravni osnov u predmetnom slučaju.  

Uvidom u predmetni obrazac je utvrđeno da je na istom upisan sljedeći tekst saglasnosti: „Popunjavanjem ovog obrasca saglasan/saglasna sam da Poslodavac i AS Holding d.o.o., raspolažu i koriste navedene podatke u skladu sa Zakonom. Svi podaci o zaposlenicima će biti korišteni isključivo u skladu sa Zakonom i neće biti na raspolaganju trećim licima.“

U predmetnom slučaju, poslodavac je Fortitudo, a AS Holding d.o.o. je treće lice u odnosu na Fortitudo, bez obzira na vlasničku strukturu ili drugi odnos između njih. Pravila i uslovi koji se primjenjuju u okviru grupacije kojoj xy pripada, a odnose se na prava i obaveze iz radnog odnosa, trebaju biti poznati i predočeni radnicima prilikom zasnivanja radnog odnosa i ne mogu biti predmet naknadne saglasnosti. U tom kontekstu, upitna je zakonitost obrade ličnih podataka radnika Fortituda od strane AS Holdinga d.o.o., u predmetnom slučaju. 

Na kraju, iako je u tekstu saglasnosti navedeno da će se lični podaci radnika i članova njihovih porodica obrađivati u skladu s kojim zakonom, bez preciziranja kojeg zakona, takva naznaka je bespredmetna jer su zakoni pravni akti koji su obavezujući u pogledu primjene za sve subjekte na koje se odnose i bez posebnog propisivanja takve napomene.

Imajući u vidu naprijed navedeno, Agencija je utvrdila da je Fortitudo prikupljanjem ličnih podataka radnika i članova njihovih porodica putem obrasca tabele, postupio suprotno odredbama Zakona o radu, čime je došlo do povrede principa iz člana 4. tačka a) Zakona prema kojem je kontrolor obavezan obrađivati lične podatke na pravičan i zakonit način. Također, utvrđeno je da je u predmetnom slučaju Fortitudo izvršio prekomjernu obradu ličnih podataka radnika i članova njihovih porodica, čime je povrijeđen princip iz člana 4. tačka c) Zakona, koji obavezuje kontrolora da lične podatke obrađuje samo u mjeri i obimu koji je neophodan za ispunjenje određene svrhe.

Shodno naprijed navedenom, a na osnovu člana 40. stav (2) tačka e) i članu 41. stav (1) Zakona, riješeno je kao u dispozitivu ovog rješenja.


Pouka o pravnom lijeku: Protiv ovog rješenja nije dopuštena žalba, ali se može pokrenuti upravni spor pred Sudom Bosne i  Hercegovine u roku od 60 dana od dana dostave rješenja
           
    



                                                                                                     D I R E K T O R

                                                                                                   dr. Dragoljub Reljić
                                                                                 
Dostavljeno:                                                                                     
· xy d.o.o. Travnik  
xy                                                                          
     72 270 Travnik                  
· Spis predmeta
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