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	БОСНА И ХЕРЦЕГОВИНА

Агенција за заштиту личних података

у Босни и Херцеговини

С а р а ј е в о


Datum: 30.05.2022. godine
Na osnovu člana 40. stav (1) tačka b) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“ broj: 49/06, 76/11 i 89/11), rješavajući po prigovoru xy zastupanog po advokatu xy, protiv Općine Centar Sarajevo, zbog činjenja dostupnim njegovih ličnih podataka iz Ugovora o kupoprodaji nekretnine broj: OPU-IP: 1214/2019 od 30.12.2019. godine, vijećnicima Općinskog vijeća Općine Centar Sarajevo, prilikom dostavljanja akta broj: 01-OV-2T/21 od 13.09.2021. godine sa materijalima za tematsku sjednicu Općinskog vijeća, Agencija za zaštitu ličnih podataka u Bosni i Hercegovini, d o n o s i:
R J E Š E NJ E
I
Prigovor xy, protiv Općine Centar Sarajevo, zbog činjenja dostupnim njegovih ličnih podataka iz Ugovora o kupoprodaji nekretnine broj: OPU-IP: 1214/2019 od 30.12.2019. godine, vijećnicima Općinskog vijeća Općine Centar Sarajevo, prilikom dostavljanja akta broj: 01-OV-2T/21 od 13.09.2021. godine sa materijalima za tematsku sjednicu Općinskog vijeća, usvaja se kao osnovan.
II
Nalaže se Općini Centar Sarajevo da dodatno upozori vijećnike Općinskog vijeća Općine Centar Sarajevo na obavezu čuvanja tajnosti ličnih podataka o državljanstvu, adresi prebivališta, datumu i mjestu rođenja, jedinstvenom matičnom broju i broju lične karte xy iz kopija Ugovora o kupoprodaji nekretnine broj: OPU-IP: 1214/2019 od 30.12.2019. godine, koje je dostavila u prilogu akta broj: 01-OV-2T/21 od 13.09.2021. godine.

III

Općina Centar Sarajevo dužna je bez odgađanja izvršiti naloženu upravnu mjeru iz tačke II dispozitiva i dostaviti dokaze o tome Agenciji za zaštitu ličnih podataka u Bosni Hercegovini u roku od 15 dana od dana prijema ovog rješenja.

O b r a z l o ž e nj e
Agencija za zaštitu ličnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija) zaprimila je prigovor xy (u daljem tekstu: podnosilac prigovora), zastupanog po advokatu xy, protiv Općine Centar Sarajevo (u daljem tekstu: Općina), zbog činjenja dostupnim njegovih ličnih podataka iz Ugovora o kupoprodaji nekretnine broj: OPU-IP: 1214/2019 od 30.12.2019. godine, vijećnicima Općinskog vijeća Općine.
U prigovoru je navedeno da je vijećnicima upućen dopis broj: 01-OV-2T/21 od 13.09.2021. godine, kojim se saziva tematska sjednica Općinskog vijeća za 16.09.2021. godine, te da je u prilogu navedenog dopisa dostavljen materijal na predviđeni dnevni red. Dalje je navedeno da je općinskim vijećnicima u materijalu dostavljen i Ugovor o kupoprodaji nekretnine broj: OPU-IP: 1214/2019 od 30.12.2019. godine, u kojem su sadržani podaci o državljanstvu, adresi prebivališta, datum i mjesto rođenja, jedinstveni matični broj i broj lične karte podnosioca prigovora, koji je kao ovlašćeno lice zastupao kupca nekretnine, odnosno Centralnu banku Bosne i Hercegovine. Osim toga, navedeno je da dostavljeni ugovor sadrži istu vrstu ličnih podataka tadašnjeg načelnika Općine, koji je istu kao prodavca, zastupao u tom pravnom poslu. S tim u vezi, navedeno je da je predmetni ugovor dostavljen vijećnicima bez redigovanja ličnih podataka podnosioca prigovora, čime su njegovi lični podaci neosnovano učinjeni dostupnim širokom krugu lica. Podnosilac prigovora smatra da je u predmetnom slučaju došlo do povrede principa pravičnosti i zakonitosti, te principa srazmjernosti obrade ličnih podataka. Stoga, zahtijeva od Agencije da preduzme sve potrebne mjere u cilju sankcionisanja odgovornih lica i sprječavanja nastanka dalje štete, posebno imajući u vidu da je moguće da se materijali objave na web stranici Općine. U prilogu je dostavljena punomoć za zastupanje, Akt Općinskog Vijeća broj: 01-OV-2T/21 od 13.09.2021. godine sa priloženim materijalima među kojim se nalazi i Ugovor o prodaji nekretnine broj: OPU-IP: 1214/2019 od 30.12.2019. godine.  

Agencija se aktom broj: UP1 03-1-37-1-258-4/21 xy od 07.10.2021. godine, obratila Općini sa zahtjevom za dostavljanje izjašnjenja na prigovor, te informacije po kom pravnom osnovu i u koju svrhu je vijećnicima Općinskog vijeća učinila dostupnim podatke o državljanstvu, adresi prebivališta, datumu i mjestu rođenja, broju lične karte, a naročito jedinstveni matični broj podnosioca prigovora, prilikom dostavljanja predmetnog ugovora.
U izjašnjenju broj: 10-26-3392/21 od 18.10.2021. godine, Općina je navela da je odredbama člana 12. Zakona o principima lokalne samouprave u Federaciji Bosne i Hercegovine, propisano da je organ upravljanja jedinice lokalne samouprave općinsko vijeće i načelnik. Dalje je navedeno da prema članu 13. istog zakona, članovi općinskog vijeća odgovaraju za ustavnost i zakonitost akata koje općinsko vijeće donosi, te da donosi i odluke o upravljanju i raspolaganju imovinom jedinice lokalne samouprave. Kako je dalje navedeno, članom 5. Poslovnika Općinskog vijeća propisano je da su vijećnici dužni čuvati državnu, službenu, vojnu i poslovnu tajnu, te lične podatke drugih lica do kojih mogu doći u svom radu. Prema navodima iz izjašnjenja, Općinsko vijeće radi na sjednicama koje su javne i to na način da se vijećnicima upućuje poziv 8 dana prije dana određenog za održavanje sjednice, te da se uz poziv dostavlja prijedlog dnevnog reda, odgovarajući materijal i zapisnik sa prethodne sjednice, sve u skladu sa članom 57. Poslovnika Općinskog vijeća. Općina navodi da je jedna od tačaka dnevnog reda na tematskoj sjednici Općinskog vijeća održanoj 16.09.2021. godine, između ostalog, bila i prodaja nekretnine u njenom vlasništvu, te da je predmetni ugovor, kao sastavni dio materijala dostavljen vijećnicima na razmatranje, u izvornom obliku. Nadalje, Općina se izjasnila da u skladu sa članom 75. Statuta Općine, nije i neće objaviti ili na drugi način učiniti javno dostupnim propise i akte čije bi objelodanjivanje bilo u suprotnosti sa zakonom, kao ni informacije koje uključuju lične podatke, poštujući Zakon o zaštiti ličnih podataka. Na kraju, Općina ističe da nije učinila javno dostupnim lične podatke podnosioca prigovora (državljanstvo, adresu prebivališta, datum i mjesto rođenja, jedinstveni matični broj i broj lične karte) u sredstvima javnog informisanja, niti da je iste objavila putem zvanične web stranice, kao ni na bilo koji drugi način koji je u suprotnosti sa Zakonom o zaštiti ličnih podataka.    
Agencija je u provedenom postupku utvrdila sljedeće:

Općina je zaključila Ugovor o kupoprodaji nekretnine broj: OPU-IP: 1214/2019 od 30.12.2019. godine sa Centralnom bankom Bosne i Hercegovine, koju je u tom pravnom poslu zastupao podnosilac prigovora.  
Općina je dostavila vijećnicima Općinskog vijeća akt broj: 01-OV-2T/21 od 13.09.2021. godine kojim se saziva Druga tematska sjednica Općinskog vijeća za 16.09.2021. godine u čijem prilogu su kao dio materijala za tematsku sjednicu, kopije Ugovora o kupoprodaji nekretnine broj: OPU-IP: 1214/2019 od 30.12.2019. godine sa ličnim podacima o imenu, prezimenu, državljanstvu, adresi prebivališta, datumu i mjestu rođenja, te jedinstvenom matičnom broju i broju lične karte podnosioca prigovora. 
Prigovor je osnovan.
Zakon o zaštiti ličnih podataka (u daljem tekstu: Zakon) predstavlja osnovnu legislativu koja neposredno određuje obradu ličnih podataka. Shodno članu 1. Zakona, njegov osnovni cilj je da svim licima na teritoriji Bosne i Hercegovine, bez obzira na njihovo državljanstvo ili prebivalište, osigura zaštitu ljudskih prava i osnovnih sloboda, a naročito pravo na privatnost i zaštitu podataka u pogledu obrade ličnih podataka koji se na njih odnose. 



U skladu sa članom 3. Zakona: 


-
lični podaci znače bilo koju informaciju koja se odnosi na fizičko lice koje je identifikovano ili se može utvrditi identitet lica,

-
nosilac podataka je fizičko lice čiji se identitet može ustanoviti ili identifikovati, neposredno ili posredno, naročito na osnovu jedinstvenog matičnog broja te jednog ili više faktora karakterističnih za fizički, fiziološki, mentalni, ekonomski, kulturni ili socijalni identitet tog lica,


-
obrada ličnih podataka podrazumijeva bilo koju radnju ili skup radnji koje se vrše nad podacima, bilo da je automatska ili ne, a posebno prikupljanje, unos, organizovanje, pohranjivanje, prerađivanje ili izmjenu, uzimanje, savjetovanje, korišćenje, otkrivanje prenosom, širenje ili na drugi način omogućavanje pristupa podacima, svrstavanje ili kombinovanje, blokiranje, brisanje ili uništavanje, 


-
kontrolor je svaki javni organ, fizičko ili pravno lice, agencija ili drugi organ koji samostalno ili s drugim vodi, obrađuje i utvrđuje svrhu i način obrade ličnih podataka na osnovu zakona ili propisa.

Shodno definicijama, Općina je kontrolor koji je izvršio obradu ličnih podataka podnosioca prigovora na način da je uz akt broj: 01-OV-2T/21 od 13.09.2021. godine, dostavio vijećnicima Općinskog vijeća kopije Ugovora o prodaji nekretnine broj: OPU-IP: 1214/2019 od 30.12.2019. godine sa ličnim podacima o njegovom imenu, prezimenu, državljanstvu, adresi prebivališta, datumu i mjestu rođenja, jedinstvenom matičnom broju i broju lične karte.  

Član 4. stav (1) tačka a) Zakona, propisuje princip koji obavezuje kontrolora da lične podatke obrađuje na pravičan i zakonit način. Ovaj princip podrazumijeva obradu ličnih podataka na osnovu saglasnosti nosioca podataka u smislu člana 5. Zakona ili se obrada vrši bez saglasnosti ukoliko je ispunjen jedan od uslova propisanih u članu 6. Zakona. Nadalje, princip iz člana 4. stav (1) tačka c) Zakona, obavezuje kontrolora da lične podatke obrađuje samo u mjeri i obimu koji je neophodan za ispunjenje određene svrhe. 
U članu 6. stav (1) tačka a) Zakona, propisano je da kontrolor može obrađivati lične podatke bez saglasnosti nosioca podataka „ako se obrada ličnih podataka vrši u skladu sa zakonom ili je obrada neophodna da bi se ispunile nadležnosti utvrđene zakonom“.

U skladu sa principom pravičnosti i zakonitosti relevantni propisi u ovoj pravnoj stvari su: 
· Zakon o principima lokalne samouprave u Federaciji Bosne i Hercegovine („Službene novine FBiH“ broj: 49/06 i 51/09),
· Poslovnik Općinskog vijeća Centar Sarajevo-prečišćeni tekst („Službene novine Kantona Sarajevo“ broj: 23/04, 11/13, 13/17, 24/19, 31/19 i 29/20, u daljem tekstu: Poslovnik). 

Zakonom o principima lokalne samouprave u FBiH u članu 12. propisano je da su organi jedinice lokalne samouprave vijeće i načelnik. U članu 13. stav (1) istog zakona, propisano je da je općinsko, odnosno gradsko vijeće organ odlučivanja jedinice lokalne samouprave, dok je u stavu (2) propisano da vijeće u okviru svojih nadležnosti donosi razvojne, prostorne i urbanističke planove i programe, uključujući zoniranje, te odluke o upravljanju i raspolaganju imovinom jedinice lokalne samouprave. Osim toga, u članu 35. stav (3) navedenog zakona, propisano je da vijeće odlučuje o pribavljanju, korišćenju, upravljanju i raspolaganju imovinom jedinice lokalne samouprave.

Nadalje, Poslovnikom je u članu 5. propisano je da su vijećnici dužni čuvati službenu, vojnu i poslovnu tajnu, te lične podatke drugih lica do kojih mogu doći u svom radu u skladu sa zakonom i drugim propisima, a koja se unaprijed definiše kao takva. 

U članu 57. stav (3) Poslovnika, propisano je da se vijećnicima sa pozivom za sjednicu dostavlja prijedlog dnevnog reda, odgovarajući materijali i zapisnik sa prethodne sjednice, ako im ranije nisu dostavljeni.

Shodno odredbama relevantnih propisa, Općinsko vijeće, odnosno vijećnici Općinskog vijeća imaju pravni osnov za obradu ličnih podataka koji su neophodni u svrhu vršenja poslova iz dodjeljenih nadležnosti, poput donošenja razvojnih, prostornih i urbanističkih planova i programa, te odlučivanja o upravljanju i raspolaganju imovinom jedinice lokalne samouprave.  

Prema stanju u spisu, Općina je zaključila Ugovor o kupoprodaji nekretnine broj: OPU-IP: 1214/2019 od 30.12.2019. godine sa Centralnom bankom Bosne i Hercegovine, koju je u tom pravnom poslu zastupao podnosilac prigovora. Nadalje, Općina je dostavila vijećnicima Općinskog vijeća akt broj: 01-OV-2T/21 od 13.09.2021. godine, kojim se saziva Druga tematska sjednica Općinskog vijeća za 16.09.2021. godine, sa prijedlogom za razmatranje odluka u vezi sa regulacionim planovima na lokalitetu na kojem se nalazi nekretnina koja je bila predmet kupoprodaje. U prilogu navedenog akta, kao dio materijala za sjednicu, Općina je dostavila vijećnicima Općinskog vijeća kopije Ugovora o kupoprodaji nekretnine broj: OPU-IP: 1214/2019 od 30.12.2019. godine, koje osim podataka imenu i prezimenu, sadrže i podatke o državljanstvu, adresi prebivališta, datumu i mjestu rođenja, jedinstveni matični broj i broj lične karte podnosioca prigovora.  
Dakle, Općina je na utvrđeni način učinila dostupnim vijećnicima Općinskog vijeća lične podatke o državljanstvu, adresi prebivališta, datumu i mjestu rođenja, jedinstveni matični broj i broj lične karte podnosioca prigovora.  
Takva obrada ličnih podataka nije opravdana sa aspekta principa srazmjernosti obrade ličnih podataka, jer podaci o državljanstvu, adresi prebivališta, datumu i mjestu rođenja, jedinstveni matični broj i broj lične karte podnosioca prigovora iz predmetnog ugovora, nisu neophodni Općinskom vijeću, odnosno vijećnicima Općinskog vijeća za ispunjenje svrhe kao što je razmatranje odluka u vezi sa regulacionim planovima na lokalitetu na kojem se nalazi nekretnina koja je bila predmet kupoprodaje, te u vezi raspolaganja i upravljanja imovinom Općine. Naime, takva svrha mogla se ispuniti dostavljanjem kopija predmetnog ugovora na kojima je prethodno na adekvatan način izvršena zaštita podataka o državljanstvu, adresi prebivališta, datumu i mjestu rođenja, jedinstveni matični broj i broj lične karte podnosioca prigovora i to brisanjem istih, zatamnjivanjem, precrtavanjem i sl.


Osim toga, Općina je kao kontrolor trebala da cijeni i pretpostavi da činjenje ličnih podataka podnosioca prigovora na utvrđeni način, može uticati na njegovu privatnost, te na međusobni odnos sa drugima, jer su dostavljeni podaci postali dostupni vijećnicima Općinskog vijeća. Takvo postupanje otvara mogućnost za dalju obradu, što u konačnici može dovesti do zloupotrebe ličnih podataka. 

Nesporno je da su vijećnici Općinskog vijeća prema odredbama Poslovnika, dužni čuvati službenu, vojnu i poslovnu tajnu, te lične podatke drugih lica do kojih mogu doći u svom radu u skladu sa zakonom i drugim propisima. Međutim, to ne znači niti podrazumijeva da su istim za vršenje poslova iz nadležnosti Općinskog vijeća, potrebni i da im trebaju biti dostupni lični podaci podnosioca prigovora, kao što je to Općina učinila u predmetnom slučaju.

Nadalje, ni činjenice da su sjednice Općinskog vijeća javne i da se vijećnicima Općinskog vijeća dostavljaju odgovarajući materijali za sjednice, ne mogu biti opravdanje da se istim učine dostupnim lični podaci podnosioca prigovora sadržani u predmetnom ugovoru, kako bi raspravljali o prodaji nekretnine koja je predmet kupoprodaje. Upravo javnost sjednica je bila još jedan razlog da se ovi podaci blokiraju jer na sjednici mogu biti i lica na koja se ne odnosi obaveza čuvanja tajnosti ličnih podataka
Imajući u vidu naprijed navedeno, Agencija je utvrdila da je Općina dostavljanjem, odnosno činjenjem dostupnim podataka o državljanstvu, adresi prebivališta, datumu i mjestu rođenja, jedinstvenom matičnom broju i broju lične karte podnosioca prigovora iz Ugovora o kupoprodaji nekretnine broj: OPU-IP: 1214/2019 od 30.12.2019. godine, vijećnicima Općinskog vijeća, prilikom dostavljanja akta broj: 01-OV-2T/21 od 13.09.2021. godine sa materijalima za tematsku sjednicu Općinskog vijeća, izvršila obradu njegovih ličnih podataka koja nije neophodna u svrhu razmatranja odluka u vezi sa regulacionim planovima i o raspolaganju i upravljanju imovinom Općine. 

Takvom obradom došlo je do povrede principa iz člana 4. stav (1) tačka c) Zakona, prema kojem je kontrolor obavezan da lične podatke obrađuje samo u mjeri i obimu koji je neophodan za ispunjenje određene svrhe.
Agencija je naložila upravnu mjeru kao u tački II dispozitiva, jer nalaganje bilo koje druge mjere, poput brisanja, blokiranja podataka i slično ne bi bilo izvodljivo i pouzdano obzirom da su lični podaci podnosioca prigovora već učinjeni dostupnim vijećnicima Općinskog vijeća.  

Kako prema tvrdnjama Općine, predmetni ugovor sa ličnim podacima podnosioca prigovora, nije javno objavljen putem sredstava informisanja i web stranice, Agencija nije izrekla upravne mjere u tom pogledu. 
Shodno navedenom, a u skladu sa članom 40. stav (2) tačka e) Zakona, riješeno je kao u dispozitivu ovog Rješenja.
Pouka o pravnom lijeku: 

Protiv ovog rješenja nije dopuštena žalba, ali se može pokrenuti upravni spor pred Sudom Bosne i  Hercegovine u roku od 60 dana od dana dostavljanja rješenja.
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