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	БОСНА И ХЕРЦЕГОВИНА

Агенција за заштиту личних података у Босни и Херцеговини

С а р а ј е в о


Sarajevo: 7.7.2021.
Na osnovu člana 40. stav (1) tačka b) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“, broj: 49/06, 76/11 i 89/11), rješavajući po zajedničkom prigovoru XXX YYY, XXX YYY, XXX YYY, XXX YYY i XXX YYY, protiv Fonda Kantona Sarajevo za izgradnju stanova i Kancelarije za borbu protiv korupcije i upravljanje kvalitetom Kantona Sarajevo, zbog dostavljanja njihovih ličnih podataka Kancelariji, u svrhu vršenja provjere vjerodostojnosti diploma, Agencija za zaštitu ličnih podataka u Bosni i  Hercegovini,  d o n o s i :
R J E Š E NJ E 
I. Zajednički prigovor XXX YYY, XXX YYY, XXX YYY, XXX YYY i XXX YYY protiv Fonda Kantona Sarajevo za izgradnju stanova i Kancelarije za borbu protiv korupcije i upravljanje kvalitetom Kantona Sarajevo, zbog dostavljanja njihovih ličnih podataka Kancelariji, u svrhu provjere vjerodostojnosti diploma, usvaja se kao osnovan.
II. Zabranjuje se Fondu Kantona Sarajevo za izgradnju stanova da u svrhu provjere vjerodostojnosti diploma dostavlja lične podatke podnosilaca prigovora XXX YYY, XXX YYY, XXX YYY, XXX YYY i XXX YYY Kancelariji za borbu protiv korupcije i upravljanje kvalitetom Kantona Sarajevo,   

III. Zabranjuje se Kancelariji za borbu protiv korupcije i upravljanje kvalitetom Kantona Sarajevo da prikuplja i dalje obrađuje lične podatke podnosilaca prigovora XXX YYY, XXX YYY, XXX YYY, XXX YYY i XXX YYY, u svrhu provjere vjerodostojnosti diploma. 
IV. Nalaže se Kancelariji za borbu protiv korupcije i upravljanje kvalitetom Kantona Sarajevo da blokira lične podatke podnosilaca prigovora XXX YYY, XXX YYY, XXX YYY, XXX YYY i XXX YYY koji su mu dostavljeni od strane Fonda Kantona Sarajevo za izgradnju stanova u svrhu provjere vjerodostojnosti diploma.
V. Kancelarija za borbu protiv korupcije i upravljanje kvalitetom Kantona Sarajevo, dužna je u roku od 15 dana od dana prijema ovog rješenja pismeno obavijestiti Agenciju za zaštitu ličnih podataka u Bosni i Hercegovini o mjerama koje je preduzela u vezi sa provođenjem mjera iz stava III i IV dispozitiva Rješenja.
O b r a z l o ž e nj e

Agencija za zaštitu ličnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija) zaprimila je zajednički prigovor XXX YYY, XXX YYY, XXX YYY, XXX YYY i XXX YYY (u daljem tekstu: podnosioci prigovora) protiv Fonda Kantona Sarajevo za izgradnju stanova (u daljem tekstu: Fond) i Kancelarije za borbu protiv korupcije i upravljanje kvalitetom Kantona Sarajevo (u daljem tekstu: Kancelarija) zbog dostavljanja njihovih ličnih podataka o školskoj spremi Kancelariji, u svrhu provjere istih. 

U prigovoru se navodi da se Kancelarija obratila Fondu sa „zahtjevom za dostavljanje Obrasca za dostavu podataka o školskoj spremi, a da se isti popuni na način propisan Uputstvom za popunu navedenog obrasca, koji sadrži podatke svih zaposlenika Fonda, između ostalog i podnosilaca prigovora, a koji se odnose na sticanje diplome SSS, VŠS i VSS, sa brojem diplome i datumom izdavanja iste, zvanjem iz diplome kao i obrazovne ustanove koja je diplomu izdala u cilju revizije diploma zaposlenih u organima uprave, stručnim i drugim službama Kantona Sarajevo, institucijama, zavodima, direkcijama, javnim preduzećima, javnim ustanovama i pravnim licima čiji je osnivač Kanton Sarajevo. U daljoj fazi, po navodima iz zahtjeva Kancelarije, treba dostavljene podatke provjeriti kod nadležnih obrazovnih institucija.“
Podnosioci prigovora smatraju da se prikupljanje podataka o diplomama zaposlenih ni u kom slučaju ne može podvesti pod pojam „aktivnosti borbe protiv korupcije jer u konkretnom slučaju ne postoje nikakve koruptivne radnje.“
S tim u vezi, podnosioci prigovora ističu da provjeru „eventualnih pojedinačnih spornih diploma“ moraju vršiti zakonom utvrđeni istražni organi (Uprava policije, SIPA, Tužilaštvo....), a ni u kom slučaju to nije u nadležnosti Kancelarije.

„Kancelarija za borbu protiv korupcije i upravljanje kvalitetom se ni u kom slučaju ne može baviti istražnim radnjama, te prikupljati dokumentaciju za bilo koga, pa ni za Vladu Kantona Sarajevo, bez navođenja pravnog osnova i svrhe za koju se podaci traže. Ističemo..........da je Kancelarija za borbu protiv korupcije i upravljanje kvalitetom Kantona Sarajevo prekoračila ovlasti kako bi dobila lične podatke zaposlenika, te da je u tu svrhu prethodno podnijela inicijativu Vladi Kantona Sarajevo, na osnovu koje je Vlada donijela nezakonit zaključak, prekoračivši na taj način ovlaštenja i nadležnosti utvrđene Uredbom o osnivanju Kancelarije za borbu protiv korupcije i upravljanje kvalitetom.“
Pored navedenog, podnosioci prigovora ističu da Fondu od strane Kancelarije „nije dat valjan pravni osnov za dostavu traženih podataka, niti je predviđena aktivnost vršena u javnom interesu jer javni interes za reviziju diploma nije ni utvrđen od strane nadležnog organa.“
Shodno navedenom, podnosioci prigovora smatraju da je Kancelarija postupala suprotno odredbama člana 4. i člana 17. Zakona o zaštiti ličnih podataka, te predlažu Agenciji da postupi u skladu sa svojim ovlaštenjima i da „onemogući prikupljanje i obradu“ njihovih ličnih podataka na način kako je to naprijed navedeno.

Kako uz prigovor nisu dostavljeni dokazi, Agencija je kontaktirala podnosioce da dopune prigovor i dostave dokaze na koje su se u prigovoru pozivali.

U prilogu prigovora, naknadno su dostavljeni sljedeći dokazi:
· Fco. zaključka Vlade Kantona Sarajevo broj: 02-05-43114-18/19 od 13.12.2019;

· Fco. akta Kancelarije broj: 20-02-3028/20 od 06.02.2019; 

· Fco. Uputstva za popunu obrasca za dostavu podataka o školskoj spremi;

· Fco. Uredbe o osnivanju Kancelarije od 2018. godine i Uredbe o izmjenama i dopunama iste od 2019. godine i
· Fco. spiska sa ličnim podacima 37-oro zaposlenih u Fondu. 
Agencija se zahtjevom broj: UP1 03-1-37-1-144-3/20NK od 13.07.2020. obratila Fondu i Kancelariji da dostave informacije na način da se izjasne na navode prigovora, te da Fond naznači u koju svrhu je lične podatke podnosilaca prigovora dostavio Kancelariji i koji je pravni osnov za davanje podataka, a da se Kancelarija izjasni po kom pravnom osnovu je zahtijevala dostavljanje ličnih podataka zaposlenih u Fondu na način kako je to naprijed navedeno, kome i koje prikupljene lične podatke prosljeđuje, kao i na koji način se podaci dostavljaju i dalje obrađuju. 
Fond je aktom broj: 01-03-02-1110 od 17.07.2020. dostavio odgovor u kojem se navodi da su tačni navodi podnosilaca prigovora da je Fond 22.06.2020. dostavio popunjeni tipski obrazac za dostavu podataka o školskoj spremi Kancelariji. „Obrazac sadrži podatke svih zaposlenika Fonda (ukupno 37), između ostalog i podnosilaca prigovora, a koji se odnose na sticanje diplome SSS,VŠS I VSS, sa brojem diplome i datumom izdavanja iste, zvanjem iz diplome kao i obrazovne ustanove koja je diplomu izdala.“

Dalje se navodi da je Fond dostavio tražene podatke Kancelariji „jer je isti institucija čiji je osnivač Kanton Sarajevo, te je kao takav obavezan postupati po zaključcima Vlade Kantona Sarajevo.“
Fond navodi da je tražene podatke dostavio u svrhu provjere istih od strane obrazovnih institucija koje su ih izdale. „Fondu, takođe, nije poznat pravni osnov za davanje podataka, budući da se isti u dostavljanju podataka vodio isključivo Zaključkom Vlade Kantona Sarajevo.“
Na kraju odgovora se navodi da nije na Fondu „da tumači propise i članove na koje se poziva Kancelarija.“ Uz odgovor su dostavljeni sljedeći dokumenti:

· Fco. zaključka Vlade Kantona Sarajevo broj: 02-05-43114-18/19 od 13.12.2019;
· Fco. akta Kancelarije broj: 20-02-3028/20 od 06.02.2019;
· Fco. akta Kancelarije - urgencija broj: 20-02-3028-172/20 od 27.05.2020. i 

· Fco. akta Fonda broj: 01-03-23-978/20 od 22.06.2020. uz koji je dostavljen popunjen obrazac za dostavu podataka o školskoj spremi 37 zaposlenika Fonda.

Aktom broj: 20-45-24872/20 od 20.07.2020. Kancelarija je dostavila izjašnjenje u kojem se navodi da se referišu „na navode podnosioca prigovora u kojima njih 5 (pet) ističe da se prikupljanje podataka o diplomama zaposlenih ni u kom slučaju ne može podvesti pod pojam 'aktivnosti borbe protiv korupcije, jer u konkretnom slučaju ne postoje nikakve koruptivne radnje...'“, kao i na navode da provjeru eventualnih pojedinačnih spornih diploma moraju vršiti zakonom utvrđeni organi, te da to nije u nadležnosti Kancelarije.
S tim u vezi, Kancelarija ističe da su navodi „neosnovani i paušalni, te da su rezultat nepoznavanja propisa kojima su propisane nadležnosti Kancelarije.“
Kancelarija se poziva na Uredbu o osnivanju Kancelarije kojom je utvrđen opseg rada i nadležnosti Kancelarije. Takođe, Kancelarija se poziva na član 3. tačke e) i g) Uredbe, te na član 9. Uredbe, član 23. Zakona za prevenciju i koordinaciju borbe protiv korupcije i članove 5. i 6. UN Konvencije za borbu protiv korupcije koja je u primjeni u BiH od 2006. godine.
U odgovoru navodi da se Kancelariji obratila Agencija za prevenciju korupcije i koordinaciju borbe protiv korupcije u Bosni i Hercegovini (u daljem tekstu: APIK) aktom broj: 05-50-3-112-5/17 od 15.05.2019. „u kojem je Kancelariji, ali i organima entiteta i drugih kantona, dostavljena Inicijativa za pokretanje revizije diploma zaposlenih u organima uprave, institucijama, zavodima, agencijama, direkcijama, javnim preduzećima i drugim organima, uz obrazloženje da je osnovni cilj ove inicijative da se otklone bilo kakve sumnje i nedoumice u pogledu validnosti diploma zaposlenih u javnim institucijama na teritoriji cijele Bosne i Hercegovine......“
Vlada Kantona Sarajevo (u daljem tekstu: Vlada) je 13.12.2019. donijela zaključak broj: 02-05-43114-18/19 kojim je prihvaćena inicijativa Kancelarije za pokretanje postupka revizije diploma zaposlenih u javnim organima. Tačkom 2. navedenog zaključka Vlada je zadužila Kancelariju da putem obrazovnih institucija koje su izdale diplome o stečenoj stručnoj spremi zaposlenika javnih organa „u skladu sa podacima iz personalnog dosijea, zatraže provjeru vjerodostojnosti istih. Napominjemo da je Kanton Sarajevo osnivač javnih institucija od kojih se prikupljaju podaci, kao i ove Kancelarije, pa je i s te strane neupitna nadležnost, odnosno obaveza postupanja po nalogu predstavnika osnivača.“
Nadalje, Kancelarija je, vezano za predviđene aktivnosti, zatražila mišljenje Agencije koja joj je dostavila akt broj: 03-1-02-1-1173-2/19 od 30.12.2019, u kojem je uputila Kancelariju na dokument objavljen na službenoj web stranici Agencije, pod nazivom „Mišljenje u vezi sa provjerom diploma zaposlenih.“
„Uvidom u ovo Mišljenje utvrđeno je da iz istog proizlazi da bi za navedeno pitanje bilo poželjno zatražiti mišljenje drugih institucija nadležnih za zaštitu ljudskih prava, te se shodno tome, Kancelarija ...... obratila Instituciji Ombudsmena za ljudska prava Bosne i Hercegovine, u kojem je od navedene Institucije zatraženo mišljenje o planiranim aktivnostima.“ 

Kancelarija u odgovoru detaljno obrazlaže mišljenje Institucije Ombudsmena za ljudska prava Bosne i Hercegovine, te navodi: „Uzimajući u obzir sve naprijed navedeno, a prevashodno cijeneći dostavljeno mišljenje Ombudsmena Bosne i Hercegovine....“ Kancelarija je 6.2.2020. svim institucijama Kantona Sarajevo uputila zahtjev za dostavljanje podataka o školskoj spremi njihovih zaposlenika „što predstavlja prvu fazu realizacije aktivnosti revizije diploma, dok je druga faza sam proces provjere dostavljenih podataka kod nadležnih obrazovnih institucija, a koju fazu provodi isključivo Kancelarija.“
Dalje se navodi da se Kancelarija „prevashodno“ rukovodila principima obrade podataka iz člana 4. Zakona o zaštiti ličnih podataka „da od navedenih institucija zahtijeva samo podatke u obimu koji je neophodan za ispunjenje svrhe pokrenute aktivnosti revizije diplome.“

„Shodno tome, Kancelarija je zatražila samo dostavljanje podataka o broju i datumu izdavanja diploma o stečenoj stručnoj spremi svih zaposlenika u određenoj instituciji, a koji se već nalaze u Registru zaposlenih, koji ova Kancelarija vodi u skladu sa Odlukom o registru zaposlenih u javnom sektoru na području Kantona Sarajevo ('Službene novine Kantona Sarajevo', broj: 9/19 i 23/19), kao i naziv obrazovnih ustanova koje su izdale diplome o stečenoj spremi zaposlenika u institucijama u Kantonu Sarajevo.“
Kancelarija posebno ističe, da nije zahtijevala dostavljanje podataka koji se odnose na opšti uspjeh i prosjek ocjena „poštujući na takav način privatnost nosioca podataka“.

Dalje se navodi da javni interes mora imati prioritet u odnosu na zaštitu privatnosti zaposlenih u javnom sektoru, „jer su isti samim stupanjem u javnu službu pristali da rade u javnom interesu...“, posebno imajući u vidu da se njihove plate i naknade isplaćuju iz javnog budžeta. Nadalje, ističe se da postoji veliki stepen nepovjerenja javnosti u pouzdanost javnih službi, što je, po mišljenju Kancelarije, opravdano, imajući u vidu „pojavnost slučajeva pronevjere (pa čak i kod izvršilaca najviših državnih funkcija)...“ 
Takođe, Kancelarija navodi da cijeni mišljenje Agencije da se „svi ne mogu stavljati pod sumnju“ ali da je cilj provjera „upravo suprotan i dvosmjeran. S jedne strane da se iz javnog sektora isključe oni koji su na osnovu lažnih podataka/krivotvorenih dokumenata pristupili istoj, a s druge strane da se 'očiste' od sumnje svi časni zaposlenici u javnom sektoru koji su ovom društvenom pojavom stavljeni pod sumnju, na koji način će se vratiti i ojačati povjerenje javnosti u poštenje i integritet zaposlenih u javnom sektoru.......Na ovaj način doprinijeće se, a nikako ugroziti, koncept vladavine prava, koji podrazumijeva da se svi dijelovi društva u svom postupanju moraju voditi isključivo zakonima, a koji koncept je, svjesni smo svi toga, u značajnoj mjeri doveden u pitanje zbog svakodnevnih protivpravnih postupanja u svim segmentima života, pa i ovom za kojeg se vrši provjera. “
Kancelarija navodi da se provjera ne vrši samo u Kantonu Sarajevo, već na teritoriji cijele BiH, te zaključuje „...da se samo transparentnošću mogu otkloniti sve sumnje, nedoumice i nepovjerenje građana u javne institucije, a u čemu će uveliko doprinijeti i prigovorom osporavana aktivnost revizije diplome.“
Uz odgovor su dostavljeni sljedeći dokumenti:

· Fco. akta-inicijativa Agencije za prevenciju korupcije i koordinaciju borbe protiv korupcije broj: 05-50-3-112-5/17 od 15.5.2019;
· Fco. akta-inicijativa Agencije za prevenciju korupcije i koordinaciju borbe protiv korupcije broj: 05-50-3-112-10/17 od 12.9.2019;

· Fco. akta Kancelarije broj: 20-05-21183/19 od 27.9.2019;
· Fco. zaključka Vlade Kantona Sarajevo broj:02-05-43114-18/19 od 13.12.2019;

· Fco. akta Kancelarije broj: 20-05-41032-1/19 od 19.12.2019. upućen Agenciji;

· Fco. odgovora Agencije broj: 03-1-02-1-1173-2/19 od 30.12.2019;

· Fco. akta Kancelarije broj: 20-05-41032-4/19 od 6.1.2020, upućen Instituciji Ombudsmena za ljudska prava BiH (u daljem tekstu: Ombudsmen);

· Fco. odgovora Ombudsmena broj: OI-K-SA-33/19  od 15.2.2019. u vezi sa aktom Parlamentarne skupštine Bosne i Hercegovine - Kabinet sekretara Zajedničke službe broj: 03/0-50-13-25-59/19 od 11.02.2019. i 
· Fco. akta Kancelarije broj: 20-02-3028/20 od 6.2.2019, dostavljen svim institucijama Kantona Sarajevo.

Agencija je u provedenom postupku utvrdila sljedeće:
· Fond je, na zahtjev Kancelarije, u svrhu provjere diploma, dostavio popunjen obrazac sa ličnim podacima 37 zaposlenika Fonda, među kojima su i podaci podnosilaca prigovora i 
· Obrazac sadrži sljedeće podatke: ime i prezime zaposlenog, naziv organa uprave/institucije zaposlenja, naziv radnog mjesta, stručna sprema za radno mjesto, visokoškolska ustanova/univerzitet koji je izdao diplomu/uvjerenje, naziv fakulteta/akademije/srednje škole koja je izdala diplomu/uvjerenje/svjedočanstvo, institucija koja je nostrifikovala diplomu, broj diplome/uvjerenja/svjedočanstva, zvanje u diplomi/uvjerenju/svjedočanstvu, datum izdavanja diplome/uvjerenja/svjedočanstva, stepen stručne spreme, ostale diplome i napomena.
Prigovor je osnovan. 
I. Članom 1. stav (1) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“ broj: 49/06, 76/11 i 89/11), (u daljem tekstu: Zakon), propisano je da je cilj ovog Zakona da se na teritoriji Bosne i Hercegovine svim licima, bez obzira na njihovo državljanstvo ili prebivalište, osigura zaštita ljudskih prava i osnovnih sloboda, a naročito pravo na privatnost i zaštitu podataka u pogledu obrade ličnih podataka koji se na njih odnose.

U skladu sa članom 3. Zakona:

- „lični podaci znače bilo koju informaciju koja se odnosi na fizičko lice koje je identificirano ili se može utvrditi identitet lica; 
- nosilac podataka je fizičko lice čiji se identitet može ustanoviti ili identificirati, neposredno ili posredno, naročito na osnovu jedinstvenog matičnog broja, te jednog ili više faktora karakterističnih za fizički, fiziološki, mentalni, ekonomski, kulturni ili socijalni identitet tog lica;

- obrada ličnih podataka podrazumijeva bilo koju radnju ili skup radnji koje se vrše nad podacima, bilo da je automatska ili ne, a posebno prikupljanje, unošenje, organiziranje, pohranjivanje, prerađivanje ili izmjenu, uzimanje, konsultiranje, korištenje, otkrivanje prijenosom, širenje ili na drugi način omogućavanje pristupa podacima, svrstavanje ili kombiniranje, blokiranje, brisanje ili uništavanje;  
- kontrolor je svaki javni organ, fizičko ili pravno lice, agencija ili drugi organ koji samostalno ili zajedno s drugim vodi, obrađuje i utvrđuje svrhu i način obrade ličnih podataka na osnovu zakona ili propisa,” dok je 
- treća strana bilo koje fizičko ili pravno lice, javni organ, agencija ili bilo koji drugi organ, osim nosioca podataka, kontrolora, obrađivača i lica koja su pod direktnom nadležnošću kontrolora ili obrađivača, ovlašteni da obrađuju podatke.“  
Shodno navedenom, Fond je kontrolor koji je Kancelariji, na njen zahtjev, dostavio lične podatke podnosilaca prigovora u svrhu provjere vjerodostojnosti njihovih diploma kod obrazovnih ustanova koje su ih izdale. Kancelarija je treća strana koja je zahtijevala te lične podatke da bi ih obradila u svrhu provjere vjerodostojnosti diploma. Istovremeno, Kancelarija je i kontrolor ličnih podataka podnosilaca prigovora
U članu 4. Zakona propisani su osnovni principi obrade ličnih podataka kojih su obavezni da se pridržavaju svi kontrolori. Za potrebe ovog predmeta mjerodavan je sljedeći princip:

· obrada ličnih podataka na pravičan i zakonit način, stav (1) tačka a) (princip pravičnosti i zakonitosti) 

Princip pravičnosti i zakonitosti podrazumijeva obradu ličnih podataka na osnovu saglasnosti nosioca podataka (član 5. Zakona) ili bez saglasnosti, ukoliko je ispunjen jedan od uslova iz člana 6. Zakona koji propisuje pravo na obradu ličnih podataka bez saglasnosti nosioca podataka.

Cijeneći razloge za obradu ličnih podataka u predmetnom slučaju, saglasnost nosioca podataka kao osnov za obradu nije primjenjiva, te je relevantan član 6. Zakona kojim je propisano pravo na obradu ličnih podataka bez saglasnosti nosioca podataka, a u konkretnom slučaju primjenjivi su uslovi iz tačaka a) i d) koji propisuju da kontrolor može obrađivati podatke bez saglasnosti nosioca podataka:

„a)  ako vrši obradu ličnih podataka u skladu sa zakonom ili je obrada neophodna da bi se ispunile nadležnosti utvrđene zakonom;  i
 e)  ako je obrada ličnih podataka potrebna za ispunjenje zadatka koji se izvršava u javnom interesu;“.
II. U odnosu na dio prigovora koji se odnosi na Fond, zbog davanja ličnih podataka podnosilaca prigovora Kancelariji u svrhu provjere diploma, relevantan je član 17. Zakona (Davanje ličnih podataka trećoj strani). U stavu (2) navedenog člana propisano je da je kontrolor ličnih podataka ovlašten dati lične podatke na korištenje trećoj strani na osnovu pisanog zahtjeva treće strane, ako je to potrebno radi obavljanja poslova u okviru zakonom utvrđene nadležnosti ili ostvarivanja zakonitih interesa treće strane. Zakon u članu 17. stav (3) propisuje da pisani zahtjev mora sadržavati svrhu i pravni osnov za korištenje ličnih podataka, te vrste ličnih podataka koji se traže. Članom 17. stav (4) Zakona je propisano da je zabranjeno davati lične podatke na korištenje trećoj strani za čiju obradu, odnosno korištenje, nisu ovlašteni prema odredbama člana. 5. i 6. Zakona, te ako je svrha za koju se lični podaci traže na korištenje suprotna odredbi člana 4. ovoga Zakona.

Dakle, treća strana je dužna dokazati pravni osnov po kome je ovlaštena da dobije tražene lične podatke, te da svrha za koju se podaci traže nije suprotna članu 4. Zakona.
Fond je u izjašnjenju naveo da mu nije poznat pravni osnov za dostavljanje podataka i da se prilikom dostavljanja podataka rukovodio „isključivo Zaključkom Vlade Kantona Sarajevo“, te da nije u nadležnosti Fonda da tumači propise i članove na koje se poziva Kancelarija. 
Izneseni stav Fonda je neprihvatljiv jer iz istog proizlazi da je Fond lične podatke podnosilaca prigovora i drugih zaposlenika, po automatizmu, dostavio Kancelariji, samo iz razloga što se Kancelarija pozvala na zaključak Vlade i dostavila obrazac da se isti popuni i vrati Kancelariji. 
Dakle,  Fond uopšte nije cijenio uslove za davanje ličnih podataka shodno članu 17. Zakona. Fond je kontrolor ličnih podataka podnosilaca prigovora i ni pod kojim uslovima ne može biti oslobođen obaveze da cijeni zakonske uslove za davanje ličnih podataka, po zahtjevima drugih subjekata. 
Shodno navedenom, prigovor protiv Fonda zbog davanja ličnih podataka podnosilaca prigovora Kancelariji, u svrhu provjere vjerodostojnosti diploma, je osnovan.
III. U odnosu na dio prigovora protiv Kancelarije, zbog prikupljanja i dalje obrade ličnih podataka podnosilaca prigovora bez pravnog osnova, Kancelarija se primarno pozvala na Uredbu kao pravni osnov.
Za pravičnu i zakonitu obradu ličnih podataka u ovoj pravnoj stvari relevantni su sljedeći propisi:
1. Zakon o Vladi Kantona Sarajevo („Službene novine Kantona Sarajevo“ broj: 36/14 i 37/14);

2. Uredba o osnivanju Kancelarije za borbu protiv korupcije i upravljanje kvalitetom Kantona Sarajevo („Službene novine Kantona Sarajevo“, broj: 07/18, 21/19 i 05/20) (u daljem tekstu: Uredba) i 
3. Zaključak Vlade Kantona Sarajevo broj: 02-05-43114-18/19 od 13.12.2019.
Zakonom o Vladi Kantona Sarajevo u članu 26. propisano je da „Vlada Kantona u ostvarivanju svojih nadležnosti utvrđenih ustavom donosi uredbe, odluke, rješenja i zaključke“. 

S tim u vezi, u članu 28. stav (1) istog zakona, propisano je da se „Uredbom uređuju najvažnija pitanja iz nadležnosti Vlade Kantona, bliže uređuju odnosi za provođenje zakona, obrazuju stručne i druge službe Vlade Kantona i utvrđuju principi za unutrašnju organizaciju organa uprave Kantona“.
Na osnovu navedenih ovlaštenja i nadležnosti Vlada je donijela Uredbu kojom se osniva Kancelarija i utvrđuje djelokrug rada i nadležnosti iste, kao stručne službe Vlade, te uređuje rukovođenje Kancelarijom, kao i druga pitanja od značaja za organizovanje i funkcionisanje Kancelarije.

U članu 3. Uredbe (član 5. prečišćenog teksta Uredbe) propisane su aktivnosti Kancelarije iz oblasti borbe protiv korupcije, u kojem je u tačkama f), g), h) i i) propisano da Kancelarija prikuplja podatke o realizaciji aktivnosti iz domena borbe protiv korupcije, objedinjuje prikupljene podatke, sačinjava analize i informiše nadležne, postupa po prijavama prema institucijama u svrhu provjere, prikuplja podatke i prosljeđuje iste nadležnim organima i institucijama, uspostavlja i upravlja bazama podataka koje za cilj imaju prevenciju ili otkrivanje koruptivnih aktivnosti.

Kancelarija je u svom odgovoru posebno naglasila član 3. tačke e) i g) Uredbe, kojima je propisano da Kancelarija provodi aktivnosti koordinacije između svih subjekata obuhvaćenih strateškim planovima borbe protiv korupcije kao i saradnje i koordinacije sa APIK-om i ostalim pravnim subjektima, organima i organizacijama nadležnim u postupanju u oblasti protiv korupcije, kao i pravosudnim organima, te da objedinjuje prikupljene podatke, sačinjava analize i informiše nadležne u skladu sa Uredbom.
Dakle, u skladu sa Uredbom, u aktivnosti Kancelarije spada prikupljanje određenih podataka, sačinjavanje analiza i o tome informisanje nadležnih, te da sarađuje sa APIK-om kao i sa drugim organima i organizacijama koje imaju nadležnosti u ovoj oblasti, a sve u cilju borbe protiv korupcije.
Shodno principu pravičnosti i zakonitosti jasno je da Uredba, kao podzakonski akt, nije i ne može biti pravni osnov za prikupljanje, dalju obradu i dostavljanje podataka o stečenim diplomama podnosilaca prigovora, obrazovnim ustanovama, u svrhu provjere njihove vjerodostojnosti.  
Diplome su javne isprave koje dokazuju ono što je u njima navedeno, te im se, zbog pravne sigurnosti, treba vjerovati. Svaki poslodavac, a u predmetnom slučaju Fond, može i dužan je, ukoliko postoje osnovi sumnje u nezakonito sticanje pojedine diplome, da zahtijeva od nadležnih organa da izvrše provjeru autentičnosti ili zakonitosti sticanja takve diplome. Osporavanje diplome kao javne isprave može inicirati bilo ko, dok postupak provjere moraju izvršiti samo zakonom ovlašteni nadležni organi. 

S tim u vezi, nesporno je da ne postoji zakonsko ovlaštenje, a da Uredba i zaključak Vlade ne mogu po snazi i hijerarhiji pravnih propisa biti pravni osnov da Kancelarija obrađuje lične podatke podnosilaca prigovora u svrhu provjere diploma. 
Činjenica da je Vlada zaključkom zadužila Kancelariju da prikuplja podatke o stručnoj spremi i iste dostavlja obrazovnim ustanovama koje su izdale diplome, jer takvo ovlaštenje nije propisano zakonom, ukazuje na proizvoljnost. 
Nadalje, Kancelarija u odgovoru navodi da su prije preduzimanja aktivnosti, u skladu sa Zaključkom Vlade, zatražili mišljenje od Agencije u kojem ih je Agencija „uputila na dokument pod nazivom 'Mišljenje u vezi sa provjerom diplome zaposlenih', objavljen na službenoj internet stranici Agencije, obavještavajući nas pri tom da je u navedenom aktu sadržan traženi odgovor.“
Dakle, Agencija je Kancelariji uputila na mišljenje broj: 03-1-02-1-107-2/19 od 6.2.2019. u kojem je detaljno obrazloženo pitanje provjere diploma, te istaknuto o čemu se posebno mora voditi računa prilikom takve obrade ličnih podataka. Mišljenje, broj i datum gornji, dato je Parlamentarnoj skupštini kao poslodavcu koji je želio izvršiti provjeru diploma svojih zaposlenih.
U predmetnom mišljenju je, između ostalog, navedeno: „Treba imati u vidu da se u ovom slučaju radi o javnim ispravama koje dokazuju to što se u njima potvrđuje ili određuje. Naravno, dopušteno je osporavanje javnih isprava, ali to podrazumijeva zakonit postupak s obzirom na konkretne okolnosti. Nisu poznati razlozi provjere diploma i svjedočanstava zaposlenih koji su ih dostavili u dosije nakon zasnivanja radnog odnosa, te ističemo da je sa aspekta zakonitosti obrade ličnih podataka sporno generalizovanje. Naime, prema članu 4. stav (1) tačka c) Zakona kontrolor je obavezan da lične podatke obrađuje samo u mjeri i obimu koji je neophodan za ispunjenje određene svrhe - princip proporcionalnosti. Osim toga, na ovakav način narušava se i ljudsko dostojanstvo zaposlenih, ako se svi koji su nakon zaposlenja dostavili diplome/svjedočanstva, samo zbog toga stavljaju pod sumnju, o čemu bi bilo poželjno zatražiti mišljenje drugih institucija nadležnih za zaštitu ljudskih prava.

Mišljenja smo da je dovođenje pod sumnju svih javnih isprava koje su naknadno dostavljene u dosije, na ovakav način, štetno i za javni interes, jer se takvim postupanjem narušava pravna sigurnost.“  

Od svega navedenog, Kancelarija je samo izvela zaključak da je uvidom u mišljenje Agencije „utvrđeno da iz istog proizlazi da bi za navedeno pitanje bilo poželjno zatražiti mišljenje drugih institucija nadležnih za zaštitu ljudskih prava.....“,  te su zatražili mišljenje Institucije Ombudsmena za ljudska prava Bosne i Hercegovine, koje je Kancelarija detaljno obrazložila u svom odgovoru.
S tim u vezi, Kancelarija je u odgovoru Agenciji, naveo da su u navedenoj instituciji zauzeli stav da se „ne smije zanemariti činjenica da su u konkretnom slučaju nosioci podataka službenici javnih organa koji se finansiraju iz javnog budžeta i koji momentom stupanja u javnu službu pristaju raditi za javno dobro i u javnom interesu....“ te je preporuka Institucije Ombudsmena za ljudska prava Bosne i Hercegovine „da javni interes u ovakvim i sličnim situacijama uvijek ima prevagu nad zaštitom privatnosti.“ 
Međutim, obrada ličnih podataka se ne može generalizovati i opravdati javnim interesom tako što će se samo pozvati na javni interes, a da nadležni organ nije prethodno utvrdio javni interes za obradu ličnih podataka u konkretnom slučaju. Iz naprijed iznesenih navoda nejasno je o kom se, suštinski, javnom interesu radi. Validne diplome su javni interes bez obzira da li se one koriste za zaposlenje u javnom ili privatnom sektoru, što je država dužna obezbijediti. To se postiže kvalitetnim zakonskim rješenjima i dosljednoj primjeni tih zakona. U Bosni i Hercegovini postoje adekvatna zakonska rješenja koja obezbjeđuju da diplome budu validne, ali očigledno je da postoje problemi u njihovoj primjeni kada se omogućava sticanje nevalidnih diploma. Ovi problemi se ne mogu riješiti provjerom vjerodostojnosti diploma zaposlenih u javnom sektoru. Nadalje, nepotpuna je i nejasna preporuka Institucije Ombudsmena za ljudska prava Bosne i Hercegovine. Da stvar bude gora, preporuka bi se trebala odnositi i na slične situacije, što znači mogućnost masovne provjere i drugih javnih isprava. Postavlja se pitanje da li se na ovaj način podržava ili uspostavlja pravna nesigurnost, gdje se kontrolorima daje arbitrarnost.     
Iako nije utvrđen javni interes, odnosno, razmotrene okolnosti a naročito „svako nepoštovanje zakonske obaveze, postojanje bilo kojeg prestupa, nepravde zloupotrebe vlasti ili nemara u obavljanju službene dužnosti, neovlaštenog korištenja javnih fondova, opasnosti po zdravlje ili bezbjednost pojedinaca, javnosti ili okoline”, Kancelarija je zaključila da, u ovom slučaju, javni interes ima prevagu nad zaštitom ličnih podataka.
IV. Od značaja je na ovom mjestu, citirati član 8. Evropske konvencije za zaštitu ljudskih prava i osnovnih sloboda koji glasi:

1. „Svako ima pravo na poštovanje svog privatnog i porodičnog života, doma i prepiske.
2. Javna vlast se ne miješa u uživanje ovog prava, osim ako je takvo miješanje predviđeno zakonom i ako je to nužna mjera u demokratskom društvu, u interesu nacionalne sigurnosti, javne sigurnosti, ekonomske dobrobiti zemlje, sprečavanju nereda ili sprečavanju zločina, zaštiti zdravlja i morala, ili zaštiti prava i sloboda drugih.“

Prema tome, „miješanje je zakonito samo ako je zakon koji je osnova miješanja: (a) dostupan građanima, (b) toliko precizan da omogućava građanima da odrede svoje postupke, (c) u skladu sa principom pravne države, što znači da sloboda odlučivanja koja je zakonom data izvršnoj vlasti ne smije biti neograničena, tj. zakon mora osigurati građanima adekvatnu zaštitu protiv proizvoljnog miješanja.“ 
 

Da li je miješanje države neophodno i proporcionalno u demokratskom društvu zavisi od više faktora od kojih ističemo sljedeće: 

“ (a) Pojam neophodnosti implicira da miješanje odgovara na hitnu društvenu potrebu, a naročito da je proporcionalno legitimnom cilju koji se želi postići.

(b) Princip proporcionalnosti potvrđuje da ljudska prava nisu apsolutna i da korištenje prava pojedinaca mora uvijek biti usklađeno u odnosu na širi javni interes. Dakle, potrebno je uspostaviti ravnotežu između prava pojedinca i interesa države.

(c) Miješanje u pravo ne smije ići dalje od potrebnog da bi se postigao legitiman cilj, a nosilac podataka se ne smije podvrgavati proizvoljnom tretmanu.

(d) Drugim  riječima,  opravdano miješanje se ne može nametnuti samo zakonskom odredbom koja ispunjava uslove vladavine prava i služi legitimnom cilju u javnom interesu, nego mora, takođe, održati razuman odnos proporcionalnosti između upotrijebljenih sredstava i cilja koji se želi ostvariti.“ 

Shodno navedenom, provjera diploma svih zaposlenih u javnom sektoru, samo iz razloga što obavljaju poslove u javnom sektoru, nije ni nužna ni proporcionalna mjera kojom se obezbjeđuju principi transparentnosti i javnosti, a posebno se ne obezbjeđuje vladavina prava na koju se poziva Kancelarija obrazlažući razloge provjere diploma svih zaposlenih. Kao što je i prethodno istaknuto, javni interes jeste da su sve diplome, kao javne isprave, validne bez obzira da li je lice zaposleno u javnom ili privatnom sektoru. Pogrešno je definisan cilj inicijative APIK „cilj ove inicijative da se otklone bilo kakve sumnje i nedoumice u pogledu validnosti diploma zaposlenih u javnim institucijama na teritoriji cijele Bosne i Hercegovine......“ Nameće se logičan zaključak da je „otklanjanje sumnje i nedoumice“ javni interes i to samo u javnom sektoru, što je, po prirodi stvari, u pravnoj državi neprihvatljivo. Sumnjati u hiljade diploma, odnosno svjedočanstava, koliko ima zaposlenih na raznim nivoima vlasti u BiH, moralo bi biti zasnovano na činjenicama da bi, prije svega, bilo razumno, a tek zatim opravdano.  
Neprihvatljiva je paušalna i neselektivna pretpostavka da su sve diplome same po sebi sumnjive.

Agencija je svjesna mogućih nezakonitosti prilikom sticanja diploma, kao i opće percepcije da postoje slabosti u obrazovnom sistemu u Bosni i Hercegovini ali, sa aspekta Zakona, provjera diploma se može vršiti samo u zakonom propisanim postupcima i na način kojim se mogu otkriti nezakonitosti. 

Ovakvom obradom ličnih podataka, bez ikakvog valjanog razloga, dovodi se u pitanje lični integritet/dostojanstvo svih lica čije se diplome provjeravaju. Ljudsko dostojanstvo je međunarodno zagarantovana kategorija i sastavni dio svih propisa kojima se regulišu ljudska prava, počev od Univerzalne deklaracije o ljudskim pravima do Povelje o osnovnim pravima Evropske Unije. Shodno tome, svaka država mora voditi računa o dostojanstvu svojih građana. Ustav Bosne i Hercegovine u Preambuli u prvoj rečenici uz slobodu i jednakost navodi ljudsko dostojanstvo. Ne ulazeći u različita tumačenja i shvatanja pojma dostojanstvo, suština njegovog značenja je čast ili ugled jednog lica. U članu 1. Zakona (Predmet Zakona) propisano je da je cilj ovog Zakona da se na teritoriji Bosne i Hercegovine svim licima, bez obzira na njihovo državljanstvo ili prebivalište, osigura zaštita ljudskih prava i osnovnih sloboda, a naročito pravo na privatnost i zaštitu u pogledu obrade ličnih podataka. Dakle, iako je primarni cilj zaštita ličnih podataka, Zakonom se štite i druga ljudska prava i slobode. U predmetnom slučaju osim prava na privatnost, dovodi se u pitanje i ljudsko dostojanstvo.

Cilj je da se provjere „sumnjive“ diplome, a ne sve generalno, te da provjeru mogućih nelegalnih diploma izvrše nadležni organi u zakonom propisanom postupku, čime bi se ispoštovali principi zakonitosti i proporcionalnosti. 
Posebno pitanje je na koji način se bori protiv korupcije i kako se ona dokazuje, ukoliko se i utvrdi da pojedina obrazovna ustanova nije izdala diplomu koja se provjerava.

Navedeno samo dokazuje da se ne pravi razlika između eventualnih koruptivnih radnji prilikom sticanja određenih diploma i krivičnog djela falsifikovanja, odnosno sačinjavanja lažnih isprava.


Smatramo potrebnim ukazati i na relevantni međunarodni propis u skladu sa kojim treba biti usklađeno i domaće zakonodavstvo, a to je Konvencija Ujedinjenih Naroda protiv korupcije („Službeni glasnik BiH“ – Međunarodni ugovori, broj: 05/2006 - Konvencija protiv korupcije). Upravo je Kancelarija u svom odgovoru ukazala na član 5. i 6. navedene Konvencije kao jedan od osnova za uspostavu i osnivanje Kancelarije.   

Cilj Konvencije protiv korupcije je da se unaprijede i ojačaju mjere za efikasnije i uspješnije sprječavanje i borbu protiv korupcije, da se unaprijedi, olakša i podrži međunarodna saradnja i tehnička pomoć u sprječavanju i borbi protiv korupcije, uključujući povrat imovine, da se unaprijedi integritet, odgovornost i dobro upravljanje javnim poslovima i javnom imovinom.

Konvencija protiv korupcije predviđa da svaka država, u skladu sa principima svog pravnog sistema, primjenjuje i provodi politike sprječavanja korupcije, uspostavlja organe za sprječavanje korupcije itd. 

Konvencija protiv korupcije pravi razliku između preventivnih mjera za sprječavanje sukoba interesa, korupcije i inkriminacije, odnosno istrage i krivičnog gonjenja.

Jasno je iskazana distinkcija između prevencije, odnosno administrativnih mjera i provođenja istrage, krivičnog gonjenja i sankcija za korupciju.

S tim u vezi, neophodno je da pravne norme koje uređuju ovu oblast u domaćem zakonodavstvu budu određene, precizne i predmet zakonske regulative kako bi se izbjegla proizvoljnost i ispunili zahtjevi pravne sigurnosti, izvjesnosti i predvidljivosti.

Iz odredbi Konvencije protiv korupcije proizilazi neophodnost da se jasno „...u skladu s osnovnim principima svog unutrašnjeg zakonodavstva...“, odrede pravni i institucionalni okviri regulisanja sprječavanja korupcije, te granice administrativnog i sudskog postupanja. 

To znači definisanje radnji i ovlaštenja koja spadaju u preventivno djelovanje od strane nadležnih institucija, za razliku od provođenja istražnih ovlaštenja koja pripadaju krivično-pravnom zakonodavstvu.  

Iz svega navedenog jasno proizlazi da Kancelarija nema valjan pravni osnov za prikupljanje i obradu podataka o diplomama zaposlenih u organima uprave, niti je ovlašten da iste dostavlja obrazovnim ustanovama u svrhu utvrđivanja njihove vjerodostojnosti. Takođe, ova aktivnost i ne doprinosi borbi protiv korupcije u obrazovnom sistemu, budući da se provjerava broj i datum izdate diplome u određenoj obrazovnoj ustanovi, te u slučaju njenog podudaranja izvodi se zaključak da je ta diploma stečena izvan tokova korupcije. Očigledno je da se na ovaj način ne bi mogla otkriti koruptivna djelatnost prilikom izdavanja diplome koja je stečena u kratkom vremenskom periodu za određenu sumu novca a koja je „uredno evidentirana“ u knjigama evidencije u obrazovnim ustanovama, što potvrđuju javno dostupni primjeri.
 Ovaj slučaj, koji je bio inicijalan za provjere diploma poslužio je samo kao razlog za neodgovorne i protivzakonite aktivnosti. Agencija ne može prihvatiti pravilo da cilj opravda sredstvo. Naime, već postoje zakonita sredstva za borbu protiv falsifikovanja diploma i uslovno rečeno „legalnih diploma“, kao u navedenom slučaju. APIK jeste nadležan da nakon relevantnih informacija i analiza da smjernice, u vezi sa korupcijom u bilo kom sektoru, pa i obrazovanju, što bi podrazumijevalo konkretizaciju ustanova i pojedinaca.    

Stoga su opravdani navodi podnosilaca prigovora da se prikupljanje podataka o diplomama zaposlenih ni u kom slučaju ne može podvesti pod pojam 'aktivnosti borbe protiv korupcije, jer u konkretnom slučaju ne postoje nikakve koruptivne radnje... .
Dakle, ova vrsta provjere diploma, koja se zasniva na proizvoljnoj pretpostavci prema kojoj sve diplome stečene u Bosni i Hercegovini treba provjeriti na naprijed opisani način, ne doprinosi borbi protiv korupcije. Svakako da se prilikom ovih provjera mogu otkriti falsifikovane diplome, ali svrha ovog postupka nije ta vrsta nezakonitosti koja je u nekoj mjeri prisutna i u najuređenijim pravnim sistemima, u kojima postoji puno povjerenje u obrazovne institucije, ali u kojima se ne provjeravaju sve diplome na ovaj način.

Na osnovu dokaza iznesenih u postupku proizlazi da se predmetnom aktivnošću ne može spriječiti i otkrivati korupcija, čak i kada bi ove aktivnosti bile predmet zakonske regulative, jer kao što smo prethodno istakli, provjera vjerodostojnosti svih diploma nije nužna i proporcionalna aktivnost da bi se spriječila ili otkrila korupcija u obrazovnom sistemu.  
Za bolje razumijevanje iznesenih stavova upućujemo na Presudu Suda Evropske unije  u predmetu C-78/18 Evropska komisija protiv Mađarske.

Na osnovu izloženog, Agencija je utvrdila da su Fond i Kancelarija bez pravnog osnova obrađivali  lične podatke podnosilaca prigovora u svrhu provjere vjerodostojnosti diploma, čime je došlo do povrede principa iz člana 4. stav (1) tačka a) u skladu sa kojim je kontrolor obavezan da lične podatke obrađuje na pravičan i zakonit način. 
U skladu sa članom 40. stav (2) tačka e) Zakona riješeno je kao u dispozitivu ovog Rješenja.
Pouka o pravnom lijeku:

Protiv ovog Rješenja nije dopuštena žalba, ali se može pokrenuti upravni spor pred Sudom Bosne i  Hercegovine u roku od 60 dana od dana dostavljanja Rješenja.
Dostavljeno:





                             D I R E K T O R

-Podnosiocima prigovora


                             
- Fond Kantona Sarajevo za izgradnju stanova                                    dr. Dragoljub Reljić
  ul. Hifzi Bjelevca br.54
  71000 Sarajeva

- Kancelarija za borbu protiv korupcije 

   i upravljanje kvalitetom 
   ul. Reisa Džemaludina Čauševića br.1

   71000 Sarajeva                                                          
- spis predmeta 
�  Publikacija Vijeća Evrope: Izvodi iz sudske prakse-Evropski sud za ljudska prava; Gilles Dutertre


�  Publikacija Vijeća Evrope: Izvodi iz sudske prakse-Evropski sud za ljudska prava; Gilles Dutertre


�� HYPERLINK "https://zurnal.info/novost/21784/za-17-dana-stekli-smo-diplomu-srednje-medicinske-skole" �https://zurnal.info/novost/21784/za-17-dana-stekli-smo-diplomu-srednje-medicinske-skole�


 


� � HYPERLINK "https://curia.europa.eu/juris/liste.jsf?num=C-78/18" �https://curia.europa.eu/juris/liste.jsf?num=C-78/18�
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