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	БОСНА И ХЕРЦЕГОВИНА

Агенција за заштиту личних података

у Босни и Херцеговини

С а р а ј е в о


Sarajevo, 08.10.2020. 
Na osnovu člana 40. stav (1) tačka a) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“ broj: 49/06, 76/11 i 89/11) i člana 61. Zakona o upravi ( „Službeni glasnik BiH“ broj: 32/02, 102/09 i 72/17) rješavajući po službenoj dužnosti u predmetu objavljivanja spiska sa ličnim podacima birača registrovanih za glasanje izvan Bosne i Hercegovine za lokalne izbore 2020. godine, od strane Centralne izborne komisije Bosne i Hercegovine, na službenoj web stranici www.izbori.ba, Agencija za zaštitu ličnih podataka u Bosni i Hercegovini, d o n o s i :

R J E Š E NJ E

I
Zabranjuje se Centralnoj izbornoj komisiji Bosne i Hercegovine da na službenoj web stranici www.izbori.ba objavljuje lične podatke registrovanih birača, upisanih u izvod iz Centralnog biračkog spiska za glasanje izvan Bosne i Hercegovine.
II
Nalaže se Centralnoj izbornoj komisiji Bosne i Hercegovine da sa službene web stranice www.izbori.ba ukloni objavljene lične podatke registrovanih birača, upisanih u izvod iz Centralnog biračkog spiska za glasanje izvan Bosne i Hercegovine.

III
Centralna izborna komisija Bosne i Hercegovine je dužna bez odlaganja izvršiti upravnu mjeru iz tačke II dispozitiva, te Agenciji za zaštitu ličnih podataka u Bosni i Hercegovini dostaviti dokaz o istom, sve u roku od 15 dana od dana prijema ovog Rješenja. 
O b r a z l o ž e nj e

Agencija za zaštitu ličnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija) je zaprimila prijavu nosioca podataka te više upita građana u vezi zakonitosti objavljivanja ličnih podataka birača registrovanih za glasanje izvan Bosne i Hercegovine. S tim u vezi, Agencija je pokrenula postupak po službenoj dužnosti protiv Centralne izborne komisije Bosne i Hercegovine (u daljem tekstu: Komisija), radi utvrđivanja zakonitosti objavljivanja spiska sa ličnim podacima birača, upisanih u izvod iz Centralnog biračkog spiska za glasanje izvan Bosne i Hercegovine. 

U prijavi i upitima građana je navedeno da su na službenoj web stranici Komisije (www.izbori.ba) objavljeni podaci o imenu, prezimenu, općini prebivališta, godini rođenja, te stranoj državi prebivališta registrovanih birača.  
U navedenim dopisima je istaknuto da je neprihvatljivo i protivno zakonskim propisima da Komisija javno objavljuje navedene podatke, posebno jer je Agencija svojim Rješenjem br. UP1 03-1-37-5-190-5/18 od 05.12.2018. zabranila Općinskoj izbornoj komisiji Hadžići takvu obradu ličnih podataka birača, dok je Rješenjem br. UP1 03-1-37-1-35-6/19 od 13.06.2019. upozorila Centralnu izbornu komisiju Bosne i Hercegovine da ne objavljuje spiskove birača.

Izvršen je pregled web stranice Komisije (www.izbori.ba), na kojoj je objavljena Odluka o utvrđivanju i objavi broja birača upisanih u izvod iz Centralnog biračkog spiska za glasanje izvan Bosne i Hercegovine br. 05-1-07-1-997/20 od 01.10.2020. (u daljem tekstu: Odluka), u čijem prilogu je spisak glasača registrovanih za glasanje izvan Bosne i Hercegovine i Saopštenje za javnost od 02.10.2020. 
Izvršen je uvid u Odluku, kao i spisak koji je priložen uz istu, te je konstatovano da su objavljeni lični podaci 101.771 birača koji su registrovani za glasanje izvan Bosne i Hercegovine, te da tabelarni pregled sadrži 1131 stranicu sa sljedećim rubrikama: OIJ (općinska izborna jedinica, grad/opština), prezime, ime, zemlja destinacija, datum rođenja i broj prijave. 
Također, izvršen je uvid u Saopštenje za javnost Komisije od 02.10.2020. u kome je konstatovan navod Komisije da je objava ličnih podataka birača izvršena „kako bi svaki birač koji je bez svog znanja, odnosno mimo njegove volje upisan u isti, imao mogućnost žalbe“.

Na okolnost neposrednog uvida u objavljeni sadržaj sačinjena je Službena zabilješka 
br. UP103-1-37-5-244-2/20EM od 07.10.2020., te je uz istu priložen objavljeni spisak i saopštenje za javnost. 
Shodno naprijed navedenom, proveden je skraćeni postupak u kojem je Agencija stvar riješila neposredno u skladu sa članom 132. stav (1) Zakona o upravnom postupku („Službeni glasnik BiH“, broj: 29/02, 12/04, 88/07, 93/09, 41/13 i 53/16).

U provedenom postupku Agencija je utvrdila sljedeće:

Komisija je na službenoj web stranici www.izbori.ba dana 01.10.2020. godine, u prilogu Odluke o utvrđivanju i objavi broja birača upisanih u izvod iz Centralnog biračkog spiska za glasanje izvan Bosne i Hercegovine br. 05-1-07-1-997/20 od 01.10.2020.godine objavila spisak sa ličnim podacima 101.771 birača registrovanih za glasanje izvan Bosne i Hercegovine. 
Objavljeni spisak birača koji su registrovani za glasanje izvan Bosne i Hercegovine sadrži lične podatke po sljedećim rubrikama u tabeli: OIJ (općinska izborna jedinica, grad/opština), prezime, ime, zemlja destinacija, datum rođenja i broj prijave.
Cilj Zakona o zaštiti ličnih podataka (u daljnjem tekstu: Zakon) je da se na teritoriji Bosne i Hercegovine svim licima, bez obzira na njihovo državljanstvo ili prebivalište, obezbijedi zaštita ljudskih prava i osnovnih sloboda, a naročito pravo na privatnost u pogledu obrade ličnih podataka koji se na njih odnose.  

Zakon je opšti propis koji reguliše obradu i zaštitu ličnih podataka i primjenjuje se na lične podatke koje obrađuju svi javni organi, fizička i pravna lica, osim ako drugi zakon ne nalaže drugačije. 

Nadalje, shodno članu 3. Zakona:

· lični podaci znače bilo koju informaciju koja se odnosi na fizičko lice koje je identificirano ili se može utvrditi identitet lica;  
· obrada ličnih podataka podrazumijeva bilo koju radnju ili skup radnji koje se vrše nad podacima, bilo da je automatska ili ne, a posebno prikupljanje, unošenje, organiziranje, pohranjivanje, prerađivanje ili izmjenu, uzimanje, konsultiranje, korištenje, otkrivanje prijenosom, širenje ili na drugi način omogućavanje pristupa podacima, svrstavanje ili kombiniranje, blokiranje, brisanje ili uništavanje;  
· kontrolor je svaki javni organ, fizičko ili pravno lice, agencija ili drugi organ koji samostalno ili zajedno s drugim vodi, obrađuje i utvrđuje svrhu i način obrade ličnih podataka na osnovu zakona ili propisa.
Shodno navedenim definicijama, Komisija je kontrolor koji je lične podatke birača, registrovanih za glasanje izvan Bosne i Hercegovine, objavio na službenoj web stranici www.izbori.ba. 
Svrha objave spiska na web stranici, prema navodima iz Saopštenja za javnost Komisije od 02.10.2020. godine, je da „...birač koji je bez svog znanja, odnosno mimo njegove volje upisani u isti, ima mogućnost podnošenja žalbe“.

U članu 4. Zakona propisani su osnovni principi obrade ličnih podataka kojih su obavezni da se pridržavaju svi kontrolori. Princip pravičnosti i zakonitosti obrade ličnih podataka propisan u članu 4. stav (1) tačka a) Zakona podrazumijeva obradu ličnih podataka na osnovu saglasnosti nosioca podataka (član 5. Zakona) ili bez saglasnosti, ukoliko je ispunjen jedan od uslova iz člana 6. Zakona, koji propisuje pravo na obradu ličnih podataka bez saglasnosti nosioca podataka.

Cijeneći razloge za obradu ličnih podataka u predmetnom slučaju, saglasnost nosioca podataka kao osnov za obradu nije primjenjiva, te je relevantan član 6. Zakona kojim je propisano pravo na obradu ličnih podataka bez saglasnosti nosioca podataka. U konkretnom slučaju primjenjiv je uslov iz tačke a)  koji propisuje da kontrolor može obrađivati podatke, bez saglasnosti nosioca podataka:

„  a) ako vrši obradu ličnih podataka u skladu sa zakonom ili je obrada neophodna da bi se ispunile nadležnosti utvrđene zakonom;“
U skladu sa principom pravičnosti i zakonitosti, relevantan propis u ovoj upravnoj stvari je Izborni zakon Bosne i Hercegovine („Službeni glasnik BiH“ broj: 23/01, 7/02, 9/02, 20/02, 25/02, 4/04, 20/04, 25/05, 52/05, 65/05, 77/05, 11/06, 24/06, 32/07, 33/08, 37/08, 32/10,18/13, 7/14, 31/16 i 41/20, u daljem tekstu: Izborni zakon BiH).
Kao pravni osnov za donošenje Odluke, Komisija je navela odredbe člana 2.9 stav (1) tačka 4), u vezi sa članom 3.6 stav (2) tačka c), člana 3.11 i člana 3.15 stav (6) Izbornog zakona BiH.

Članom 2.9. stav (1) tačka 2) Izbornog zakona BiH Komisija je ovlaštena za donošenje administrativnih propisa za provođenje zakona, te je na osnovu istog i Poglavlja 3. Izbornog zakona BiH „BIRAČKI SPISAK“, donesena Odluka.

Shodno članu 3.6 stav (1) Izbornog zakona BiH Komisija je odgovorna za tačnost, ažurnost i ukupni integritet Centralnog biračkog spiska a shodno stavu (2) tačka c) istog člana Izbornog zakona BiH, Komisija izrađuje izvode iz Centralnog biračkog spiska za birače koji glasaju izvan Bosne i Hercegovine.

Nadalje, članom 3.11 Izbornog zakona BiH je propisano da se objavljivanje podataka Centralnog biračkog spiska vrši u skladu sa principima zaštite ličnih podataka a u skladu sa Zakonom. 

Članom 3.15 Izbornog zakona BiH propisana je obaveza državljana Bosne i Hercegovine koji privremeno borave u inostranstvu da svake godine podnesu prijavu Komisiji da bi se nalazili na Izvodu iz Centralnog biračkog spiska za glasanje izvan Bosne i Hercegovine, te su propisani uslovi koje je neophodno ispuniti da bi bili upisani u isti (član 3.15. stav (6)). 
Navedene odredbe Izbornog zakona BiH propisuju osnov i način postupanja Komisije u vezi vođenja Centralnog biračkog spiska za birače koji glasaju izvan Bosne i Hercegovine, ali ne i osnov za javno objavljivanje ličnih podataka birača upisanih u isti.

Dakle, Izbornim zakonom BiH nije propisan osnov za objavljivanje ličnih podataka birača na web stranici Komisije, niti je istim propisano ovlaštenje da Komisija predmetno pitanje može regulisati svojom odlukom. 

Osim što ne postoji zakonski osnov za objavu na web stranici, takva obrada nije ni neophodna da bi se ispunile nadležnosti Komisije, niti svrha omogućavanja prava na žalbu biračima.

Na utvrđeni način se kontrola tačnosti biračkog spiska, koji izrađuje Komisija, proizvoljno prenosi na javnost i birače, iako je odgovornost za tačnost, ažurnost i integritet Centralnog biračkog spiska izričito propisana zakonska obaveza Komisije.  
Nadalje, činjenica je da Komisija u svojoj Odluci birače upisane u izvod iz Centralnog biračkog spiska za glasanje izvan Bosne i Hercegovine, identifikuje kao „lica registrovana pod sumnjivim okolnostima“, što predstavlja generalizovanje i u tom kontekstu njihovu privatnost izlaže javnosti, te je isto sa aspekta zakonitosti obrade ličnih podataka neprihvatljivo.

Objavljivanjem ličnih podataka birača na web stranici Komisije, osim što se krši pravo na privatnost, isto je štetno i za javni interes jer se takvim postupanjem narušava pravna sigurnost.  

Iako Odluka ne može biti pravni osnov za objavljivanje ličnih podataka birača na web stranici, činjenica je da je članom 2. Odluke (tabelarni pregled) propisano: „Sastavni dio ove odluke je tabela sa ukupnim brojem registrovanih birača za glasanje izvan Bosne i Hercegovine, po općinama.“.  

Dakle, samom Odlukom je jasno propisano da će se objaviti tabela sa ukupnim brojem registrovanih birača po općinama, a ne spisak sa ličnim podacima tih lica.

Prema svemu navedenom nesporno proizilazi da je predmetno postupanje rezultat proizvoljnosti, obzirom da nema zakonskog osnova i da se javno objavljivanje spiska sa ličnim podacima svih registrovanih birača na internet stranici ne može zasnivati na sumnji u potencijalne zloupotrebe biračkog prava.  
Provjera potencijalno sumnjive registracije određenog birača za glasanje izvan Bosne i Hercegovine se može postići bez objave spiska, na način da se biračima koji su upisani u izvod iz Centralnog biračkog spiska za glasanje izvan Bosne i Hercegovine, omogući individualna provjera putem aplikacije, kao što je to slučaj provjere za redovne birače „da li ste registrovani“. Nadalje, svrha provjere prijave birača za glasanje izvan Bosne i Hercegovine može se postići i direktnom komunikacijom sa podnosiocem prijave dostavljanjem pismena o promjeni biračke opcije na adresu prebivališta istog. 
Dakle, jasno je da objava nije neophodna za ispunjenje navedene svrhe.
Objavljivanje ličnih podataka građana na web stranicama, generalno predstavlja invazivan i rizičan način obrade ličnih podataka, čime se stvara rizik da se objavljeni podaci zloupotrijebe u različite svrhe. Podaci koji se objave na internet stranicama su dostupni neograničenom broju lica i mogu biti preuzeti od bilo kojeg korisnika ili pretraživača (google, yahoo i sl.), te na taj način kontrolor koji je objavio lične podatke gubi kontrolu nad istim. 
Imajući u vidu postupke koje je Agencija ranije provela, smatramo nepotrebnim detaljnije obrazlaganje predmetne stvari.

Shodno navedenom, Agencija je utvrdila da je Komisija na službenoj web stranici objavila spisak birača koji su registrovani za glasanje izvan Bosne i Hercegovine, protivno Izbornom zakonu BiH.
Navedenim postupanjem došlo je do povrede principa iz člana 4. stav (1) tačka a) Zakona, koji obavezuje kontrolore da lične podatke obrađuje na pravičan i zakonit način.
Shodno naprijed navedenom, a na osnovu člana 40. stavak (2) točka e) i članku 41. stavak (1) Zakona, riješeno je kao u dispozitivu ovog rješenja.
Pouka o pravnom lijeku:

Protiv ovog rješenja nije dopuštena žalba ali se može pokrenuti upravni spor pred Sudom Bosne i  Hercegovine u roku od 60 dana od dana dostave rješenja.
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