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	БОСНА И ХЕРЦЕГОВИНА

Агенција за заштиту личних података

у Босни и Херцеговини

С а р а ј е в о


Sarajevo, 10.12.2019. 
Na osnovu člana 40. stav (1) tačka b) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“, br. 49/06, 76/11 i 89/11), rješavajući po prigovoru XXX XXX iz Sarajeva protiv kompanije Telemach d.o.o., zbog neovlašćene objave ličnih podataka putem javnog telefonskog imenika na službenoj inernet stranici kompanije Telemach, Agencija za zaštitu ličnih podataka u Bosni i Hercegovini, d o n o s i :
R J E Š E NJ E

I. Prigovor XXX XXX iz Sarajeva protiv kompanije Telemach d.o.o., zbog objave ličnih podataka putem javnog telefonskog imenika, usvaja se kao osnovan.
II. Upozorava se kompanija Telemach d.o.o., da ne objavljuje u javnom telefonskom imeniku kompanije, lične podatke svojih korisnika bez njihove saglasnosti.
O b r a z l o ž e nj e

Agencija za zaštitu ličnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija) je dana 05.11.2019. zaprimila prigovor XXX XXX iz Sarajeva (u daljem tekstu: podnosilac prigovora), protiv kompanije Telemach d.o.o. (u daljem tekstu: Telemach), zbog neovlašćene objave ličnih podataka putem javnog telefonskog imenika na službenoj inernet stranici kompanije Telemach.
Podnosilac prigovora navodi da je 05.11.2019. u jutarnjim satima dobio poziv s njemu nepoznatog broja od strane lica koje se predstavilo kao zaposlenica firme Eos Matrix. Također navodi da nikada nije ovlastio Telemach da njegov korisnički broj telefona i lične podatke bilo gdje javno objavljuje. Od Agencije je traženo da zaštiti njegovo pravo na privatnost i sprovede sve zakonom propisane mjere protiv Telemacha. 
Agencija je dana 06.11.2019. aktom broj: UP1 03-1-37-1-189-2/19 tražila od podnosioca prigovora dopunu prigovora i to da dostavi informaciju s kojeg broja telefona je primljen poziv i na koji broj telefona je poziv upućen, kao i da prigovor svojeručno potpiše.
Agencija je dana 20.11.2019. zaprimila dopunu prigovora sa traženim informacijama gdje podnosilac prigovora navodi broj telefona s kojeg je primio poziv 033 846 977, koji pripada kompaniji Eos Matrix, i broj telefona na koji je poziv upućen 033 860 XXX  te je dostavljen svojeručno potpisan prigovor. 

Agencija je izvršila pretragu javnog telefonskog imenika prema parametru pretrage po broju telefona  033 860 XXX o čemu je sačinjena službena zabilješka broj: UP1 03-1-37-1-189-6/19 MS od 21.11.2019., od strane službenika Agencije, u kojoj je navedeno da je izvršena provjera javnog telefonskog imenika Telemacha i da je broj fiksnog telefona 033 860 XXX uvršten u javni telefonski imenik i objavljen na veb stranici Telemacha. Službena zabilješka sadrži i prilog – otprintani rezultat pretrage javnog telefonskog imenika Telemacha prema parametru pretrage po broju 033 860 XXX. 

Agencija je aktom broj: UP1 03-1-37-1-189-7/19 MS od 22.11.2019, zahtijevala od Telemacha da dostavi izjašnjenje na navode iz prigovora, te da naznači pravni osnov za obradu ličnih podataka podnosioca prigovora objavom imena, prezimena, adrese i broja telefona u javnom telefonskom imeniku.  
Agencija je zaprimila izjašnjenje Telemacha od 02.12.2019. godine u kojem je navedeno da je pravni osnov, za objavu ličnih podataka korisnika Telemacha putem javnog telefonskog imenika, izričita pisana saglasnost korisnika koja je sastavni dio forme svakog pretplatničkog ugovora. U konkretnom slučaju ističu da je do objave ličnih podataka podnosioca prigovora, putem javnog telefonskog imenika Telemacha, došlo uslijed sistemske greške koja je ustanovljena po zaprimljenom prigovoru te odmah ispravljena. Ističu da se lični podaci podnosioca prigovora više ne nalaze u javnom telefonskom imeniku Telemacha. 
Agencija je dana 06.12.2019, po zaprimljenom izjašnjenju Telemacha, izvršila ponovnu pretragu javnog telefonskog imenika prema parametru pretrage po broju telefona 033 860 XXX o čemu je sačinila službenu zabilješku broj: UP1 03-1-37-1-189-9/19, od strane službenika Agencije, u kojoj je navedeno da se fiksni broj telefona 033 860 XXX više ne nalazi u javnom telefonskom imeniku Telemacha. Službena zabilješka sadrži i prilog - otprintan rezultat pretrage javnog telefonskog imenika Telemacha.

U sprovedenom postupku Agencija je utvrdila sljedeće:
Telemach je objavio lične podatke podnosioca prigovora i to ime i prezime, adresu i broj telefona u javnom telefonskom imeniku objavljenom na službenoj veb stranici Telemacha. 
Nakon pokretanja postupka, Telemach je uklonio broj telefona 033 860 XXX i podatke podnosioca prigovora iz javnog telefonskog imenika.
Prigovor je osnovan.

Zakon o zaštiti ličnih podataka („Službeni glasnik BiH“ br. 49/06, 76/11 i 89/11; u daljem tekstu: Zakon) predstavlja osnovnu legislativu koja neposredno određuje obradu ličnih podataka. U skladu sa članom 1. Zakona, njegov osnovni cilj je da svim licima na teritoriji Bosne i Hercegovine, bez obzira na njihovo državljanstvo ili prebivalište, osigura zaštitu ljudskih prava i osnovnih sloboda, a osobito pravo na privatnost i zaštitu podataka u pogledu obrade ličnih podataka koji se na njih odnose.

Obim primjene Zakona je propisan članom 2. i primjenjuje se na lične podatke koje obrađuju svi javni organi, fizička i pravna lica, osim ukoliko drugi zakon drugačije ne nalaže.

Nadalje, u skladu sa  članom 3. Zakona:

· „lični podaci podrazumijevaju bilo koju informaciju koja se odnosi na fizičko lice koje je identificirano ili se može utvrditi identitet lica”; 
· „obrada ličnih podataka je bilo koja radnja ili radnje koje se obavljaju nad podacima, bilo da je automatska ili ne, a posebino prikupljanje, unos, organiziranje, pohrana, preinaku ili izmjenu, uzimanje, savjetovanje, korišćenje, otkrivanje prenosom, širenje ili na drugi način omogućavanje pristupa podacima, svrstavanje ili kombinovanje, blokiranje, brisanje ili uništavanje“;

· „kontrolor je svaki javni organ, fizičko ili pravno lice, agencija ili drugi organ koji samostalno ili zajedno s drugim vodi, obrađuje i utvrđuje svrhu i način obrade ličnih podataka na osnovu zakona ili propisa”.

U skladu sa navedenim definicijama, Telemach je kontrolor u smislu člana 3. Zakona, koji je obrađivao lične podatke podnosioca prigovora na način da je objavio lične podatke podnosioca prigovora i to ime i prezime, adresu i broj telefona u javnom telefonskom imeniku na službenoj internet stranici Telemacha.
Zakon u članu 4. stav (1) tačka a) propisuje da je kontrolor obavezan da lične podatke obrađuje na pravedan i zakonit način. Princip pravednosti i zakonitosti obrade ličnih podataka podrazumijeva obradu ličnih podataka koji su propisani zakonom ili su neophodni za ispunjenje svrhe koja se treba ispuniti.
U skladu s  načelom pravičnosti i zakonitosti relevantan propis u ovoj pravnoj stvari je Zakon o komunikacijama („Službeni glasnik BiH“ br. 33/02, 31/03, 75/06, 32/10 i 98/12)  kao propis koji regulira oblast komunikacija u Bosni i Hercegovini.
U članu 9. Zakona o komunikacijama propisane su obaveze operatera telekomunikacija koji pružaju javne govorne telefonske usluge. U vezi s time, isti su obavezni da „održavaju ažuriran imenik pretplatnika; održavaju uslugu davanja informacija iz imenika za pretplatničke linije; osiguravaju besplatan pristup hitnim službama“..., te, pod određeim uslovima, dostavljaju, imenik pretplatnika u elektronskoj formi ili onlajn u svrhu pružanja informacija ili objavljivanja imenika.
U stavu (2) istog člana Zakona o komunikacijama, pretplatnici imaju pravo odlučiti da li će njihov broj biti uvršten u bazu podataka ili ne.

Dakle, da bi podaci pretplatnika bili uvršteni u telefonski imenik koji se javno objavljuje i kao takav je dostupan neograničenom broju lica, telekom operater mora imati pristanak pretplatnika, koji Zakon definiše kao saglasnost.
U skladu sa članom 3. Zakona, saglasnost nosioca podataka je svaka konkretna i svjesna naznaka želje nosioca podataka data slobodnom voljom kojom nosilac podataka daje svoj pristanak da se njegovi lični podaci obrađuju.
Shodno navedenom, zakonska pretpostavka je da se svaki nosilac saglasio da njegovi lični podaci budu uvršteni u javni telefonski imenik i korišćeni u svrhu njegovog kontaktiranja.

Pri tome, saglasnost, u skladu s članom 5. stav (3) Zakona, može biti povučena u bilo kojem trenutku. 
Podnosilac prigovora je uvršten u javni telefonski imenik Telemacha bez njegove pisane saglasnosti kao korisnika usluga Telemacha. 

Telemach je u pismenom izjašnjenju priznao da je došlo do sistemske pogreške i da je ona odmah ispravljena. Nakon izvršene ponovne provjere javnog telefonskog imenika Telemacha sastavljena je i službena zabilješka od strane službenika Agencije, međutim to ne umanjuje odgovornost Telemacha da kao kontrolor vrši obradu ličnih podataka podnosioca prigovora u skladu sa principom pravičnosti i zakonitosti iz člana 4. stav (1) tačka a) Zakona.  
Podnosilac prigovora u skladu sa Zakonom, ima pravo da putem nadležnog suda zahtjeva nadoknadu eventualne štete koja je nanesena zbog povrede prava na privatnost, te može ovo rješenje upotrijebiti kao dokaz u tom postupku. 

Shodno navedenom, Agencija je utvrdila da je objavljivanjem podataka podnosioca prigovora u javnom telefonskom imeniku i to imena i prezimena, adrese i broja telefona, bez njegove saglasnosti, Telemach postupio suprotno Zakonu o komunikacijama čime je povrijedio princip iz člana 4. stav (1) tačka a) Zakona, prema kojem je kontrolor obavezan da lične podatke obrađuje na pravičan i zakonit način.
Na osnovu naprijed navedenog, a u skladu sa članom 40. stav (1) tačka b) i stav (2) tačka e) Zakona, riješeno je kao u dispozitivu ovog rješenja.
Pouka o pravnom lijeku: 

Protiv ovog rješenja nije dopuštena žalba, ali se može pokrenuti upravni spor pred Sudom Bosne i Hercegovine u roku od 60 dana od dana dostavljanja rješenja.
  D I R E K T O R
   Petar Kovačević

Dostavljeno:                                                                                                                                                                                                                            

- Podnosiocu prigovora
- Telemach d.o.o. Sarajevo

  Džemala Bijedića 216

  71 210 Ilidža,                                                                

- U spis predmeta.  
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