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	БОСНА И ХЕРЦЕГОВИНА

Агенција за заштиту личних података

у Босни и Херцеговини

С а р а ј е в о


Sarajevo, 23.09.2019. 
Na osnovu člana 40. stav (1) tačka b) Zakona o zaštiti ličnih podataka („Službeni glasnik Bosne i Hercegovine“, broj 49/06 i 76/11 i 89/11), rješavajući po prigovoru XXX XXX iz XXX protiv društva JP BH Pošta d.o.o. XXX, zbog evidentiranja broja lične karte prilikom preuzimanja poštanske pošiljke i omogućavanja fotografisanja Dostavne knjižice, Agencija za zaštitu ličnih podataka u Bosni i Hercegovini, donosi:

R  J  E  Š  E  NJ  E

I. Prigovor XXX XXX iz XXX protiv društva JP BH Pošta d.o.o. XXX, zbog evidentiranja broja lične karte prilikom preuzimanja poštanske pošiljke i omogućavanja fotografisanja Dostavne knjižice, usvaja se kao osnovan.
II. Zabranjuje se JP BH Pošta d.o.o. XXX da evidentira broj lične karte primaoca prilikom isporuke poštanske pošiljke.

III. Upozorava se JP BH Pošta d.o.o. XXX da kontinuirano provodi mjere protiv neovlaštenog pristupa ličnim podacima.

IV. JP BH Pošta d.o.o. XXX je dužna upravne mjere iz tačke II. i III. dispozitiva Rješenja izvršiti bez odlaganja, te o poduzetim aktivnostima na provođenju upravnih mjera u roku od 15 dana od dana dostave Rješenja dostaviti pismenu obavijest Agenciji za zaštitu ličnih podataka u Bosni i Hercegovini.
O b r a z l o ž e nj e

Agencija za zaštitu ličnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija) je dana 31.01.2019. zaprimila prigovor XXX XXX iz XXX (u daljem tekstu: podnosilac prigovora) protiv JP BH Pošta d.o.o. XXX - Glavna pošta u XXX. Podnosioc prigovora je naveo da se prilikom preuzimanja pošiljke na osnovu Izvještaja o prispjeću pošiljke na uvid traži lična karta, kako bi se utvrdio identitet lica. Ističe da se prilikom preuzimanja, u knjigu upisuje ime i prezime lica, datum preuzimanja i broj lične karte lica koje preuzima pošiljku.

Podnosilac prigovora dalje navodi da na upit zašto se evidentira i broj lične karte, od radnika Pošte nije dobio odgovor, osim da „se to tako radi“.

Nadalje, kao dokaz tvrdnji da se vrši evidentiranje broja lične karte lica koja preuzimaju pošiljku, podnosilac prigovora je Agenciji dostavio fotografiju knjige preuzetih pošiljki od 20. i 21.07.2018, uz konstataciju da radnici Pošte ne ulažu trud da zaštite lične podatke.

U prilogu, podnosilac prigovora je dostavio fotografiju jedne stranice knjige preuzetih pošiljki.

Agencija je aktom broj: UP1 03-1-37-1-20-2/19 ZL od 05.02.2019. od JP BH Pošta d.o.o. XXX (u daljem tekstu: Pošta) zatražila da dostavi izjašnjenje na navode iz prigovora, te da naznači u koju svrhu od lica prilikom preuzimanja pošiljke evidentira broj lične karte. Od Pošte je također zatraženo da se izjasni da li je donesen interni akt kojim je propisan način čuvanja, te organizacijske i tehničke mjere zaštite ličnih podataka, te da navede i druge informacije i dokaze koje smatra relevantnim za predmetni prigovor, a koje se odnose na omogućavanje fotografisanja knjige sa ličnim podacima lica kojima je uručena pošiljka.
Pošta je aktom broj: 01-7.11-2452-2/19 od 12.02.2019. dostavila izjašnjenje u kojem je navela da je 02.12.2016. usvojila Plan sigurnosti ličnih podataka, Uputstvo o primjeni Zakona o zaštiti ličnih podataka i općih akata koji se odnose na zaštitu ličnih podataka u JP BH Pošta d.o.o. XXX, te da je Agenciji dostavila šest (6) zbirki ličnih podataka koje su unesene u Glavni registar Agencije.
Pošta je u nastavku izjašnjenja navela da su Planom sigurnosti ličnih podataka određene organizacijske i tehničke mjere zaštite ličnih podataka prilikom obrade ličnih podataka svih kategorija nosioca podataka čiji podaci se obrađuju. Također, Pošta je istakla da je izvršena edukacija radnika koji rade na obradi ličnih podataka.
U nastavku je navedeno da je prilikom uručenja poštanske pošiljke nužno utvrditi identitet primaoca. Pošta je kao pravni osnov za evidentiranje broja lične karte primaoca navela član 2. stav (1) Pravilnika o vršenju usluga u poštanskom prometu.
Pošta je također navela da je postupak čuvanja isprava propisan članom 140. Pravilnika o vršenju usluga u poštanskom prometu, te Pravilnikom o kancelarijskom i arhivskom poslovanju.
Nadalje, u izjašnjenju Pošte je navedeno da je podnosilac prigovora izvršio neovlašteno fotografisanje Dostavne knjižice jer je na ulaznom portalu Pošte vidno istaknuta naljepnica o zabrani fotografisanja. Pošta je pojasnila da je neovlašteno fotografisanje izvršeno u momentu potpisivanja Dostavne knjižice od strane podnosioca prigovora i istovremeno zauzetosti radnika u traženju pošiljke radi uručenja istom.

U provedenom postupku, Agencija je utvrdila sljedeće:
Pošta je u Dostavnu knjižicu evidentirala broj lične karte podnosioca prigovora prilikom preuzimanja poštanske pošiljke.
Podnosilac prigovora je prilikom preuzimanja pošiljke izvršio fotografisanje jedne stranice Dostavne knjižice u kojoj su navedena imena i prezimena primaoca, datum preuzimanja pošiljke, te broj lične karte i potpis onih primaoca koji su preuzeli pošiljku.
Prigovor je  osnovan.

Zakon o zaštiti ličnih podataka („Službeni glasnik BiH“ broj 49/06, 76/11 i 89/11; u daljem tekstu: Zakon) predstavlja osnovnu legislativu koja neposredno određuje obradu ličnih podataka. U skladu sa članom 1. Zakona, njegov osnovni cilj je da svim licima na teritoriji Bosne i Hercegovine, bez obzira na njihovo državljanstvo ili prebivalište, osigura zaštitu ljudskih prava i osnovnih sloboda, a narocito pravo na privatnost i zaštitu podataka u pogledu obrade ličnih podataka koji se na njih odnose.

Obim primjene Zakona je propisan članom 2. i primjenjuje se na lične podatke koje obrađuju svi javni organi, fizička i pravna lica, osim ukoliko drugi zakon drugačije ne nalaže.

Nadalje, u skladu sa članom 3. Zakona:

· „lični podaci podrazumijevaju bilo koju informaciju koja se odnosi na fizičko lice koje je identificirano ili se može utvrditi identitet lica”; 

· „obrada ličnih podataka je bilo koja radnja ili radnje koje se obavljaju nad podacima, bilo da je automatska ili ne, a posebice prikupljanje, unos, organizovanje, pohrana, preinaku ili izmjenu, uzimanje, savjetovanje, korištenje, otkrivanje prenosom, širenje ili na drugi način omogućavanje pristupa podacima, svrstavanje ili kombinovanje, blokiranje, brisanje ili uništavanje“;

· „kontrolor je svaki javni organ, fizičko ili pravno lice, agencija ili drugi organ koje samostalno ili zajedno s drugim vodi, obrađuje i utvrđuje svrhu i način obrade ličnih podataka na osnovu zakona ili propisa”.

U skladu sa navedenim definicijama, Pošta je kontrolor u smislu člana 3. Zakona koji je od podnosioca prigovora prilikom preuzimanja pošiljke evidentirao broj njegove lične karte i koji mu je omogućio da fotografiše Dostavnu knjižicu.

U članu 4. Zakona propisana su osnovni principi obradbe ličnih podataka kojih su obavezni da se pridržavaju svi kontrolori. Zakon u članu 4. stav (1) tačka a) propisuje da je kontrolor obavezan da lične podatke obrađuje na pravedan i zakonit način. Princip zakonitosti obrade ličnih podataka podrazumijeva obradu ličnih podataka koji su propisani zakonom, a koji regulišu određenu oblast.
Pošta je kao pravni osnov za evidentiranje broja lične karte primaoca navela Pravilnik o vršenju usluga u poštanskom prometu.
Međutim, Pravilnik o vršenju usluga u poštanskom prometu je akt kojim su bile regulisane poštanske usluge u bivšoj SFRJ, te od dana stupanja na snagu Zakona o poštanskom prometu Federacije Bosne i Hercegovine (član 58.), na teritoriji Federacije je prestala primjena ranijih propisa kojima je bio uređen poštanski promet i pružanje poštanskih usluga.
Dakle, neosnovan je navod Pošte da je u ovoj pravnoj stvari relevantan Pravilnik o vršenju usluga u poštanskom prometu.
U ovoj pravnoj stvari relevantne su odredbe sljedećih propisa, i to: 

· Zakon o poštanskom prometu Federacije Bosne i Hercegovine („Službene novine Federacije BiH“ broj: 76/04 i 79/15; u daljem tekstu: Zakon o poštanskom prometu FBiH);

· Pravilnik o općim uslovima za pružanje poštanskih usluga („Službene novine Federacije BiH“ broj: 4/07; u daljem tekstu: Pravilnik).

Zakonom o poštanskom prometu FBiH u članu 28. stav (1) propisano je da se poštanske pošiljke, u pravilu, uručuju lično primaocu ili licu koje je on ovlastio za primanje pošiljke. U stavu (2) istog člana tog zakona je propisano da se pojedine vrste poštanskih pošiljki mogu uručiti i odraslom članu domaćinstva, licu stalno zaposlenoj u domaćinstvu ili poslovnoj prostoriji primaoca ili putem posrednika (preduzeće, hotel i sl.), uz uslove i po postupku utvrđenim u Općim uslovima. 
Nadalje, članom 34. stav (1) alineja 2) tačka 2. Zakona o poštanskom prometu FBiH propisano da je u ukupnom ustrojstvu poštanskoga prometa u Federaciji BiH, nadležnost Federalnog ministarstva prometa i komunikacija da definiše Opće uslove. 

Dakle, Zakonom o poštanskom prometu FBiH je generalno propisan način uručenja poštanskih pošiljki. Međutim, analizom Zakona o poštanskom prometu FBiH Agencija je utvrdila da isti ne propisuje vrstu podataka koja se obrađuje prilikom potvrđivanja korisnika poštanske usluge da mu je uručena poštanska pošiljka.
U skladu sa nadležnosti iz člana 34. Zakona o poštanskom prometu FBiH, Federalno ministarstvo prometa i komunikacija je donijelo Pravilnik kojim su uređeni uslovi, način i postupak za obavljanje poštanskih usluga koje pružaju poštanski operatori. 
U poglavlju V. Pravilnika propisano je uručenje poštanskih pošiljki. Pravilnik u članu 66. stav (1) tačka 1. propisuje da pošiljaocj, primaoc ili drugo ovlašteno lice dokazuje svoj identitet ličnom kartom.
Pravilnik u članu 73. stav (1) i stav (2) tačka 1. propisuje da se pod isporukom poštanskih pošiljki podrazumijeva uručenje poštanskih pošiljki primaocu u poštanskom uredu, te da se u poštanskom uredu isporučuju poštanske pošiljke za koje je primaocu ostavljena obavijest o prispijeću pošiljke.
Nadalje, Pravilnik u članu 75. propisuje da je primaoc knjižene pošiljke obavezan potvrditi primitak pošiljke svojim potpisom i upisivanjem datuma na odgovarajućoj ispravi za uručenje, da se za potvrđivanje primitka pošiljke ne smije upotrebljavati obična olovka, te u slučaju da pošiljku, u ime primaoca, preuzima njegov opunomoćenik, član domaćinstva ili kod primaoca stalno zaposlena lica, djelatnik poštanskog operatora mora označiti i odnos prema primaocu (npr. opunomoćenik, bračni drug, otac, sin i sl.).
Dakle, prilikom preuzimanja pošiljke u poštanskom uredu, Pošta je u obavezi identifikovati primaoca na način da ovlašteni službenik Pošte izvrši uvid u ličnu kartu primaoca, te da od primaoca zatraži da prijem pošiljke potvrdi svojim potpisom i datumom preuzimanja.

Međutim, protivno naprijed navedenome, Pošta je u Dostavnu knjižicu upisala broj lične karte podnosioca prigovora prilikom preuzimanja poštanske pošiljke. Navedeno postupanje Pošte nije propisano Zakonom o poštanskom prometu FBiH i Pravilnikom, usljed čega je došlo do povrede principa iz člana 4. stav (1) tačka a) Zakona.
Podnosilac prigovora je Agenciji dostavio fotografiju Dostavne knjižice, uz konstataciju da radnici Pošte ne ulažu trud da zaštite lične podatke.
Činjenica je da je Pošta donijela Plan sigurnosti ličnih podataka, te je formalno ispunila Zakonom propisanu obavezu za sačinjavanje istoga. Međutim, pored obaveze donošenja Plana sigurnosti, Pošta je dužna isti kontinuirano provoditi. 
U izjašnjenju dostavljenom Agenciji Pošta je navela da je na ulaznom portalu Pošte vidno izvješena oznaka da je zabranjeno fotografisanje, te da je fotografisanje izvršeno u momentu potpisivanja Dostavne knjižice od strane podnosioca prigovora i istovremene zauzetosti radnika u traženju pošiljke radi uručenja istom.

Dakle, prema stanju spisa, Pošta ne provodi organizacijske mjere zaštite ličnih podataka jer nije spriječila podnosioca prigovora da neovlašteno fotografiše jednu stranicu Dostavne knjižice, te samim tim prikupi podatke o imenima i prezimenima drugih primaoca, te broju lične karte i potpisu onih koji su preuzeli poštansku pošiljku. U konkretnom slučaju, radnik Pošte je trebao prvo pronaći poštansku pošiljku, te nakon toga dati podnosiocu prigovora Dostavnu knjižicu kako bi isti svojim potpisom potvrdio da je pošiljku preuzeo. Postupajući na navedeni način, podnosilac prigovora ne bi imao mogućnost da neovlašteno fotografiše Dostavnu knjižicu.
S tim u vezi, potrebno je da Pošta osigura organizacijske mjere kako bi onemogućila neovlašteno fotografisanje ličnih podataka u službenim evidencijama. Iz tog razloga, Pošti je izrečeno upozorenje iz tačke III. dispozitiva ovog Rješenja.
U skladu sa navedenim, Agencija je utvrdila da je Pošta u Dostavnu knjižicu evidentirala broj lične karte podnosioca prigovora prilikom preuzimanja poštanske pošiljke. Navedeno postupanje Pošte je protivno Zakonu o poštanskom prometu FBiH i članu 75. Pravilnika o općim uslovima za pružanje poštanskih usluga, usljed čega je došlo do povrede principa iz člana 4. stav (1) tačka a) Zakona, koji obavezuje kontrolore da lične podatke obrađuju na pravedan i zakonit način.
Pošta kontinuirano ne provodi mjere protiv neovlaštenog pristupa ličnim podacima, usljed čega je došlo do neovlaštenog fotografisanja Dostavne knjižice.
Na osnovu naprijed navedenog, a u skladu sa članom 40. stav (2) tačka e) Zakona, riješeno je kao u dispozitivu ovog rješenja.
Pouka o pravnom lijeku:

Protiv ovog rješenja nije dopuštena žalba ali se može pokrenuti upravni spor pred Sudom Bosne i Hercegovine u roku od 60 dana od dana dostavljanja rješenja.
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