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	БОСНА И ХЕРЦЕГОВИНА

Агенција за заштиту личних података

у Босни и Херцеговини

С а р а ј е в о


Sarajevo, 04.02.2019. 
Na osnovu člana 40. stav (1) tačka b) Zakona o zaštiti ličnih podataka („Službeni glasnik Bosne i Hercegovine“ broj: 49/06, 76/11 i 89/11), rješavajući po prigovoru XXX XXX iz Sarajeva protiv Addiko Banke d.d. Sarajevo i Federalnog zavoda penzionog i invalidskog osiguranja, zbog obrade njegovih ličnih podataka putem čeka za isplatu penzije, Agencija za zaštitu ličnih podataka u Bosni i Hercegovini, donosi sljedeće:
R J E Š E NJ E
I. Prigovor XXX XXX iz Sarajeva protiv Addiko Banke d.d. Sarajevo i Federalnog zavoda penzionog i invalidskog osiguranja, zbog obrade njegovih ličnih podataka putem čeka za isplatu penzije, usvaja se kao osnovana.
II. Nalaže se Addiko Banci d.d. Sarajevo da uništi dijelove čeka „OBAVIJEST KORISNIKU“ namijenjene za XXX XXX iz Sarajeva, koje je Banka zadržala prilikom njegovog preuzimanja čeka, te da izbriše elektronske forme čekova za čiju obradu je protekao rok neophodan za podizanje čeka i isplatu penzije.

III. Nalaže se Federalnom zavodu penzionog i invalidskog osiguranja da sa Addiko Bankom d.d. Sarajevo utvrdi obavezu postupanja sa elektronskom formom čekova koje dostavlja Banci, nakon što korisnici prava preuzmu ček ili ček ne bude preuzet nakon proteka određenog vremena od početka isplate penzije.
IV. Addiko Banka d.d. Sarajevo je dužna upravne mjere iz tačke II. dispozitiva Rješenja izvršiti bez odlaganja, Federalni zavod penzionog i invalidskog osiguranja je dužan upravnu mjeru iz tačke III. dispozitiva Rješenja izvršiti bez odlaganja, te su dužni u roku od 15 dana od dana dostave Rješenja dostaviti Agenciji za zaštitu ličnih podataka u Bosni i Hercegovini dokaze o tome.
O b r a z l o ž e nj e

U Agenciju za zaštitu ličnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija) je pristupio XXX XXX iz Sarajeva (u daljem tekstu: podnosilac prigovora) kako bi uložio prigovor protiv Federalnog zavoda za penzionog i invalidsko osiguranje (u daljem tekstu: FZ MIO) i Addiko Banke d.d. Sarajevo (u daljem tekstu: Banka), zbog zadržavanja dijela čeka za penziju namijenjenog za korisnika penzije i zbog štampanja istog čeka dva puta. U Zapisnik o prijemu usmenog podneska broj: UP1 03-1-37-1-229-1/18 NK od 25.10.2018. podnosilac prigovora je naveo da je korisnik starosne penzije, te da je do juna mjeseca u Banci „dobivao čekove po starom“, odnosno da mu je Banka prilikom podizanja čeka davala dio „OBAVIJEST KORISNIKU“ dok je za svoje potrebe zadržavala dio „UPUTNICA“. Podnosilac prigovora ističe da od juna 2018. godine Banka ček štampa dva puta, te jedan primjerak čeka daje umirovljeniku dok drugi dio ostavlja za svoje potrebe. Podnosilac prigovora smatra da je neosnovano da Banka zadržava dio čeka u kojem se navode podaci o sudskim zabranama, kreditima, članarinama i drugim obustavama. 

U prilog Zapisnika o prijemu usmenog podneska je predata kopija sljedećih dokumenata, i to:

· kopija starog i novog čeka;

· kopija e-maila od 25.10.2018, upućenog FZ PIO;

· kopija starog čeka uz obrazloženje, i

· kopija novih čekova.

Agencija je aktom broj: UP1 03-1-37-1-229-2/18 ZL od 30.10.2018. od FZ PIO zatražila da joj dostavi pismeno izjašnjenje na navode iz prigovora, te da dostavi informaciju u koju svrhu bankama elektronskim putem dostavlja čekove penzionera i koji je pravni osnov za dostavu, svrhu i pravni osnov da banka putem koje se vrši isplata penzije raspolaže podacima o sudskim zabranama, kreditima, članarinama i drugim obustavama korisnika starosne penzije i na koji način je regulisano postupanje banaka sa elektronski dostavljenim čekovima nakon podizanja čeka od strane penzionera.
Od FZ PIO je traženo i da dostavi kopija ugovora zaključenog sa Bankom o isplati penzije penzionerima ili pisano upustvo kojim se propisuje postupanje banaka prilikom isplate penzije.

Aktom broj: UP1 03-1-37-1-229-3/18 ZL od 30.10.2018. Agencija je od Banke zatražila da dostavi pismeno izjašnjenje na navode iz prigovora, te da dostavi informaciju u koju svrhu čekove penzionera štampa dva puta i jedan ček daje penzioneru a drugi ostavlja za svoje potrebe i koji je pravni osnov za navedeno postupanje, te svrhu i pravni osnov da raspolaže podacima o sudskim zabranama, kreditima, članarinama i drugim obustavama korisnika starosne penzije.
Banka je aktom broj: 01-69/18-58 od 05.11.2018. obavijestila Agenciju da je od relevantnih organizacijskih cijelina zatraženo dostavljanje očitovanja i dokumentacije, te je zatraženo produženje roka za dostavu izjašnjenja.

Agencija je Banci produžila rok za dostavu izjašnjenja za dodatnih 7 dana, o čemu je sačinjena službena zabilješka broj: UP1 03-1-37-1-229-5/18 ZL od 07.11.2018. 

Banka je aktom od 13.11.2018. dostavila izjašnjenje u kojem se navodi da je isplata čekova od penzija regulisana posebnim ugovorom zaključenim između Banke i FZ PIO. 

Banka navodi da je članom 2. Ugovora definisano da će FZ PIO Banci elektronskim putem dostavljati fajl koji će sadržavati sve potrebne podatke za formiranje i ispis čeka od penzije. Ističe se da Banka ne dobiva gotovu formu čeka od penzije već je forma software-ski predefinisana.

Banka zaključuje da je postupila po Ugovoru koji ima sa FZ PIO, a sve u cilju kako bi klijentima, u ovom slučaju penzionerima omogućila jednostavniji i efikasniji način poslovanja. Banka ističe da je većina banaka u Federaciji uvela elektronski način isplate čeka. 
U izjašnjenju se dalje navodi da je Banka donijela odluku o udovoljavanju podnosiocu prigovora na način da je uputila zahtjev eksternom pružatelju usluge koji vrši održavanje software putem kojeg se čekovi formiraju i ispisuju na pokušaj prilagodbe software-a tako da se Banci omogući ispis samo jednog primjerka čeka od mirovine što je do sada zbog sistemskih postavki bilo nemoguće. Navodi da je zbog nemogućnosti ispisa samo jednog primjerka čeka Banka bila primorana drugi primjerak odlagati u fajl klijenta. 

Banka dalje navodi da će od naredne isplate penzije, svi penzioneri dobijati elektronski ispis čeka na način da će jedan primjerak namjenjen penzionerima preuzimati sami penzioneri, a drugi primjerak sa potpisom o preuzimanju će zadržati Banka.

U prilogu izjašnjenja, Banka je dostavila kopiju Ugovora o isplati penzija/mirovina korisnicima prava po osnovu ostvarenih prava iz penzionog/mirovinskog i invalidskog osiguranja od 20.06.2018, zaključen između FZ PIO i Banke.

Obzirom da FZ PIO nije dostavio traženo izjašnjenje, Agencija je aktom broj: UP1 03-1-37-1-229-7/18 ZL od 15.11.2018. urgirala na dostavi istog.

FZ PIO je aktom broj: FZ3/2/4-35-6-36473-2/18 od 13.11.2018. dostavio izjašnjenje u kojem je naveo da je prije nekoliko godina počeo sa praksom dostavljanja podataka za ispis čekova u banci, te da je isto regulisano ugovorima sa bankama vezano za isplatu penzije. Navodi se da se podaci dostavljaju banci koju je korisnik naveo u zahtjevu za isplatu penzije i u kojoj je otvoren račun. FZ PIO ističe da taj model osigurava ispis čekova u poslovnici banke u kojoj korisnik podiže penziju, što skraćuje vrijeme potrebno penzioneru da preuzme i novac i ček, te se postiže efikasniji način isplate penzije. 
U izjašnjenju se dalje navodi da su FZ PIO i Banka zaključili Ugovor o isplati penzija/mirovina korisnicima prava po osnovu ostvarenih prava iz penzionog/mirovinskog i invalidskog osiguranja, da je u Ugovoru definisano da FZ PIO dostavlja čekove u elektronskoj formi, a da Banka ispisuje čekove na šalteru i uručuje korisniku pri isplati. Također, osiguran je način da banka zabilježi da je korisnik penzije podigao ček. 

Dalje se navodi da je u Ugovoru ugrađen i članak koji se odnosi na zaštitu ličnih podataka. FZ PIO zaključuje da se svi podaci i informacije u vezi sa sadržajem Ugovora ili djelovanja u okviru poslovnog odnosa smatraju povjerljivim, te je Banka dužna da iste obrađuje, koristi i čuva u skladu sa odredbama Zakona o zaštiti ličnih podataka i odredbama propisa iz bankarskog poslovanja.

U prilogu izjašnjenja, FZ PIO je dostavio kopiju Ugovora o isplati penzija/mirovina korisnicima prava po osnovu ostvarenih prava iz penzionog/mirovinskog i invalidskog osiguranja broj: FZ3/5-31-2-85-23/18 od 20.06.2018, zaključen između FZ PIO i Banke.

Uvidom u Ugovor o isplati penzija/mirovina korisnicima prava po osnovu ostvarenih prava iz penzionog/mirovinskog i invalidskog osiguranja broj: FZ3/5-31-2-85-23/18 od 20.06.2018. (u daljem tekstu: Ugovor), Agencija je utvrdila da su istim ugovorena prava i obaveze ugovornih strana. 
Tako, u skladu sa članom 2. Ugovora, obaveza FZ PIO je da Banci najkasnije tri dana prije početka isplate primanja dostavi čekove u elektronskoj formi.
Obaveze Banke su propisane u članu 3. Ugovora. Tako, kada je u pitanju postupanje Banke sa čekovima, obaveza Banke je da korisniku prava na novčana primanja uruči ček pri isplati u roku najdužem od devedeset dana od početka isplate. Istim člankom je ugovoreno da, u slučaju da ček ne bude preuzet od strane korisnika prava u roku od devedeset dana, obaveza Banke je da izvrši povrat nepreuzetih čekova, te da spiskove i nepreuzete čekove vrati nadležnim kantonalnim administrativnim službama FZ PIO.

Podnosilac prigovora je e-mailom od 13.12.2018, koji je dostavljen i FZ PIO, obavijestio Agenciju da je zadnji ček za penziju podigao u Banci 11.12.2018, da mu je Banka uručila dio „OBAVIJEST KORISNIKU“, da je drugi dio čeka ostao banci, te da je ček printan u jednom primjerku.

Od FZ PIO zahtjeva da izda nalog Banci da uništi sve ranije isprintane i arhivirane dijelove čeka „OBAVIJEST KORISNIKU“, te da mu banka izda potvrdu da je to uradila. Također, podnosilac prigovora od FZ PIO zahtjeva da Banci naloži da se izvrši brisanje datoteka koje su poslate Banci u elektronskom obliku koje sadrže podatke iz dijela „OBAVIJEST KORISNIKU“, a koji su i dalje nakon podizanja čekova za penziju arhivirani u Banci na računaru u elektronskoj formi.
U provedenom postupku Agencija je utvrdila sljedeće:
FZ PIO je sa Bankom zaključio Ugovor broj: FZ3/5-31-2-85-23/18 od 20.06.2018. o isplati penzija korisnicima prava iz penzionog i invalidskog osiguranja.
Banka je do decembra 2018. godine, čekove korisnika prava štampala u dva primjerka i jedan primjerak, zajedno sa dijelom „OBAVIJEST KORISNIKU“ ulagala u fajl klijenta. Od decembra 2018. godine, Banka ček štampa u jednom primjerku i u fajl klijenta ulaže dio čeka „UPUTNICA“ a dio čeka „OBAVIJEST KORISNIKU“ daje penzioneru.
FZ PIO Ugovorom nije utvrdio obavezu postupanja Banke sa elektronskom formom čekova koje dostavlja Banci, nakon što korisnici prava preuzmu ček ili ček ne bude preuzet nakon proteka vremena od početka isplate penzije.
Prigovor  je  osnovan.

Zakon o zaštiti ličnih podataka („Službeni glasnik BiH“ broj 49/06, 76/11 i 89/11); (u daljem tekstu: Zakon) predstavlja osnovnu legislativu koja neposredno određuje obradu ličnih podataka. U skladu sa članom 1. Zakona, njegov osnovni cilj je da svim licima na teritoriji Bosne i Hercegovine, bez obzira na njihovo državljanstvo ili prebivalište, osigura zaštitu ljudskih prava i osnovnih sloboda, a naročito pravo na privatnost i zaštitu podataka u pogledu obrade ličnih podataka koji se na njih odnose.
Obim primjene Zakona je propisan članom 2. i primjenjuje se na lične podatke koje obrađuju svi javni organi, fizička i pravna lica, osim ukoliko drugi zakon drugačije ne nalaže.
Nadalje, u skladu sa članom 3. Zakona:

· ”lični podaci podrazumijevaju bilo koju informaciju koja se odnosi na fizičko lice koje je identifikovano ili se može utvrditi identitet lica”;

· „obrada ličnih podataka je bilo koja radnja ili radnje koje se obavljaju nad podacima, bilo da je automatska ili ne, a posebno prikupljanje, unos, organizovanje, pohrana, preinaku ili izmjenu, uzimanje, savjetovanje, korištenje, otkrivanje prenosom, širenje ili na drugi način omogućavanje pristupa podacima, svrstavanje ili kombinovanje, blokiranje, brisanje ili uništavanje“;

· “kontrolor je svaki javni organ, fizičko ili pravno lice, agencija ili drugi organ koji samostalno ili zajedno s drugim vodi, obrađuje i utvrđuje svrhu i način obrade ličnih podataka na osnovu zakona ili propisa”.
U skladu sa navedenim definicijama, FZ PIO je kontrolor koji Banci na osnovu Ugovora broj: FZ3/5-31-2-85-23/18 od 20.06.2018. u elektronskoj formi dostavlja čekove na osnovu kojih se vrši isplata novčanih primanja korisnika prava.
Također, Banka je kontrolor koja je štampala čekove u dva primjerka i jedan primjerak čeka, uključujući i dio „OBAVIJEST KORISNIKU“, pohranjivala u fajl klijenta.
U članu 4. Zakona  propisana su osnovni principi obrade ličnih podataka kojih su obavezni da se pridržavaju svi kontrolori. Zakon u članu 4. stav (1) tačka a) propisuje da je kontrolor obavezan da lične podatke obrađuje na pravedan i zakonit način.

Princip pravednosti i zakonitosti obrade ličnih podataka podrazumijeva obradu ličnih podataka koji su propisani zakonom i neophodni za svrhu koja se treba ispuniti.
Nesporno je pravo Banke da posjeduje dokaz da je penzioneru isplatila penziju i uručila ček i da dokaz o uručenju odlaže u fajl penzionera. Međutim, pored toga što u fajl podnosioca prigovora odlaže dio na kojem se on potpisao da je primio ček i penziju, Banka je zadržavala i dio „OBAVIJEST KORISNIKU“. U dijelu čeka namjenjenom korisniku se osim iznosa penzije navode i obustave po raznim osnovama (sudske zabrane, krediti, članarina i sl.) koje nisu neophodni Banci u svrhu isplate penzije. Navedene obustave obuhvataju niz ličnih karakteristika i opredjeljenja pojedinca koja spadaju u sferu privatnosti, te stoga ne mogu biti dostupni bez ikakvih ograničenja. Iz tog razloga, Banci su naložene upravne mjere iz tačke II. dispozitiv Rješenja.
Obzirom da je Banka obavijestila Agenciju da će se software putem kojeg se štampaju čekovi prilagoditi na način da se vrši ispis samo jednog čeka, te obzirom da je podnosilac prigovora Agenciji potvrdio da je prilikom preuzimanja čeka za novembarsku penziju, Banka zadržala dio čeka „UPUTNICA“ a dio čeka „OBAVIJEST KORISNIKU“ uručila njemu, to Agencija Banci nije izrekla upravnu mjeru zabrane štampanja čekova u dva primjerka.
Nadalje, Zakon u članu 4. stav (1) tačka f) propisuje da je kontrolor obavezan obrađivati lične podatke samo u vremenskom periodu potrebnom za ispunjenje svrhe za koju su podaci prikupljeni.

Analizom Ugovora zaključenog između FZ PIO i Banke utvrđeno je da istim nije utvrđena obaveza postupanja Banke sa elektronskom formom čekova koje FZ PIO dostavlja Banci, nakon što korisnici prava preuzmu ček ili ček ne bude preuzet nakon proteka određenog vremena od početka isplate penzije.

Činjenica je da FZ PIO mora dostaviti Banci elektronsku formu čekova, kako bi Banka iste mogla odštampati i dati korisnicima prava prilikom podizanja čeka i penzije. Međutim, u skladu sa članom 3. Zakona, obrada ličnih podataka je i pohrana podataka na računarskoj opremi Banke. Kako bi se osigurao princip zakonite obrade ličnih podataka iz člana 4. stav (1) tačka f) Zakona, potrebno je da FZ PIO na isti način na koji je sa Bankom ugovorio njenu obavezu sa nepodignutim čekovima u materijalnom obliku, ugovori obavezu sa elektronskom formom dostavljenih čekova nakon proteka određenog vremenskog perioda od isplate penzije. Neugovaranjem navedene obaveze, Banka će pohranjivati, a na taj način i obrađivati lične podatke penzionera iz djela čeka „OBAVIJEST KORISNIKU“, a koji se odnose i na obustave od penzije. Iz tog razloga, Agencija je FZ PIO naložila upravnu mjeru iz tačke III. dispozitivu Rješenja.

U skladu sa navedenim, Agencija je utvrdila da je FZ PIO sa Bankom zaključio Ugovor na osnovu kojeg je obaveza FZ PIO da Banci u elektronskoj formi dostavlja čekove penzionera na osnovu  kojih se vrši isplata novčanih primanja penzionera, da je Banka čekove štampala u dva primjerka i jedan primjerak čeka zajedno sa dijelom „OBAVIJEST KORISNIKU“ ulagala u fajl klijenta, usljed čega je došlo do povrede principa iz člana 4. stav (1) tačka a) Zakona, koji obavezuje kontrolore da lične podatke obrađuju na pravedan i zakonit način.
Nadalje, Agencija je utvrdila da FZ PIO Ugovorom nije utvrdio obavezu postupanja Banke sa elektronskom formom dostavljenih čekova nakon proteka vremenskog periodu od isplate penzije, čime je došlo do povrede principa iz član 4. stav (1) tačka f) Zakona, koji obavezuje kontrolore da lične podatke obrađuju samo u vremenskom periodu potrebnom za ispunjenje svrhe za koju su podaci prikupljeni.
Na osnovu naprijed navedenog, a u skladu sa članom 40. stav (2) tačka e) Zakona, riješeno je kao u dispozitivu ovog rješenja.
Pouka o pravnom lijeku:

Protiv ovog rješenja nije dopuštena žalba ali se može pokrenuti upravni spor pred Sudom Bosne i Hercegovine u roku od 60 dana od dana dostave rješenja.
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