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	БОСНА И ХЕРЦЕГОВИНА

Агенција за заштиту личних података 

у Босни и Херцеговини

С а р а ј е в о


Sarajevo, 22.01.2019. 
Na osnovu člana 40. stav (1) tačka a) Zakona o zaštiti ličnih podataka („Službeni glasnik Bosne i Hercegovine“ broj: 49/06, 76/11 i 89/11) i člana 61. Zakona o upravi („Službeni glasnik Bosne i Hercegovine“ broj: 32/02, 102/09 i 72/17), rješavajući u postupku pokrenutom po službenoj dužnosti protiv Opštine Novi Grad Sarajevo, u predmetu utvrđivanja zakonitosti prikupljanja kopije lične karte od podnosioca zahtjeva za ostvarivanje prava i izdavanje uvjerenja i kopije bankovne kartice, Agencija za zaštitu ličnih podataka u Bosni i Hercegovini, d o n o s i:
R J E Š E NJ E
I. Zabranjuje se Opštini Novi Grad Sarajevo da od podnosioca zahtjeva za ostvarivanje prava iz oblasti boračko – invalidske zaštite, socijalne zaštite, zaštite civilnih žrtava rata, zaštite porodica sa djecom, zaštite raseljenih lica i izbjeglica, te od podnosioca zahtjeva za izdavanje uvjerenja o činjenicama o kojim Opština vodi službenu evidenciju i za promjenu podataka u službenim evidencijama, zahtjeva dostavu kopije lične karte podnosioca zahtjeva i punoljetnih članova njegovog domaćinstva i kopiju bankovne kartice.
II. Nalaže se Opštini Novi Grad Sarajevo da uništi do sada prikupljene kopije ličnih karata i kopije bankovnih kartica podnosioca zahtjeva za ostvarivanje prava, za izdavanje uvjerenja o činjenicama o kojim Opština vodi službenu evidenciju i za promjenu podataka u službenim evidencijama.

III. Opština Novi Grad Sarajevo je dužna upravnu mjeru iz tačke II. dispozitiva Rješenja izvršiti bez odlaganja te u roku od 15 dana od dana dostavljanja Rješenja dostaviti pismenu obavijest i dokaz Agenciji za zaštitu ličnih podataka u Bosni i Hercegovini.
O b r a z l o ž e nj e
Agencija za zaštitu ličnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija) je na osnovu saznanja o traženju dokumentacije prilikom podnošenja zahtjeva za ostvarivanje prava izvršila pregled službene web stranice Opštine Novi Grad Sarajevo www.novigradsarajevo.ba. Prilikom pregleda web stranice, Agencija je utvrdila da su u odjeljku Službe za boračka pitanja, rad, socijalna pitanja i zdravstvo, u pododjeljku „Dokumenti“, objavljeni PA zahtjevi (ukupno 19 zahtjeva), zahtjevi Odsjeka za boračka pitanja (ukupno 22 zahtjeva) i zahtjevi Odsjeka za rad, socijalna pitanja i zdravstvo (ukupno 28 zahtjeva). Zahtjevima se od podnosioca, zavisno od vrste prava, traži dostavljanje:

· ovjerena kopija lične karte (podnosioca zahtjeva, roditelja, svih punoljetnih članova domaćinstva, umrlog),

· ovjerena kopija potvrde o mjestu prebivališta (podnosioca zahtjeva, roditelja i djece),

· ovjerena kopija bankovne kartice,

· medicinske dokumentacije.

O izvršenoj provjeri je sačinjena službena zabilješka broj: UP1 03-1-37-5-192-1/18 ZL od 27.09.2018, u prilogu koje su odštampani bjanko zahtjevi.

Aktom broj: UP1 03-1-37-5-192-2/18 ZL od 01.10.2018, Agencija je od Opštine Novi Grad Sarajevo – Služba za boračka pitanja, rad, socijalna pitanja i zdravstvo (u daljem tekstu: Opština) zatražila da dostavi informaciju o svrsi i pravnom osnovu za prikupljanje ovjerene kopije lične karte podnosioca zahtjeva, roditelja, svih punoljetnih članova domaćinstva, umrlog (imajući u vidu odredbe člana 3. stav (7) Zakona o ličnoj karti državljana Bosne i Hercegovine), ovjerene kopije potvrde o mjestu prebivališta podnositelja zahtjeva, roditelja i djece, ovjerene kopije bankovne kartice podnosioca zahtjeva i medicinske dokumentacije.

Obzirom da Opština u ostavljenom roku nije dostavila traženo izjašnjenje, to je Agencija aktom broj: UP1 03-1-37-5-192-3/18 ZL od 23.10.2018. urgirala na dostavi istog.

Opština je aktom broj: 02/07-41-20055/18/HA od 29.10.2018. dostavila informaciju u kojoj se navodi da su svi podnesci dopunskih prava regulisani članovima 65. i 66. Zakona o dopunskim pravima boraca-branioca Bosne i Hercegovine, te pravilnicima donesenim od strane Ministarstva za boračka pitanja Kantona Sarajevo. Kao primjer, Opština navodi da je banjsko liječenje regulisano Pravilnikom za utvrđivanje prava na banjsko i klimatsko liječenje (medicinska dokumentacija), koji u članu 5. propisuje obaveznu dokumentaciju za ostvarivanje prava na banjsko liječenje koju prilažu podnosioci, a odnosi se na medicinsku dokumentaciju, preporuka ljekara specijaliste, kopija lične karte, dokaz da je lice iz člana 1. i 2. Zakona o dopunskim pravima boraca-branioca BiH, te potrebne ovjerene dokumentacije.
Nadalje, u informaciji se navodi da su jednokratna davanja putem Opštine regulisana Pravilnicima donesenim na osnovu Statuta Općine Novi Grad Sarajevo, te da su člancima istih precizirana potrebna dokumentacija. Kao primjer, Opština navodi Pravilnik o dodjeli pomoći u participaciji liječenja i medicinske rehabilitacije teško oboljelih sa područja Opštine Novi Grad Sarajevo, koji u članu 4. precizira potrebnu dokumentaciju, odnosno dokumentaciju za koju je Agencija tražila izjašnjenje od Opštine.

Opština u dostavljenoj informaciji nije navela pravni temelj za prikupljanje ovjerene kopije bankovne kartice.

Dana 10.01.2019, Udruženje invalidnih i hendikepiranih lica u BiH je aktom broj: 01-4/19 od 09.01.2019. Agenciji dostavio prijavu protiv Opštine, zbog prikupljanja kopija ličnih karata od ratnih vojnih invalida prilikom podnošenja zahtjeva za ostvarivanje prava na banjsko liječenje, dječiji doplatak i sl.

Razmatrajući postupak koji je Agencija pokrenula po službenoj dužnosti i podnesak Udruženja invalidnih i hendikepiranih lica u BiH, utvrđeno je da su oba postupka pokrenuta povodom istog slučaja, prikupljanja ovjerene kopije lične karte podnosioca zahtjeva i druge dokumentacije. Uzimajući u obzir da se podnesci zasnivaju na istom činjeničnom stanju, donesen je Zaključak broj: UP1 03-1-37-5-192-5/18 ZL od 17.01.2019, kojim je utvrđeno je da su ispunjeni uslovi za spajanje postupka propisani članom 118. Zakona o upravnom postupku („Službeni glasnik Bosne i Hercegovine“ broj: 29/02, 12/04, 88/07 i 93/09, 41/13 i 53/16).
U provedenom postupku Agencija je utvrdila sljedeće:

Opština od podnosioca zahtjeva za ostvarivanje prava iz oblasti boračko – invalidske zaštite, socijalne zaštite, zaštite civilnih žrtava rata, zaštite porodica sa djecom, zaštite raseljenih lica i izbjeglica zahtjeva dostavu ovjerene kopije lične karte podnosioca zahtjeva, te zavisno od vrste zahtjeva i ovjerenih kopija ličnih karata roditelja, svih punoljetnih članova domaćinstva i umrlog i ovjerene kopije bankovne kartice.

Opština od podnosioca zahtjeva za izdavanje uvjerenja o kojima vodi službenu evidenciju i za promjenu podataka u službenim evidencijama, zahtjeva dostavu ovjerene kopije lične karte podnosioca zahtjeva.
Zakonom o zaštiti ličnih podataka (u daljem tekstu: Zakon) u članu 1. stav (1) utvrđeno je „Cilj ovoga Zakona je svim licima na teritoriju Bosne i Hercegovine, bez obzira na njihovo državljanstvo ili prebivalište, osigurati zaštitu ljudskih prava i osnovnih sloboda, a posebno pravo na privatnost i zaštitu podataka u pogledu obrade ličnih podataka koji se na njih odnose“.

Nadalje, u skladu sa članom 3. Zakona:

· ”lični podaci podrazumijevaju bilo koju informaciju koja se odnosi na fizičko lice koje je identifikovano ili se može utvrditi identitet lica”;
· „obrada ličnih podataka je bilo koja radnja ili radnje koje se obavljaju nad podacima, bilo da je automatska ili ne, a posebice prikupljanje, unos, organizovanje, pohrana, preinaku ili izmjenu, uzimanje, savjetovanje, korištenje, otkrivanje prenosom, širenje ili na drugi način omogućavanje pristupa podacima, svrstavanje ili kombinovanje, blokiranje, brisanje ili uništavanje“;

· “kontrolor je svaki javni organ, fizičko ili pravno lice, agencija ili drugi organ koji samostalno ili zajedno s drugim vodi, obrađuje i utvrđuje svrhu i način obrade ličnih podataka na osnovu zakona ili propisa”.
U skladu sa navedenim definicijama, Opština je kontrolor u smislu člana 3. Zakona koji obrađuje lične podatke lica koja podnose zahtjev za ostvarivanje prava iz oblasti boračko – invalidske zaštite, socijalne zaštite, zaštite civilnih žrtava rata, zaštite porodica sa djecom, zaštite raseljenih lica i izbjeglica, lica koja podnose zahtjev za izdavanje uvjerenja o kojima Opština vodi službenu evidenciju i zahtjev za promjenu podataka u službenim evidencijama i koji traži da uz prijavu/zahtjev dostave ovjerenu kopiju lične karte podnosioca zahtjeva, u nekim slučajevima i ovjerene kopije lične karte roditelja, svih punoljetnih članova domaćinstva i umrlog. Također, ako je za ostvarivanje prava neophodno izvršiti doznaku novčanih sredstva na transakcijski račun, Opština je kontrolor koji od podnosioca zahtjeva traži da uz prijavu dostave ovjerenu kopiju bankovne kartice.
U članu 4. Zakona propisana su osnovni principi obrade ličnih podataka kojih su obavezni da se pridržavaju svi kontrolori. princip pravednosti i zakonitosti obrade ličnih podataka propisano u članu 4. stav (1) tačka a) Zakona podrazumijeva obradu ličnih podataka na osnovu i u skladu sa odredbama relevantnog zakona.
U ovoj pravnoj stvari relevantne su odredbe sljedećih propisa, i to:

· Zakon o ličnoj karti državljana Bosne i Hercegovine („Službeni glasnik Bosne i Hercegovine“ broj: 32/01, 16/02, 32/07, 53/07, 56/08 i 18/12),

· Zakon o dopunskim pravima boraca – branioca Bosne i Hercegovine („Službene novine Kantona Sarajevo“ broj: 45/12 – prečišćeni tekst, 26/14 i 46/17), 

· Zakon o socijalnoj zaštiti, zaštiti civilnih žrtava rata i zaštiti porodice sa djecom („Službene novine Kantona Sarajevo“ broj: 38/14 – prečišćeni tekst, 38/16 i 44/17),
· Zakon o raseljenim licima – prognanicima i izbjeglicama – povratnicima u Kantonu Sarajevo („Službene novine Kantona Sarajevo“ broj: 27/05), i

· Zakon o upravnom postupku („Službene novine Federacije Bosne i Hercegovine“ broj: 2/98 i 48/99).
U skladu sa principom pravednosti i zakonitosti, za prikupljanje kopije lične karte mjerodavne su odredbe Zakona o ličnoj karti državljana BiH.

Zakon o ličnoj karti državljana BiH je definisao da je lična karta javni dokument kojim se dokazuje identitet, činjenica mjesta i datuma rođenja, prebivališta odnosno boravišta za raseljena lica i državljanstva BiH. U članu 3. stav (7) navedenog zakona je propisano „Od državljanina BiH može se tražiti kopija lične karte, samo u postupku revizije ili prestanka državljanstva BiH i kada je to zakonom propisano.“
Iz gore citiranog zakonskog propisa proizilazi da Opština može zahtjevati i prikupljati kopiju lične karte samo u slučaju kada je to izričito zakonom propisano.
Opština kao pravni osnov za prikupljanje ovjerene kopije lične karte podnosioca zahtjeva za ostvarivanje nekog od prava propisanih zakonima navodi član 65. i 66. Zakona o dopunskim pravima boraca – branioca Bosne i Hercegovine.

Zakon o dopunskim pravima boraca – branioca Bosne i Hercegovine u članu 65. propisuje da se poslovi upravnog rješavanja u prvom stepenu o pravima i obavezama iz tog zakona prenose na opštinske načelnike. U članu 66. istog zakona je propisano pravo na objavu ličnih podataka lica koje su ostvarile pravo na službenoj internet stranici Ministarstva za boračka pitanja Kantona Sarajevo, u dnevnim novinama, na oglasnim pločama Kantona itd. 
Dakle, neosnovan je navod Opštine da su članovi 65. i 66. Zakona o dopunskim pravima boraca – branioca Bosne i Hercegovine osnov za prikupljanje kopija lične karte od podnosioca zahtjeva za ostvarivanje prava propisanih tim zakonom.

Također, izvršenom analizom je utvrđeno da Zakon o dopunskim pravima boraca – branioca Bosne i Hercegovine ne propisuje osnov za prikupljanje ovjerene kopije lične karte lica i članova njihove porodice prilikom podnošenja zahtjeva za ostvarivanje prava propisanih tim zakonom. 

Opština se u izjašnjenju dostavljenom Agenciji nije pozivala na druge zakone. Međutim, obzirom da se radi o ostvarivanju prava iz socijalne zaštite, prava civilnih žrtava rata, porodicama sa djecom, te prava raseljenih lica i izbjeglica, to je Agencija izvršila analizu zakona kojima su propisana ta prava.

Naime, Zakonom o socijalnoj zaštiti, zaštiti civilnih žrtava rata i zaštiti porodice sa djecom se uređuje djelatnost socijalne zaštite, zaštite civilnih žrtava rata i zaštite porodica sa djecom, uslovi, način i postupak za sticanje prava iz socijalne zaštite, uslovi, način i postupak ostvarivanja prava itd. Analizom je utvrđeno da Zakon o socijalnoj zaštiti, zaštiti civilnih žrtava rata i zaštiti porodica ne propisuje pravni osnov za prikupljanje ovjerene kopije lične karte lica prilikom podnošenja zahtjeva za ostvarivanje prava.
Zakonom o raseljenim licima – prognanicima i izbjeglicama – povratnicima u Kantonu Sarajevo uređuje se postupak ostvarivanja i priznavanja prava i obaveza raseljenih lica - prognanika i izbjeglica, podnošenje zahtjeva za sticanje statusa, prava i obaveze raseljenih lica - prognanika i izbjeglice – povratnika itd. Analizom istog je utvrđeno da za ostvarivanje propisanih prava, Zakon o raseljenim licima – prognanicima i izbjeglicama – povratnicima u Kantonu Sarajevo ne propisuje pravni osnov za prikupljanje ovjerene kopije lične karte lica prilikom podnošenja zahtjeva za ostvarivanje prava.
Opština u izjašnjenju dostavljenom Agenciji nije navela pravni osnov za prikupljanje ovjerene kopije lične karte podnosioca zahtjeva za izdavanje uvjerenja o kojima Opština vodi službenu evidenciju ili za promjenu podataka u službenim evidencijama. Obzirom da se radi o komuniciranju organa i stranke, to je Opština dužna postupati po odredbama Zakona o upravnom postupku.
Zakon o upravnom postupku u članu 66. stav (1) propisuje da podnesak naročito sadrži označenje organa kome se upućuje, predmet na koji se odnosi zahtjev, ko je zastupnik ili punomoćnik ako ga ima i ime i prezime i boravište (adresu) podnosioca, odnosno zastupnika ili punomoćnika.

Znači, prilikom podnošenja zahtjeva za izdavanje uvjerenja o činjenicama o kojima organ vodi službenu evidenciju ili zahtjeva za promjenu podataka u službenim evidencijama, neophodno je da se u zahtjevu navede ime i prezime podnosioca zahtjeva i njegova adresa prebivališta. Međutim, Zakon o upravnom postupku ne propisuje osnov za prikupljanje kopije lične karte lica koje podnosi zahtjev za izdavanje uvjerenja, odnosno za promjenu podataka u službenom evidencijama.

Bez obzira o kojoj vrsti zahtjeva se radi (zahtjev za ostvarivanje prava, za izdavanje uvjerenja o činjenicama o kojima organ vodi službenu evidenciju ili za promjenu podataka u službenim evidencijama), neophodno je da se u zahtjevu navede ime i prezime podnosioca zahtjeva i njegova adresa prebivališta, te eventualno drugi podaci kojima se dokazuju uslovi. Međutim, Zakon o upravnom postupku ne propisuje osnov za prikupljanje kopije lične karte lica koje podnosi zahtjev.

Opština u dostavljenom izjašnjenju navodi da je pravilnicima donesenim od strane ministra Ministarstva za boračka pitanja Kantona Sarajevo i pravilnicima donesenim od strane Opštine propisano prikupljanje kopija lične karte podnosioca zahtjeva za ostvarivanje nekog od prava propisanih zakonima. Međutim, čak i ako je prikupljanje kopija lične karte propisano pravilnicima, isto je protivno Zakonu o ličnoj karti državljana BiH. Pravilnik je propis niže pravne snage u odnosu na zakon te isti ne može predstavljati pravni osnov za prikupljanje kopije ličnih karti.

Prikupljanjem ovjerene kopije lične karte podnosioca zahtjeva znatno se prelazi granica potrebne identifikacije i stvara neopravdan rizik od zloupotrebe ličnih podataka u smislu zaštite prava na privatnost.
Dakle, Zakon o dopunskim pravima boraca – branioca Bosne i Hercegovine, Zakon o socijalnoj zaštiti, zaštiti civilnih žrtava rata i zaštiti porodice i Zakon o raseljenim licima – prognanicima i izbjeglicama – povratnicima u Kantonu Sarajevo ne propisuju osnov za prikupljanje kopije ličnih karata od podnosioca zahtjeva i eventualno punoljetnih članova njegovog domaćinstva za ostvarivanje nekih od prava propisanih tim zakonima. Također, Zakon o upravnom postupku ne propisuje osnov za prikupljanje kopije lične karte podnosioca zahtjeva za izdavanje uvjerenja o činjenicama o kojima organ vodi službenu evidenciju ili za promjenu podataka u službenim evidencijama. Obzirom da Zakon o ličnoj karti državljana BiH kao lex specialis izričito zabranjuje ovakvu obradu osim u zakonom utvrđenim slučajevima, utvrđeno je da Opština prikuplja kopije ličnih karti bez zakonskog pravnog osnova, što je protivno principu iz člana 4. stav (1) tačka a) Zakona.

Nadalje, u slučajevima kada je za ostvarivanje prava neophodno izvršiti doznaku novčanih sredstva na račun podnosioca zahtjeva, Opština od podnosioca zahtjeva traži da dostave ovjerene kopije bankovne kartice.
Zakon u članu 4. stav (1) tačka c) Zakona propisuje obavezu kontrolora da „lične podatke obrađuje samo u mjeri i obimu koji je nužan za ispunjenje određene svrhe“. Ovaj princip znači da ukoliko zakon ili podzakonski akti ne propisuju koji podaci se obrađuju, onda se uzima minimalan obim ličnih podataka koji je potreban da bi se postigla svrha takve obrade.

Činjenica je da u slučajevima kada se isplaćuju novčana sredstva ili naknade, podnosioci zahtjeva moraju Opštini dostaviti podatke neophodne za transfer novca na njihov transakcijski račun u nekoj od poslovnih banaka u BiH. Bankovna kartica, čija kopija zahtjeva Opština, na prednjoj strani sadrži podatke o broju kartice, imenu i prezimenu vlasnika kartice i njen rok važenja dok je na stražnjoj strani kartice prostor predviđen za svojeručni potpis vlasnika kartice i sigurnosni broj, neophodan za internetsku kupovinu.
Znači, Opština je od podnosioca zahtjeva uzimala podatke u većem obimu nego što je potrebno da bi se izvršila doznaka novčanih sredstava na njihov račun.

Identifikacija korisnika prava na novčanu naknadu se vrši na način da Opština od istog zahtjeva dostavi bankovne instrukcije za plaćanje, a koja sadrži podatke koji su neophodni da bi se izvršio transfer novca na transakcijski račun. Neophodni podaci su ime i prezime korisnika prava, broj transakcijskog računa, te eventualno drugi podaci propisani zakonom. Bankovna instrukcija se prikuplja samo od lica koja su ostvarila pravo na novčanu naknadu, a ne od svih lica koja podnose zahtjev.

Znači, prikupljanjem ovjerene kopije bankovnih kartica podnosioca zahtjeva, Opština je obradila njihove lične podatke u većem obimu nego što je potrebno za isplatu naknade ili novčane pomoći, čime je došlo do povrede člana 4. stav (1) tačka c) Zakona.

Na koncu, Agencija je u provedenom postupku cijenila osnov za prikupljanje kopije medicinske dokumentacije, preporuke liječnika specijaliste i kopija potvrde o mjestu prebivališta. Iako Opština u dostavljenom izjašnjenju nije navela svrhu i pravni osnov za prikupljanje navedene dokumentacije, činjenica je da se medicinskom dokumentacijom dokazuje ispunjavanje uslova za ostvarivanje prava podnosioca zahtjeva za medincinsku rehabilitaciju i pomoć u liječenju, te je ista neophodna u svrhu ostvarivanja prava nosioca podataka. Također, kopijom potvrde o mjestu prebivališta se dokazuje da podnosioc zahtjeva ima prebivalište na području Opštine, koja iz proračuna izdvaja sredstva za finansiranje prava.
U skladu sa navedenim, Agencija je utvrdila da Opština od podnosioca zahtjeva za ostvarivanje prava iz oblasti boračko – invalidske zaštite, socijalne zaštite, zaštite civilnih žrtava rata, zaštite porodica sa djecom, zaštite raseljenih osoba i izbjeglica, od podnosioca zahtjeva za izdavanje uvjerenja o činjenicama o kojima Opština vodi službenu evidenciju i za promjenu podataka u službenim evidencijama zahtjeva dostavljanje ovjerene kopije lične karte podnosioca zahtjeva i eventualno punoljetnih članova njegovog domaćinstva i ovjerene kopije bankovne kartice. Navedeno postupanje Opštine je protivno Zakonu o dopunskim pravima boraca – branioca Bosne i Hercegovine, Zakonu o socijalnoj zaštiti, zaštiti civilnih žrtava rata i zaštiti porodice sa djecom, Zakonu o raseljenim licima – prognanicima i izbjeglicama – povratnicima u Kantonu Sarajevo i Zakonu o upravnom postupku, usljed čega je došlo do povrede člana 4. stav (1) tačka a) i c) Zakona, koji obavezuje kontrolore da lične podatke obrađuju na pravedan i zakonit način i samo u mjeri i obimu neophodnom za ispunjenje svrhe.
Na osnovu naprijed navedenog, a u skladu sa članom 40. stav (2) tačka e) Zakona, riješeno je kao u dispozitivu ovog rješenja.

Pouka o pravnom lijeku:
Protiv ovog rješenja nije dopuštena žalba ali se može pokrenuti upravni spor pred Sudom Bosne i Hercegovine u roku od 60 dana od dana dostavljanja rješenja.
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