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Sarajevo, 17.08.2018. 

Na osnovu člana 40. stav (1) tačka a) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“ broj: 49/06, 76/11 i 89/11) i člana 61. Zakona o upravi („Službeni glasnik BiH“ broj: 32/02 i 102/09) rješavajući po službenoj dužnosti u predmetu utvrđivanja zakonitosti obrade ličnih podataka u okviru baza podataka za obavezna osiguranja u saobraćaju, uspostavljenih od strane Agencije za osiguranje Republike Srpske, Agencija za zaštitu ličnih podataka u Bosni i Hercegovini, d o n o s i:

R J E Š E NJ E 
I
Zabranjuje se Agenciji za osiguranje Republike Srpske da u okviru baza podataka za obavezna osiguranja u saobraćaju obrađuje jedinstvene matične brojeve i podatke o bračnom statusu osiguranika po osnovu ugovora o osiguranju od autoodgovornosti.  

II
Agencija za osiguranje Republike Srpske je dužna u roku od 15 dana od dana prijema ovog rješenja pismeno obavijestiti ovu Agenciju, te dostaviti dokaze o preduzetim mjerama s ciljem provođenja upravne mjere iz tačke I ovog rješenja.
O b r a z l o ž e nj e

Agencija za zaštitu ličnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija) je zaprimila više predstavki koje se odnose na zakonitost obrade ličnih podataka prilikom zaključivanja ugovora o osiguranju od autoodgovornosti. U istima je navedeno da je Pravilnikom o minimalnom sadržaju baza podataka za obavezna osiguranja u saobraćaju, koji je donijela Agencija za osiguranje Republike Srpske (u daljem tekstu: AZORS), propisana obaveza obrade podataka koji nisu u neposrednoj vezi sa zaključivanjem ugovora o osiguranju. U prijavi je navedeno da se zahtijeva obrada: pola, bračnog statusa, vozačke dozvole (broj, datum sticanja, datum važenja i kategorija), broj i mjesto izdavanja lične karte, broj i mjesto izdavanja pasoša, državljanstvo, broj djece, djevojačko prezime, prebivalište (stan ili kuća), telefonski broj (privatni, poslovni i mobitel), e-mail, obrazovanje i zaposlenje (stepen obrazovanja, zanimanje, bavljenje sportom, status zaposljenja, djelatnost poslodavca), te drugi podaci.

U prijavi je navedeno da obrada citiranih podataka nije propisana relevatnim zakonskim propisima, niti je u bilo kom smislu neophodna za realizaciju prava i obaveza iz ugovora o osiguranju od autoodgovornosti. 
Uz prijavu su dostavljeni sljedeći prilozi:

· Kopija Pravilnika o minimalnom sadržaju baza podataka za obavezna osiguranja u saobraćaju („Službeni glasnik RS“ br. 59/16);

· Kopija Rješenja Agencije za osiguranje Republike Srpske br. 3.00-002-15-6/17 od 24.11.2017;

· Kopija akta direktora Sarajevo osiguranje d.d. Sarajevo br. 01-1861/17 od 21.07.2017, pod nazivom „Odluka o obaveznom potpunom popunjavanju svih podataka novih i postojećih osiguranika (fizičkih i pravnih lica) u Korisničkom uputstvu AO – modul „Klijenti“;
· Kopija dijela Zakona obaveznim osiguranjima u saobraćaju („član 15. „Obaveza prikupljanja podataka“, Službeni glasnik RS“ 82/15).
S ciljem potpunog utvrđivanja činjeničnog stanja u predmetnoj stvari, Agencija je uputila AZORS-u  Zahtjev br. UP1 03-1-37-1-248-2/17 EM od 27.12.2017, u kome je traženo dostavljanje informacija o zakonskom osnovu, svrsi i neophodnosti za obradu predmetnog obima ličnih podataka fizičkih lica prilikom zaključivanja ugovora o osiguranju od autoodgovornosti.
AZORS je u aktu br. 07-704-1-1/18 od 06.01.2018, pored ostalog, naveo sljedeće:

„Vezano za predmetni zahtjev, informišemo Vas da je članom 15. stav 1. Zakona o obaveznim osiguranjima u sabraćaju („Službeni glasnik Republike Srpske“ broj: 82/15 – u daljem tekstu: ZOOS), propisana obaveza društava za osiguranje za prikupljanje ličnih podataka prilikom zaključivanja ugovora o osiguranju od autoodgovornosti, to jeste propisan je jedan od uslova pod kojima društvo za osiguranje obavlja vrstu obaveznog osiguranja.

Za svakog vlasnika, odnosno korisnika motornog vozila postoji zakonska obaveza zaključivanja ugovora o osiguranju od odgovornosti za motorna vozila, u smislu člana 21. ZOOS-a. U smislu člana 10. stav 2. ZOOS-a ugovor o obaveznom osiguranju je po svojoj prirodi adhezioni ugovor (ugovor o pristupu), tj. osiguranik pristupa ugovoru o osiguranju, pod uslovima pod kojima društvo za osiguranje obavlja tu vrstu osiguranja. U slučajevima odbijanja davanja podataka od strane osiguranika, društvo za osiguranje ima zakonsku mogućnost, da odbije ponudu za zaključivanje ugovora o obaveznom osiguranju, pa u tom slučaju osiguranik dolazi u situaciju da nema osiguravajuće pokriće neophodno za upotrebu vozila u saobraćaju.

Agencija za osiguranje Republike Srpske, je u skladu sa zakonskim ovlaštenjima, propisala samo minimalan sadržaj baze podataka za obavezna osiguranja u saobraćaju, a polazeći od pretpostavke i potrebe za formiranjem šire i sveobuhvatne baze podataka u uslovima pripreme za liberalizaciju, odnosno stvaranja pretpostavki za liberalno određivanje premije osiguranja od autoodgovornosti. Iz naprijed navedenog, pored ostalih razloga, proizlazi svrha i neophodnost, formiranja što šire i obuhvatnije baze podataka.

Nadalje, članom 15. stav 2. ZOOS-a je propisano pravo i obaveza društvima za osiguranje da prikupljaju, obrađuju, čuvaju i koriste podatke u skladu sa zakonom kojim se uređuje zaštita ličnih podataka.“
U provedenom postupku Agencija je utvrdila sljedeće:

AZORS je Pravilnikom o minimalnom sadržaju baza podataka iz obaveznog osiguranja propisala obavezu društvima za osiguranje da prilikom zaključivanja ugovora o osiguranju od autoodgovornosti od građana prikupljaju i dalje obrađuju podatke o imenu i prezimenu, jedinstvenom matičnom broju, polu, datumu rođenja, datumu sticanja vozačke dozvole, adresi, opštini i bračnom statusu.
Prikupljanje i dalju obradu ličnih podataka vrše društva za osiguranje koja posluju na teritoriji Republike Srpske, dok AZORS direktno nadzire ažurno prikupljanje podataka.
Agencija je u provedenom postupku analizirala zakonitost obrade nabrojanih ličnih podataka u svrhu zaključivanja ugovora o osiguranju od autoodgovornosti u odnosu na osnovne principe propisane Zakonom o zaštiti ličnih podataka. 

Nadalje,  u provedenom postupku nije vršena ocjena zakonitosti obrade podataka o broju djece, djevojačkom prezimenu, prebivalištu (stan ili kuća), telefonskom broju (privatni, poslovni i mobitel), e-mail adresi, obrazovanje i zaposlenje (stepen obrazovanja, zanimanje, bavljenje sportom, status zaposljenja, djelatnost poslodavca),  jer ista nije propisana od strane AZORS-a, niti su uz prijavu dostavljeni dokazi da se nabrojani lični podaci obrađuju u svrhu zaključivanja ugovora o osiguranju od autoodgovornosti.   

Zakon o zaštiti ličnih podataka (u daljem tekstu: Zakon) predstavlja osnovnu legislativu koja neposredno određuje obradu ličnih podataka. Shodno članu 1. Zakona, njegov osnovni cilj je da svim licima na teritoriji Bosne i Hercegovine, bez obzira na njihovo državljanstvo ili prebivalište, osigura zaštitu ljudskih prava i osnovnih sloboda, a naročito pravo na privatnost i zaštitu podataka u pogledu obrade ličnih podataka koji se na njih odnose. 

Prema članu 3. Zakona, lični podaci znače bilo koju informaciju koja se odnosi na fizičko lice koje je identifikovano ili se može utvrditi identitet lica, a nosilac podataka je fizičko lice čiji se identitet može ustanoviti ili identifikovati, neposredno ili posredno, naročito na osnovu jedinstvenog matičnog broja te jednog ili više faktora karakterističnih za fizički, fiziološki, mentalni, ekonomski, kulturni ili socijalni identitet tog lica.

Istim članom Zakona je propisano da je kontrolor svaki javni organ, fizičko ili pravno lice, agencija ili drugi organ koji samostalno ili s drugim vodi, obrađuje i utvrđuje svrhu i način obrade ličnih podataka na osnovu zakona ili propisa, dok obrada ličnih podataka podrazumijeva bilo koju radnju ili skup radnji koje se vrše nad podacima, bilo da je automatska ili ne, a posebno prikupljanje, unos, organizovanje, pohranjivanje, prerađivanje ili izmjenu, uzimanje, savjetovanje, korištenje, otkrivanje prenosom, širenje ili na drugi način omogućavanje pristupa podacima, svrstavanje ili kombinovanje, blokiranje, brisanje ili uništavanje.  

Dakle, AZORS je kontrolor u smislu člana 3. Zakona, koji je svojim aktom propisao i vrši direktni nadzor nad prikupljanjem i daljom obradom ličnih podataka građana u svrhu zaključivanja ugovora o osiguranju od autoodgovornosti.
Član 4. stav (1) tačka a) Zakona, propisuje princip koji obavezuje kontrolora da lične podatke obrađuje na pravičan i zakonit način, što podrazumijeva obradu ličnih podataka u skladu sa relevantnim zakonskim propisom koji reguliše određenu oblast.

U odnosu na obradu jedinstvenog matičnog broja, mjerodavne su odredbe Zakona o jedinstvenom matičnom broju („Službeni glasnik BiH“ br. 32/01, 63/08, 103/11, 87/13 i 84/15), koji članom 18. stav (1) propisuje da: „samo ako je to zakonom izričito propisano, JMB se upisuje u ličnu kartu, izvod iz matične knjige rođenih, vjenčanih i umrlih, radnu knjižicu, zdravstvenu legitimaciju, putnu ispravu, vozačku dozvolu, oružni list, evidenciju o državljanstvu, kao i druge evidencije i javne isprave građana.“ 
Dakle, shodno principu pravičnosti i zakonitosti, da bi AZORS kao kontrolor mogao obrađivati JMB građana u svrhu zaključivanja ugovora o osiguranju od autoodgovornosti, onda to pravo i obaveza moraju biti propisani zakonom.
Shodno principu pravičnosti i zakonitosti relevantan propis u ovoj pravnoj stvari je Zakon o obaveznim osiguranjima u saobraćaju („Službeni glasnik RS“ broj: 82/15, u daljem tekstu: Zakon o osiguranjima), kojim je pored ostalog uređeno pitanje prikupljanja, vođenja i upotrebe ličnih podataka.
Zakon o osiguranjima u članu 5. propisuje obavezu vlasniku prevoznog sredstva da zaključi ugovor o obaveznom osiguranju prije nego što vozilo počne upotrebljavati u saobraćaju, te da osiguranje obnavlja sve dok je prevozno sredstvo u upotrebi. Međutim, Zakon o osiguranjima ne propisuje obradu jedinstvenog matičnog broja i podatka o bračnom stanju osiguranika u svrhu zaključenja ugovora o osiguranju od autoodgovornosti.  

Naime, Zakon o osiguranjima u članu 15. (Obaveza prikupljanja podataka) propisuje:

„(1) Društvo za osiguranje dužno je da prikuplja, obrađuje i čuva lične i druge podatke, te da formira i vodi bazu podataka o: 
1) ugovorima o osiguranju (osiguranicima, osiguranim prevoznim sredstvima i slično), 
2) štetnim događajima i 
3) procjeni i likvidaciji šteta. 
(2) Podaci iz stava 1. ovog člana prikupljaju se, obrađuju, čuvaju i koriste, u skladu sa zakonom kojim se uređuje zaštita ličnih podataka i propisima o načinu prikupljanja, čuvanja i dostavljanja podataka iz oblasti osiguranja, propisanih ovim zakonom.
(3) Podaci iz stava 1. ovog člana čuvaju se sedam godina po isteku ugovora o obaveznom osiguranju, odnosno po okončanju postupka naknade štete. 
(4) Podatke iz stava 1. ovog člana mogu koristiti, bez naknade, i oštećena lica, prilikom podnošenja odštetnog zahtjeva društvu za osiguranje. 
(5) Upravni odbor Agencije donosi akt kojim propisuje sadržaj podataka iz stava 1. ovog člana, kao i način njihovog prikupljanja, čuvanja i dostavljanja.“   
Dakle, imajući u vidu citirane zakonske odredbe, svrhu u koju se vrši obrada ličnih podataka, te pismeno izjašnjenje dato tokom postupka, nesporno je da za obradu jedinstvenog matičnog broja osiguranika ne postoji zakonski osnov. 
Međutim, Upravni odbor AZORS-a je neovisno od nepostojanja zakonskog osnova, na osnovu člana 15. stav (5) Zakona o osiguranjima donio Pravilnik o minimalnom sadržaju baza podataka za obavezna osiguranja, kojim je pored već propisanih podataka, u članu 4. stav (3) tačkom 3) propisao obradu jedinstvenog matičnog broja osiguranika, te tačkom 9) obradu podatka o bračnom statusu osiguranika.

Nadalje, AZORS je donio „Odluku mininimalnom sadržaju uslova i polise osiguranja vlasnika vozila od odgovornosti za štetu prouzrokovanu trećim licima“ (Odluka br. UO-32/15 od 01.12.2015.). Tačkom VI navedene Odluke taksativno je propisan sadržaj polise osiguranja od autoodgovornosti, te pored ostalih podataka u alineji 3) propisuje obradu imena, prezimena adrese i jedinstvenog matičnog broja osiguranika.

Na osnovu uvida u kopiju Rješenja AZORS-a br. 3.00-002-15-6/17 od 14.11.2017, utvrđeno je da u postupku neposredne kontrole AZORS pristupa bazama podataka društava za osiguranje, te nalaže da prikupljaju i dalje obrađuju jedinstvene matične brojeve i podatke o bračnom statusu osiguranika. 

Međutim, obrada jedinstvenog matičnog broja osiguranika je propisana opšim aktima AZORS-a kao kontrolora a ne zakonom, kako to zahtijeva citirani član 18. Zakona o jedinstvenom matičnom broju. Potpuna identifikacija osiguranika jeste sasvim opravdana, ali je istu, umjesto obrade jedinstvenog matičnog broja moguće postići evidentiranjem broja lične karte, te naziva organa koji je istu izdao, čime bi se izbjeglo kršenje odredbi Zakona o jedinstvenom matičnom broju.   
Nadalje, bračni status osiguranika nije Zakonom o osiguranjima propisan kao poseban uslov za zaključivanje ugovora o osiguranju od autoodgovornosti, niti je od uticaja na zaključivanje, izmjenu ili prestanak ugovora o osiguranju. Pored navedenog, u dostavljenom izjašnjenju nije obrazložena izražena društvena potreba, odnosno legitimna svrha zbog koje je neophodno prikupljati podatke o bračnom statusu osiguranika za potrebe osiguranja od automobilske odgovornosti. Neovisno od navedenog, podatak o bračnom statusu se ne može na bilo koji način dovesti u vezu sa predmetom ugovora o osiguranju od autoodgovornosti. 

Shodno navedenom, Agencija je utvrdila da je AZORS suprotno odredbama Zakona o osiguranju propisao i direktno nadzire prikupljanje i obradu jedinstvenog matičnog broja i podatka o bračnom statusu osiguranika po osnovu ugovora o osiguranju od autoodgovornosti. 
Predmetnom obradom ličnih podataka došlo je do povrede principa pravičnosti i zakonitosti iz člana 4. stav (1) tačka a) Zakona, prema kojem je kontrolor obavezan da lične podatke obrađuje na pravičan i zakonit način.
Na osnovu člana 40. stav (2) tačka e) Zakona, riješeno je kao u dispozitivu rješenja.

Pouka o pravnom lijeku:

Protiv ovog rješenja nije dopuštena žalba, ali se može pokrenuti upravni spor pred Sudom Bosne i  Hercegovine u roku od 60 dana od dana dostavljanja rješenja.





D I R E K T O R





Petar Kovačević

Dostavljeno:

· Agencija za osiguranje Republike Srpske
Bana Milosavljevića br.8/II
78000 Banja Luka,

· u spis predmeta br. UP1 03-1-37-5-244/17

· u omot spisa.
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