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Sarajevo, 12.10.2018. 

Na osnovu člana 40. stav (1) tačka a) Zakona o zaštiti ličnih podataka („Službeni glasnik Bosne i Hercegovine“ broj: 49/06, 76/11 i 89/11) i člana 61. Zakona o upravi („Službeni glasnik Bosne i Hercegovine“ broj: 32/02, 102/09 i 72/17), rješavajući po službenoj dužnosti protiv društva „Eko Toplane Banja Luka“ d.o.o. Banja Luka, u predmetu utvrđivanja zakonitosti obrade ličnih podataka korisnika komunalne usluge, Agencija za zaštitu ličnih podataka u Bosni i Hercegovini,  d o n o s i    s lj e d e ć e :
R J E Š E NJ E

I. Zabranjuje se društvu „Eko Toplane Banja Luka“ d.o.o. Banja Luka da od korisnika komunalne usluge prikuplja i obrađuje jedinstveni matični broj, kopiju lične karte i dokaz o vlasništvu nad nekretninom.

II. Nalaže se društvu „Eko Toplane Banja Luka“ d.o.o. Banja Luka da blokira i uništi do sada prikupljene jedinstvene matične brojeve, kopije ličnih karti i dokaze o vlasništvu nad nekretninom korisnika komunalne usluge.

III. „Eko Toplane Banja Luka“ d.o.o. Banja Luka dužna je upravnu mjeru iz tačke I. dispozitiva Rješenja izvršavati ubuduće, upravnu mjeru iz tačke II. dispozitiva Rješenja izvršiti bez odlaganja, te u roku od 15 dana od dana dostave Rješenja dostaviti pismenu obavijest i dokaz Agenciji za zaštitu ličnih podataka u Bosni i Hercegovini.

O b r a z l o ž e nj e

Agencija za zaštitu ličnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija) pokrenula je postupak po službenoj dužnosti protiv društva „Eko Toplane Banja Luka“ d.o.o. Banja Luka (u daljem tekstu: Eko Toplane), radi ispitivanja zakonitosti obrade ličnih podataka korisnika komunalne usluge.

Naime, rješavajući po prigovorima nosioca ličnih podataka G.P., K.A., L.V. i B.B., Agencija je na osnovu Naloga za inspekcijski nadzor broj: UP1 03-1-37-2-117-1/18 ZL od 04.06.2018. izvršila izvanredni inspekcijski nadzori u Eko Toplani. Inspekcijski nadzor u Eko Toplani je izvršen dana 08.06.2018, sa početkom u 10:30 sati, u prisustvu XXX XXX, XXXX službe pravnih i opštih poslova. Predmet inspekcijskog nadzora bio je utvrđivanje činjenica i okolnosti pod kojima se od strane Eko Toplane obrađuju lični podaci korisnika usluga. O izvršenom inspekcijskom nadzoru u Eko Toplani sačinjen je zapisnik broj: UP1 03-1-37-2-117-3/18 ZL, na koji nije bilo primjedbi, te je jedan primjerak zapisnika predat licu koje je prisustvovalo nadzoru.
U Zapisniku o inspekcijskom nadzoru izvršenom u Eko Toplani konstatovano je sljedeće stanje:

Konstatovan je navod odgovornog lica da su Eko Toplane operativno počele sa radom 01.02.2018. Naime, u skladu sa Odlukom o povjeravanju obavljanja komunalne djelatnosti, Eko Toplani je povjereno obavljanje djelatnosti proizvodnje, isporuke i naplate toplotne energije na području grada Banja Luka.

Na upit inspektora na koji način su pribavljeni podaci korisnika komunalne usluge kojima se isporučuje toplotna energija u Gradu Banja Luka, Zapisnikom je konstovan navod odgovornog lica da je baza korisnika komunalne usluge isporuke toplotne energije preuzeta od Toplana, kao prethodnog davaoca komunalne usluge grijanja. Ponovno ističe da je pružanje komunalne usluge grijanja od februara 2018. godine povjereno Eko Toplani, da se ista pruža u skladu sa Zakonom o komunalnim djelatnostima i podzakonskim aktima usklađenim sa istim, kojima je definisano da se korisnicima dostavlja račun za pruženu komunalnu uslugu, da isti ima snagu vjerodostojne isprave, te je u tom smislu preuzeta baza korisnika komunalne usluge grijanja, radi dostave računa.

Inspektor je izvršio uvid u registratore u kojima se čuvaju ugovori o korištenju toplotne energije potpisani sa korisnicima komunalne usluge. Uvidom u Ugovor o korištenju toplotne energije broj: 16914 od 21.05.2018, zaključen između Eko toplana i O.O., utvrđeno je da se u ugovoru obrađuje JMB korisnika usluge i broj lične karte, te da je u prilogu ugovora Izvod iz knjige uloženih ugovora o otkupu stambenih zgrada i stanova broj: 21.11/952.2-3899/08 od 11.07.2008, Rješenje Republičke uprave za geodetske i imovinsko pravne poslove, Odjeljenje za katastar nekretnina broj: 11-XXX-K-XXXX/07 od 11.07.2008. i obostrana kopija lične karte O.O broj: 04G**3**0, izdate od strane MUP RS, Banja Luka.

Na upit inspektora o svrsi i pravnom osnovu za obradu JMB i broja lične karte O.O. u ugovoru, konstatovan je navod odgovornog lica da se JMB i broj lične karte uzimaju u svrhu identifikacije potpisnika ugovora, te da navedene podatke daju korisnici usluge prilikom zaključenja ugovora.

Na upit inspektora o svrsi i pravnom temelju za prikupljanje Izvoda iz knjige uloženih ugovora o otkupu stambenih zgrada i stanova, konstatiran je navod odgovorne osobe da Izvod dostavljaju korisnici, u svrhu utvrđivanja stvarnog vlasnika stana kojem se isporučuje komunalna usluga. Naglašava da se na računu obrađuju podaci vlasnika stana. Također, na temelju izvoda se utvrđuje površina stana, a koja je temelj za obračun komunalne usluge.

Na upit inspektora o svrsi i pravnom osnovu za prikupljanje kopija ličnih karata korisnika komunalne usluge, konstatovana je izjava odgovornog lica da se kopija lične karte uzima u svrhu identifikacije, da se utvrdi da je lice koje potpisuje ugovor i čiji podaci se obrađuju u ugovoru vlasnik stana, uporedbom podataka iz Izvoda iz knjige uloženih ugovora o otkupu stambenih zgrada i stanova i podataka sa lične karte, dok pravni osnov za prikupljanje kopija lične karte odgovornog lica nije bio poznat.

Na upit inspektora na koji način se vrši izdvajanje iz centralnog toplifikacionog sistema, odnosno raskid ugovora, konstatovan je navod odgovornog lica da se izdvajanje iz sistema vrši u skladu sa odredbama člana 22. do 23. Odluke o opštim uslovima za proizvodnju, isporuku i korištenje toplotne energije („Službeni glasnik Grada Banja Luka“ broj: 2/18), nakon čega prestaje korisnik biti u statusu korisnika i ne vrši se obračun.

Neposrednim opažanjem inspektora je utvrđeno da se u obrascu saglasnosti obrađuje podatak o imenu i prezimenu lica koje daje saglasnost i njen JMB.

Na upit inspektora o svrsi i pravnom osnovu za obradu JMB lica koje daje saglasnost za izdvajanje iz centralnog toplifikacionog sistema, konstatovana je izjava odgovornog lica da se JMB obrađuje u svrhu identifikacije.

U prilog zapisnika su predata sljedeća dokumenta:

· Kopija Rješenje o registraciji Okružnog privrednog suda u Banja Luci broj: 057-0-Reg-17-002431 od 26.12.2017.;

· Kopija Ugovora o korištenju toplotne energije broj: 16914 od 21.05.2018. godine, zaključen između Eko Toplana i O.O.;

· Kopija Izvoda iz knjige uloženih ugovora o otkupu stambenih zgrada i stanova broj: 21.11/952.2-3899/08 od 11.07.2008, izdato od strane Republičke uprave za geodetske i imovinsko-pravne poslove Banja Luke na ime O.O.;

· Kopija Rješenja Republičke uprave za geodetske i imovinsko-pravne poslove, Odjeljenje za katastar nekretnina broj: 11-952-K-3899/07 od 11.07.2008, dostavljeno O.O.;

· Kopija obostrane kopije lične karte broj: 04G**3**0, izdate dana 31.03.2004. na ime O.O. od strane MUP RS, Banja Luka;

· Procedura Eko Toplane za Izdvajanje iz toplifikacionog sistema;

· Bjanko obrazac Zahtjeva za izdvajanje iz centralnog toplifikacionog sistema, u prilogu kojeg je i obrazac Spisak stanara zajednice etažnih vlasnika/spisak svih vlasnika/suvlasnika objekta sa matičnim podacima;

· Obrazac Saglasnosti za izdvajanje iz toplifikacionog sistema;

U provedenom postupku Agencija je utvrdila sljedeće:
· Eko Toplana u Ugovoru o korištenju toplotne energije, Spisku stanara Zajednice etažnih vlasnika/spisak svih vlasnika/suvlasnika objekta sa matičnim podacima i Saglasnosti za izdvajanje iz toplifikacionog sistema obrađuje JMB korisnika komunalne usluge, u svrhu identifikacije.

· Eko Toplana od svih korisnika komunalne usluge prilikom potpisivanja Ugovora o korištenju toplotne energije prikuplja obostranih kopija ličnih karata, u svrhu identifikacije.

· Korisnici komunalne usluge dostavljaju Eko Toplani Izvod iz knjige uloženih ugovora o otkupu stambenih zgrada i stanova, odnosno dokumentaciju kojom dokazuju vlasništvo nad nekretninom, u svrhu utvrđivanja stvarnog vlasnika stana kojem se isporučuje komunalna usluga, te u svrhu utvrđivanja površine stana koja je osnov za obračun komunalne usluge.

Zakon o zaštiti ličnih podataka („Službeni glasnik Bosne i Hercegovine“ broj 49/06, 76/11 i 89/11; u daljem tekstu: Zakon) u članu 1. stav (1) propisuje „Cilj ovoga Zakona je svim licima na teritoriju Bosne i Hercegovine, bez obzira na njihovo državljanstvo ili prebivalište, osigurati zaštitu ljudskih prava i osnovnih sloboda, a osobito pravo na privatnost i zaštitu podataka u pogledu obrade ličnih podataka koji se na njih odnose“.

Obim primjene Zakona je propisan članom 2. i primjenjuje se na lične podatke koje obrađuju svi javni organi, fizička i pravna lica, osim ukoliko drugi zakon drukčije ne nalaže.

Nadalje, u skladu sa članom 3. Zakona:

· ”lični podaci podrazumijevaju bilo koju informaciju koja se odnosi na fizičko lice koje je identifikovano ili se može utvrditi identitet lica”;

· „obrada ličnih podataka je bilo koja činidba ili činidbe koje se obavljaju nad podacima, bilo da je automatska ili ne, a posebice prikupljanje, unos, organizovanje, pohrana, preinaku ili izmjenu, uzimanje, savjetovanje, korištenje, otkrivanje prenosom, širenje ili na drugi način omogućavanje pristupa podacima, svrstavanje ili kombinovanje, blokiranje, brisanje ili uništavanje“;

· “kontrolor je svaki javni organ, fizičko ili pravno lice, agencija ili drugi organ koji samostalno ili zajedno s drugim vodi, obrađuje i utvrđuje svrhu i način obrade ličnih podataka na osnovu zakona ili propisa”.

U skladu sa navedenim definicijama, Eko Toplana je kontrolor u smislu člana 3. Zakona koji obrađuje lične podatke korisnika komunalne usluge.

U članu 4. Zakona propisani su osnovni principi obrade ličnih podataka kojih su obavezni da se pridržavaju svi kontrolori. Zakon u članu 4. stava (1) tačka a) propisuje da je kontrolor obavezan da lične podatke obrađuje na pravedan i zakonit način.

Princip pravednosti i zakonitosti obrade ličnih podataka podrazumijeva obradu ličnih podataka koji su propisani zakonom i neophodni za svrhu koja se treba ispuniti.

U ovoj pravnoj stvari relevantne su odredbe sljedećih propisa:

· Zakon o jedinstvenom matičnom broju („Službeni glasnik Bosne i Hercegovine” broj: 32/01, 63/08 i 103/11, 87/13 i 84/15);

· Zakon o komunalnim djelatnostima („Službeni glasnik Republike Srpske“ broj: 124/11);

· Zakon o obligacionim odnosima („Sl.list SFRJ“ broj: 29/78, 39/85, 45/89, 57/89 i; „Službeni glasnik Republike Srpske“ broj: 17/93, 3/96, 39/03 i 74/04),

· Odluka o opštim uslovima za proizvodnju, isporuku i korištenje toplotne energije („Službeni glasnik Grada Banja Luka“ broj: 2/18; u daljem tekstu: Odluka), i

· Zakon o ličnoj karti državljana Bosne i Hercegovine („Službeni glasnik Bosne i Hercegovine“ broj: 32/01, 16/02, 32/07, 53/07, 56/08 i 18/12).

U skladu sa principom pravednosti i zakonitosti, za obradu JMB relevantne su odredbe Zakona o jedinstvenom matičnom broju.

Naime, prema članu 18. stava (1) Zakona o jedinstvenom matičnom broju, i dokumenta, evidencije i javne isprave, upisuje se JMB samo ukoliko je to zakonom izričito propisano.

Iz odredbe člana 18. Zakona o jedinstvenom matičnom broju jasno proizilazi da je obrada JMB dozvoljena samo u slučajevima kada je to propisano zakonom.

Nadalje, pošto se radi o korisnicima komunalne usluge, relevantne su odredbe Zakona o komunalnim djelatnostima.

Zakonom o komunalnim djelatnostima utvrđuju se komunalne djelatnosti od posebnog javnog interesa i način osiguravanja posebnog javnog interesa, organizacija obavljanja komunalnih djelatnosti i način njihovog finansiranja. U članu 2. stav (1) tačka v) Zakona o komunalnim djelatnostima je propisano da je proizvodnja i isporuka toplotne energije komunalna djelatnost od posebnog javnog interesa.

Nadalje, Zakon o komunalnim djelatnostima u članu 16. stav (1) propisuje da se pružanje i korištenje komunalnih usluga vrši na osnovu ugovora zaključenog između davaoca komunalne usluge i korisnika. Međutim, analizom je utvrđeno da navedeni zakon niti u jednom dijelu ne propisuje obavezu prikupljanja, tj. obradu JMB korisnika komunalnih usluga.

Obzirom da je Zakonom o komunalnim djelatnostima propisana obaveza zaključenja ugovora o isporuci toplotne energije između davaoca i korisnika usluge, primjenjuje se Zakon o obligacionim odnosima koji propisuje ugovorne odnose. Analizom je utvrđeno da Zakon o obligacionim odnosima ne propisuje obradu JMB-a kod zaključivanja ugovora o pružanju usluge.

Nadalje, Eko Toplana obrađuje JMB korisnika komunalne usluge u Spisku stanara Zajednice etažnih vlasnika/spisak svih vlasnika/suvlasnika objekta sa matičnim podacima i Saglasnosti za izdvajanje iz toplifikacionog sistema, u svrhu identifikacije. Izdvajanje iz centralnog toplifikacionog sistema se vrši u skladu sa odredbama člana 22. do 23. Odluke.

Odluka je propis niže pravne snage u odnosu na zakon te ista ne može predstavljati pravni osnov za prikupljanje JMB korisnika komunalne usluge koji se žele izdvojiti iz cntralnog toplifikacionog sistema i drugih korisnika koji daju saglasnost za izdvajanje.
Identifikacija podnosioca zahtjeva za isključenje, te lica koja su saglasna da se podnosilac zahtjeva isključi sa centralnog toplifikacionog sistema, vrši nadležni organ koji ovjerava potpis, odnosno radnik Eko Toplane kojem se predaje zahtjev/saglasnost, bez obrade njegovog JMB.

Kako Zakon o komunalnim djelatnostima i Zakon o obligacionim odnosima ne propisuju prikupljanje JMB korisnika usluga, a sa druge strane Zakon o jedinstvenom matičnom broju kao lex specialis izričito zabranjuje ovakvu obradu osim u zakonom utvrđenim slučajevima, utvrđeno je da Eko Toplana prikupila i obrađuje JMB korisnika usluga protivno principu iz člana 4. stav (1) tačka a) Zakona.

Za prikupljanje kopija ličnih karata korisnika komunalne usluge mjerodavne su odredbe Zakona o ličnim kartama državljana BiH.

Zakon o ličnoj karti državljana BiH je definisano da je lična karta javna isprava kojom se dokazuje identitet, činjenica mjesta i datuma rođenja, prebivališta odnosno boravišta za raseljena lica i državljanstva BiH. U članu 3. stav (7) navedenog zakona je propisano „Od državljanina BiH može se tražiti kopiju lične karte, samo u postupku revizije ili prestanka državljanstva BiH i kada je to zakonom propisano.“
Iz gore citiranog zakonskog propisa proizilazi da Eko Toplana može zahtijevati i prikupljati kopiju lične karte od korisnika komunalne usluge samo u slučaju kada je to izričito zakonom propisano.

Obzirom da Zakon o komunalnim djelatnostima ne propisuje zakonski osnov za prikupljanje kopija ličnih karata od korisnika komunalne usluge, a sa druge strane Zakon o ličnoj karti državljana BiH kao lex specialis izričito zabranjuje ovakvu obradu osim u zakonom utvrđenim slučajevima, utvrđeno je da Eko Toplana prikuplja kopije ličnih karti od korisnika komunalnih usluga protivno principu iz člana 4. stav (1) tačka a) Zakona.

Nadalje, Zapisnikom je konstatovano da Eko Toplana od korisnika komunalne usluge prikuplja kopija Izvoda iz knjige uloženih ugovora o otkupu stambenih zgrada i stanova i drugu dokumentaciju, u svrhu utvrđivanja stvarnog vlasnika stana kojem se isporučuje komunalna usluga, te u svrhu utvrđivanja površine stana koja je osnov za obračun komunalne usluge.

Odluka u članu 13. stav (1) propisuje da ugovor o korištenju toplotne energije zaključuju davaoc usluge i korisnik usluge, dok su u stavu (2) od tačke a) do r) istog člana navedeni podaci koje sadrži Ugovor.

Znači, Eko Toplana prilikom zaključenja Ugovora sa korisnikom mora prikupiti sve podatke propisane u članu 13. stav (2) Odluke, kao npr. podatke o ugovornim stranama, predmet ugovora, pravni osnov korištenja građevine itd.

Način na koji se vrši raskid ugovora zbog promjene vlasništva/korištenja građevine propisan je članom 14. Odluke. Tako, Odluka u članu 14. stav (1) propisuje da je kod promjene vlasništva/korištenja objekta, korisnik usluge dužan u roku od osam dana podnijeti zahtjev za raskid ugovora o korištenju toplotne energije, uz predočenje odgovarajuće isprave o promjeni vlasništva/korištenja i podmiriti troškove za isporučenu toplotnu energiju, a da je novi korisnik usluge te građevine dužan u roku od osam dana podnijeti zahtjev za sklapanje novog ugovora.

U stavu (5) istog člana Odluke je propisano da ukoliko prethodni korisnik nije u roku od osam dana od dana promjene vlasništva/korištenja podnio zahtjev za raskid ugovora, davaoc usluge može na zahtjev novog korisnika, uz predočenje odgovarajuće isprave o promjeni vlasništva/korištenja, zaključiti ugovor o korištenju toplotne energije s danom zadnjeg obračuna, odnosno datuma evidentiranog u kupoprodajnom ugovoru.

Dakle, u slučaju kada prethodni vlasnik podnosi zahtjev za raskid ugovora o korištenju toplotne energije, ili u slučaju kada novi vlasnik podnosi zahtjev za zaključenje ugovora, te u slučaju kada se mijenja korisnik stana, Eko Toplani je potrebno predočiti ispravu o promjeni vlasništva/korištenja stana.  Uvidom u Izvod iz knjige uloženih ugovora ili drugi dokument kojim se dokazuje vlasništvo nad nekretninom, Eko Toplana može provjeriti sve podatke neophodne za zaključenje ugovora o korištenju toplotne energije, te u obrazac zahtjeva upisati broj isprave o promjeni vlasništva, datum izdavanja isprave i poslovno ime subjekta koje je sačinilo ispravu. 

Međutim, Eko Toplana je protivno odredbi člana 14. stav (5) Odluke, prikuplja i kopiju istog, u svrhu identifikacije.

Dokument kojim se dokazuje vlasništvo nad nekretninom, pored podatka o imenu i prezimenu vlasnika, adresi nekretnine i kvadraturi nekretnine, sadrži i podatke o JMB vlasnika nekretnine, karakteristikama nekretnine, cijeni nekretnine, uslovima plaćanja itd. Samim tim, prikupljanje kopija dokumenata o vlasništvu prelazi granicu potrebne identifikacije i stvara neopravdan rizik od zloupotrebe ličnih podataka u smislu zaštite prava na privatnost.

Osim što nema pravnog osnova, prikupljanje kopija dokumenata kojima se dokazuje vlasništvo nad nekretninom nije neophodno jer se svrha utvrđivanja stvarnog vlasnika stana kojem se isporučuje komunalna usluga, te utvrđivanje površine stana koja je osnov za obračun komunalne usluge i ostali neophodni podaci, može postići bez uzimanja kopije dokumenta.
U skladu sa navedenim, Agencija je utvrdila da Eko Toplana od korisnika komunalne usluge prikuplja i obrađuje njihov JMB, kopija lične i dokaz o vlasništvu nad nekretninom. Navedeno postupanje Eko Toplane je protivno članu 18. Zakona o jedinstvenom matičnom broju, članu 3. stav (7) Zakona o ličnoj karti državljana BiH i članu 14. Odluke, uslijed čega je došlo do povrede člana 4. stav (1) tačka a) Zakona, koji obavezuje kontrolore da lične podatke obrađuju na pravedan i zakonit način.

Na osnovu naprijed navedenog, a u skladu sa članom 40. stav (2) tačka e) Zakona, riješeno je kao u dispozitivu ovog rješenja.

Pouka o pravnom lijeku:

Protiv ovog rješenja nije dopuštena žalba ali se može pokrenuti upravni spor pred Sudom Bosne i Hercegovine u roku od 60 dana od dana dostave rješenja.
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78000 Banja Luka
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