	BOSNA I HERCEGOVINA

Agencija za zaštitu ličnih/osobnih podataka u Bosni i Hercegovini
S a r a j e v o
	[image: image1.png]



	БОСНА И ХЕРЦЕГОВИНА

Агенција за заштиту личних података

у Босни и Херцеговини

С а р а ј е в о


	
	
	



Sarajevo, 26.07.2018. 
Na osnovu člana 40. stav (1) tačka a) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“ broj: 49/06, 76/11 i 89/11) i člana 61. Zakona o upravi („Službeni glasnik BiH“ broj: 32/02, 102/09 i 72/17) rješavajući po službenoj dužnosti u predmetu obrade ličnih podataka putem video-nadzora nad riječnim vodotocima na području opštine Ključ od strane Sportskog ribolovnog društva „Ključ“ iz Ključa, Agencija za zaštitu ličnih podataka u Bosni i Hercegovini, d o n o s i:
R J E Š E NJ E

I
Zabranjuje se Sportskom ribolovnom društvu „Ključ“ iz Ključa da vrši video-nadzor nad riječnim vodotocima na području opštine Ključ. 

II
Nalaže se Sportskom ribolovnom društvu „Ključ“ iz Ključa da ukloni kamere video-nadzora instalirane nad riječnim vodotocima na području opštine Ključ. 

III 
Sportsko ribolovno društvo „Ključ“ iz Ključa dužno je izvršiti naloženu upravnu mjeru iz tačke II dispozitiva i dostaviti dokaze o tome Agenciji za zaštitu ličnih podataka u Bosni Hercegovini u roku od 15 dana od dana prijema ovog Rješenja.

O b r a z l o ž e nj e

Agencija za zaštitu ličnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija) došla je do saznanja da Sportsko ribolovno društvo „Ključ“ iz Ključa (u daljem tekstu: Društvo) putem kamera video-nadzora vrši kontrolu riječnih vodotoka na području opštine Ključ, bez ikakvog obavještenja o tome da nije poznato ko je ovlašten za nadgledanje i kome su dostupni snimci nastali upotrebom predmetnog video-nadzora, niti gdje se pohranjuju i koliko se čuvaju. 

S tim u vezi, Agencija je aktom broj: UP1 03-1-37-5-67-2/18 DGL od 05.04.2018. zatražila od Društva informaciju po kojem pravnom osnovu i u koju svrhu su postavljene kamere video-nadzora putem kojih se nadziru riječni vodotokovi i obale istih, gdje su postavljene i koji prostor je pod nadzorom kamera, te da li se putem istih vrši zapis i pohranjivanje snimaka.  

U međuvremenu, Agenciji je od strane anonimnog lica dostavljena fotografija kamere postavljene na stablu uz neki od riječnih vodotoka na području opštine Ključ.

U informaciji od 14.04.2018. Društvo navodi da je dobilo donaciju od jedne video-kamere i četiri kamere koje fotografišu, ali da iste nikad nisu stavljene u funkciju, jer se prije stavljanja u funkciju mora pripremiti potrebna pravna regulativa za zakonito korištenje istih. Društvo dalje navodi da je izvršena provjera samo jedne kamere video-nadzora, kako bi se utvrdilo da li ista funkcioniše, a koja je bila u funkciji 20 minuta na mjestu rječice Banjica, pritoke Sane. Tom prilikom je, prema navodima iz informacije, snimljen predsjednik Društva, a nastali snimak je obrisan. Društvo ističe da kamere nisu stavljene u funkciju, ali da postoji velika potreba za postavljanje i stavljanje istih u funkciju na nekoliko mjesta gdje su registrovani reviri i mrjestilišta, koja predstavljaju i turističku atrakciju. Dalje se navodi da je, i pored organizovane čuvarske službe, prisutan krivolov koji čini štete ribljem fondu i Društvu, koje je koncesionar riječnih vodotoka na području opštine Ključ. Na kraju se navodi da je Društvo spremno da, uz saradnju sa Agencijom, pripremi pravnu regulativu za korištenje donirane opreme za video-nadzor na riječnim vodotocima u opštini Ključ, nad kojim ima koncesiju.

U sprovedenom postupku, Agencija je utvrdila da je Društvo, u svrhu zaštite ribljeg fonda i sprječavanja krivolova, uspostavilo video-nadzor nad riječnim vodotocima na području opštine Ključ.  



Članom 1. stav (1) Zakona o zaštiti ličnih podataka (u daljem tekstu: Zakon), propisano je da je cilj ovog Zakona da se na teritoriji Bosne i Hercegovine svim licima, bez obzira na njihovo državljanstvo ili prebivalište, osigura zaštita ljudskih prava i osnovnih sloboda, a naročito pravo na privatnost i zaštitu podataka u pogledu obrade ličnih podataka koji se na njih odnose.


     Prema članu 3. Zakona, lični podaci znače bilo koju informaciju koja se odnosi na fizičko lice koje je identifikovano ili se može utvrditi identitet lica, a nosilac podataka je fizičko lice čiji se identitet može ustanoviti ili identifikovati, neposredno ili posredno, naročito na osnovu jedinstvenog matičnog broja, te jednog ili više faktora karakterističnih za fizički, fiziološki, mentalni, ekonomski, kulturni ili socijalni identitet tog lica.


     Istim članom Zakona propisano je da je kontrolor svaki javni organ, fizičko ili pravno lice, agencija ili drugi organ koji samostalno ili s drugim vodi, obrađuje i utvrđuje svrhu i način obrade ličnih podataka na osnovu zakona ili propisa, dok obrada ličnih podataka podrazumijeva bilo koju radnju ili skup radnji koje se vrše nad podacima, bilo da je automatska ili ne, a posebno prikupljanje, unos, organizovanje, pohranjivanje, prerađivanje ili izmjenu, uzimanje, savjetovanje, korištenje, otkrivanje prenosom, širenje ili na drugi način omogućavanje pristupa podacima, svrstavanje ili kombinovanje, blokiranje, brisanje ili uništavanje.

U kontekstu zaštite prava na privatnost, video-nadzor znači pribavljanje i pohranjivanje vizuelnih (snimak, slika) ili drugih zapisa iz praćenih mjesta gdje se kreću fizička lica, putem instaliranog sistema video-nadzora. Video-nadzor znači obradu ličnih podataka kada se vrši zapis o monitoringu fizičkog lica, shodno definiciji obrade ličnih podataka propisanoj članom 3. Zakona. U ovom slučaju dolazi do sistematičnog prikupljanja snimaka lica na određenom prostoru, u određenom vremenskom periodu, uz očekivanu pretpostavku daljeg korištenja ovih snimaka.
Društvo je u informaciji navelo da kamere nisu stavljene u funkciju, izuzev kada je vršena provjera jedne od kamera kako bi se utvrdilo da li ista funkcioniše, a koja je bila u funkciji 20 minuta na rječici Banjica, pri čemu je nastali snimak izbrisan.  

Prema sadržini fotografije do koje je Agencija došla, jedna od kamera postavljena je na stablo uz riječni vodotok. 

     Dakle, Društvo je kontrolor koji, putem video-nadzora nad riječnim vodotocima u opštini Ključ, vrši obradu ličnih podataka lica koja posjećuju ta područja. 

Zakon u članu 4. stav (1) tačka a), propisuje princip koji obavezuje kontrolora da lične podatke obrađuje na pravičan i zakonit način, što podrazumijeva obradu ličnih podataka u skladu sa relevantnim zakonskim propisom koji reguliše određenu oblast.  

U skladu sa principom pravičnosti i zakonitosti, relevantan propis u ovoj pravnoj stvari je Zakon o slatkovodnom ribarstvu („Službene novine FBiH“ broj: 64/04).

Zakonom o slatkovodnom ribarstvu uređuju se ribolovne vode, ribolov, akvakultura, zaštita riba, ribarskočuvarska služba, upravni i inspekcijski nadzor, kaznene odredbe i druga pitanja koja su od značaja za oblast slatkovodnog ribarstva na području FBiH.


U članu 5. i 6. ovog Zakona, propisano je da ribolovna područja, odnosno dijelove ribolovnih područja, određuje i ustupa na korištenje fizičkom i pravnom licu, odnosno udruženju ili organizaciji sportskih ribolovaca, kantonalno ministarstvo nadležno za poslove poljoprivrede davanjem ribolovnog prava.


Članom 39. stav (1) istog Zakona, propisano je da su radi zaštite ribolovnog područja ili ribolovne zone, korisnici ribolovnog prava obavezni organizovati ribočuvarsku službu, dok je u stavu (4) propisano da udruženje i organizacija sportskih ribolovaca, koji koriste ribolovno područje, pored čuvara, mogu da osiguraju čuvanje ribolovnog područja preko svojih članova. 

Dakle, nesporno je da Društvo kao korisnik koncesije, odnosno ribolovnog prava ima zakonit interes i obavezu da zaštiti riblji fond i ribarsko područje od krivolova putem ribočuvarske službe i svojih članova. 

Nadalje, u članu 41. Zakona o slatkovodnom ribarstvu, utvrđene su nadležnosti i ovlaštenja ribočuvara prilikom obavljanja svoje djelatnosti, poput načina kontrole ribara, te postupanja kada utvrdi protivzakonito postupanje istih.      

Međutim, navedenom odredbom, niti bilo kojom drugom odredbom Zakona o slatkovodnom ribarstvu, nije propisana upotreba video-nadzora od strane korisnika ribolovnog prava radi zaštite ribarskog područja i obavljanja ribočuvarske dužnosti. Osim što nije propisana, takva obrada ličnih podataka ne može, niti treba, da se propisuje zakonom iz razloga što bi ista bila suprotstavljena vladavini zakona u demokratskom društvu. 


Prema tome, Društvo nema zakonit pravni osnov da u svrhu zaštite ribolovnog područja i sprječavanja krivolova vrši video-nadzor nad riječnim vodotocima na području opštine Ključ, jer nije ovlašteno da vrši obradu ličnih podataka putem video-nadzora na javnim mjestima.

Naime, riječni vodotoci obuhvataju ribarska područja i zemljišne površine uz njih i zajedno predstavljaju javno mjesto koje treba da je dostupno neodređenom broju lica bez posebnih uslova i ograničenja. Pristup takvim mjestima može se ograničiti u slučajevima kada ista predstavljaju neko od strateških objekata značajnih za društvenu zajednicu, poput hidrocentrala i slično.  


Za snimanje javnih mjesta putem video-nadzora relevantan je Zakon o policijskim službenicima Unsko-sanskog kantona („Službeni glasnik Unsko-sanskog kantona“ broj: 14/06, 05/08 i 03/14), kojim su utvrđena ovlaštenja organa unutrašnjih poslova i policijskih službenika Unsko-sanskog kantona. 



Zakonom o policijskim službenicima Unsko-sanskog kantona u članu 10. stav (1), propisano je da se policijskim službenicima, odnosno policijskom organu, radi sprječavanja krivičnih djela, prekršaja i održavanja javnog reda, daju policijska ovlaštenja da vrše audio i video snimanje na javnim mjestima. Prema članu 26. stav (1) ovog Zakona, radi sprječavanja krivičnih djela ili održavanja reda i sigurnosti, policijski organ može vršiti audio i video snimanje lica ili grupe lica, okruženja i svake druge okolnosti ili predmeta, dok se prema stavu (2) istog člana, uređaji za audio i video snimanje na javnim mjestima postavljaju tako da su javnosti lako uočljivi. 



Dakle, obradu ličnih podataka putem kamera video-nadzora na javnim mjestima, može vršiti Ministarstvo unutrašnjih poslova i to u svrhu obavljanja policijskih poslova na sprječavanju krivičnih djela ili održavanja reda i sigurnosti.

Stoga, ni odluka o uspostavi video-nadzora u smislu člana 21a. stav (2) Zakona, ne može predstavljati pravni osnov za uspostavu i vršenje video-nadzora nad riječnim vodotocima u svrhu zaštite ribarskog područja i sprječavanja krivolova, jer bi takva obrada ličnih podataka bila u suprotnosti sa odredbama Zakona o policijskim službenicima Unsko-sanskog kantona. 
Nesporno je da Društvo treba da zaštiti ribolovno područje od krivolova i drugih štetnih aktivnosti. Međutim, postavljanjem kamera i vršenjem video-nadzora nad riječnim vodotocima u navedenu svrhu u smislu zaštite privatnosti, znatno se prevazilazi granica potrebne obrade i stvara neopravdan rizik od zloupotrebe ličnih podataka, te se direktno narušava privatnost nosioca podataka, koja je zagarantovana Zakonom.
  

Kako je naprijed navedeno, riječni vodotoci predstavljaju javna mjesta koja treba da su dostupna građanima bez bilo kakvih ograničenja koja nisu propisana zakonom, te je neprihvatljivo da se isti, prilikom boravka na tim područjima, nadziru putem video-nadzora uspostavljenog u svrhu zaštite ribolovnog područja. 

Upotreba kamera video-nadzora, kao u predmetnom slučaju, kod građana stvara bojazan o ugroženosti privatnosti, koja je opravdana bez obzira da li su kamere u funkciji, jer zadiranje u privatnost predstavlja ne samo snimanje i nadziranje, već uopšte mogućnost takvog nadzora kojem bi bili izloženi. Takođe, isti nemaju mogućnost da se uvjere ili kontrolišu da li se vrši snimanje, zbog čega postoji opravdan strah da se kamere u svakom trenutku mogu staviti u funkciju i usmjeriti na područja kojim se kreću ili obavljaju druge aktivnosti koje nisu vezane za ribolov. 

Dakle, nesporno je pravo Društva da zaštiti ribolovno područje, ali zaštitu istog ne može ostvarivati putem video-nadzora, već efikasnijom organizacijom ribočuvarske službe i saradnjom sa organima unutrašnjih poslova, koji su radi vršenja policijskih poslova ovlašteni za nadziranje javnih mjesta.  
Imajući u vidu naprijed navedeno, Agencija je utvrdila da Društvo vrši obradu ličnih podataka putem video-nadzora nad riječnim vodotocima na području opštine Ključ, suprotno odredbama Zakona o slatkovodnom ribarstvu i Zakona o policijskim službenicima Unsko-sanskog kantona. Takvom obradom ličnih podataka došlo je do povrede principa iz člana 4. stav (1) tačka a) Zakona, prema kojem je kontrolor obavezan da lične podatke obrađuje na pravičan i zakonit način.

S obzirom da je Društvo izbrisalo snimke nastale upotrebom predmetnih kamera video-nadzora, Agencija istom nije naložila brisanje tako prikupljenih snimaka. 


Shodno navedenom, na osnovu člana 40. stav (2) tačka e) i člana 41. stav (1) Zakona, riješeno je kao u dispozitivu Rješenja.

Pouka o pravnom lijeku:

Protiv ovog Rješenja nije dopuštena žalba, ali se može pokrenuti upravni spor pred Sudom Bosne i Hercegovine u roku od 60 dana od dana dostavljanja Rješenja.
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