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	БОСНА И ХЕРЦЕГОВИНА

Агенција за заштиту личних података

у Босни и Херцеговини

С а р а ј е в о


Datum: 04.01.2018. 
Na osnovu člana 40. stav (1) tačka a) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“, broj: 49/06, 76/11 i 89/11) i člana 61. Zakona o upravi („Službeni glasnik BiH“, broj: 32/02 i 102/09), rješavajući po službenoj dužnosti u predmetu obrade ličnih podataka korisnika socijalne pomoći objavom spiskova sa imenom i prezimenom lica koje su bila korisnici te pomoći, kao i novčanim iznosom koji im je Centar za socijalni rad Breza isplatio, na službenoj web stranici Općine Breza, Agencija za zaštitu ličnih podataka u Bosni i Hercegovini donosi sljedeće:  

R J E Š E NJ E

I. Zabranjuje se JU Centru za socijalni rad Breza da bez pravnog osnova dostavlja spiskove korisnika socijalne pomoći Općini Breza. 

II. Zabranjuje se Općini Breza da na službenoj web stranici objavljuje lične podatke korisnika socijalne pomoći. 
III. Općina Breza i JU Centar za socijalni rad Breza dužni su da u roku od 15 dana od dana prijema rješenja pismeno obavijeste Agenciju o mjerama koje su preduzeli u vezi sa provođenjem upravnih mjera.
O b r a z l o ž e nj e

Agencija za zaštitu ličnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija), zaprimila je 27.05.2017. putem e-maila, prijavu u kojoj podnosilac navodi da je „Načelnik općine Breza objavio spiskove pomoći Centra za socijalni rad Breza za 2013, 2014, 2015, 2016. godinu.“ Naime, navedeno je da su, 26.05.2017. na web stranici Općine Breza objavljeni predmetni spiskovi na kojima se nalaze imena i prezimena lica koja su bila korisnici socijalne pomoći, kao i novčani iznosi koje im je Centar za socijalni rad isplatio. Takođe, navedeno je da je objava spiskova izazvala reakciju na društvenim mrežama, budući da na području Općine ima više lica istog imena i prezimena.

U prilogu prijave dostavljeni su spiskovi korisnika koji su primili pomoć za 2013. godinu.

Po zaprimanju prijave, 29.05.2017, Agencija je pristupila službenoj web stranici Općine Breza (u daljem tekstu: Općina) i utvrdila da se predmetni spiskovi ne nalaze na istoj, tj. da su spiskovi uklonjeni.

U cilju rješavanja predmeta, Agencija je aktom broj: XXXXXXX od 05.07.2017. zahtijevala od Općine da se u roku od 7 dana, izjasni na navode prijave i dostavi informaciju koji je pravni osnov i svrha objavljivanja spiskova sa imenima i prezimenima lica koja su bila korisnici socijalne pomoći.
Nadalje, aktom broj: XXXXXXXX od 05.07.2017. Agencija se obratila JU Centru za socijalni rad Breza (u daljem tekstu: Centar) da se u roku od 7 dana izjasne na navode prijave i dostave informaciju koji je pravni osnov i svrha dostavljanja spiskova sa imenima i prezimenima lica koja su bila korisnici socijalne pomoći, načelniku Općine. 

Aktom broj: XXXXXXX  od 14.07.2017. Općina je dostavila kratak odgovor u kojem se navodi da je u prethodnom mandatu, u periodu od 2013. godine do 2016. godine, Općinski načelnik, na osnovu člana 116. Statuta Općine, preko Centra „dodjeljivao budžetska sredstva putem Zaključaka...Uvidom u Primopredajni zapisnik, po preuzimanju mandata Općinskog načelnika, uočene su određene nepravilnosti u vezi sa navedenim aktima, što je samim spiskovima Centra za socijalni rad Breza i potvrđeno.“

Na kraju odgovora se ističe da Općina radi u skladu sa principima zakonitosti i transparentnosti, te imajući u vidu da su u pitanju budžetska sredstva „građani Općine Breza imaju pravo da budu upoznati sa utroškom budžetskih sredstava, te su spiskovi lica i objavljeni u svojstvu transparentnosti rada i utroška budžetskih sredstava.“
Dana 19.07.2017. Agencija je zaprimila odgovor Centra broj: XXXXXX od 17.07.2017. u kojem se navodi da je Općina osnivač Centra i da se isti finansira iz budžeta Općine, što je regulisano članom. 152. stav (2) Zakona o socijalnoj zaštiti, zaštiti civilnih žrtava rata i zaštiti porodice sa djecom Zeničko-dobojskog kantona („Službene novine Zeničko-dobojskog kantona“, broj:13/07, 13/11, 03/15 i 02/16). Centar se poziva i na stav (1) navedenog člana Zakona o socijalnoj zaštiti kojim je propisano da se iz budžeta finansiraju druge vrste materijalne pomoći iz člana 33. istog zakona.
Na kraju odgovora se navodi: „Nakon svih izvršenih isplata, obaveza Centra za socijalni rad je da redovno dostavlja izvještaj o utrošku sredstava sa spiskovima lica koja su primila novčanu pomoć za određeni period, kako uz izvještaj tako i na zahtjev općinskog načelnika, a kako bi isti imali uvid u namjensko i zakonito trošenje budžetskih sredstava.“
Dana 24.11.2017. izvršen je pristup službenoj web stranici Općine i nije pronađen sporni dokument, tj. spisak korisnika socijalne pomoći koji su u periodu od 2013. godine do 2016. godine primili socijalnu pomoć u iznosu većem od 100 KM. Međutim, ukucavanjem u Google pretraživač imena i prezimena nekog od korisnika socijalne pomoći sa spiska, dobija se kompletan spisak istih. Kako je uz prijavu dostavljen spisak korisnika socijalne pomoći iz 2013. godine, to je sa istog ukucano ime lica koje se na spisku nalazilo pod rednim brojem 3 (B. A.) i na internet stranicama, dole navedenim, pronađen skeniran propratni akt Centra, sa utisnutim protokolarnim pečatom Općine i spisak korisnika socijalne pomoći za 2013. godinu. 

Radi se o sljedećim internet stranicama:

https://www.google.ba/search?source=hp&ei=igMYWojOO8SakwX3mJDYDA&q=xxxxxxx%C4%87+xxxxxxx+%28lije%C4%8Denje%29&oq=xxxxxxxxi%C4%87+xxxxxx+%28lije%C4%8Denje%29&gs_l=psy-ab.12...1541.12312.0.16505.0.0.0.0.0.0.0.0..0.0....0...1c.1.64.psy-ab..0.0.0....0.kIXaKh0RAJ4  i

http://xxxxxxxxxxxx /Spisak_korisnika_socijalne_pomoci_2013.pdf 

Takođe, ukucavanjem imena B. M., redni broj 27. istog spiska korisnika, na stranici http://xxxxxxxxxxxxxxxxx /Spisak_korisnika_socijalne_pomoci_2013.pdf, može se pronaći dokument identičan naprijed opisanom.

O navedenom je sačinjena službena zabilješka broj: XXXXXXXX od 24.11.2017. koja je, zajedno sa navedenim dokumentom, uložena u spis predmeta i čini njegov sastavni dio.

Dana 29.11.2017. u svrhu izrade rješenja, ponovo su, metodom slučajnog uzorka, na Google pretraživaču pronađeni i spiskovi za 2014, 2015. i 2016. godinu. Predmetni spiskovi su odštampani i uloženi u predmet.

O navedenom je sačinjena službena zabilješka broj: XXXXXXX od 29.11.2017. koja je, zajedno sa navedenim spiskovima, uložena u spis predmeta i čini njegov sastavni dio.

U provedenom postupku Agencija je utvrdila sljedeće:

· na službenoj web stranici Općine objavljeni su spiskovi korisnika socijalne pomoći koji su u periodu od 2013. godine do 2016. godine primili socijalnu pomoć u iznosu većem od 100 KM;

· objavljeni spiskovi sadrže ime i prezime korisnika (spisak iz 2013. godine sadrži podatke o 149 korisnika, spisak iz 2014. godine - 257 korisnika, spisak iz 2015. godine - 264 korisnika i spisak iz 2016. godine - 238 korisnika), a za pojedine korisnike iznos dobijenih sredstava i svrha za koju se sredstva dodijeljena (npr. liječenje);
· navedeni spiskovi su uklonjeni sa web stranice Općine.
· predmetni spiskovi se po imenu i prezimenu korisnika socijalne pomoći mogu još uvijek pronaći na internetu tj. u cache memoriji Google pretraživača na adresi http://xxxxxxxxxxxxxxx Spisak_korisnika_socijalne_pomoci_2013.pdf , s tim što je u adresi navedena godina za koju je spisak sačinjen (2014. 2015. i 2016.)
Zakon o zaštiti ličnih podataka (u daljem tekstu: Zakon) je lex generalis propis koji reguliše zaštitu ličnih podataka koje obrađuju svi javni organi, fizička i pravna lica, osim ako drugi zakon ne nalaže drugačije. 
U članu 3. Zakona je propisano.

· „lični podaci znače bilo koju informaciju koja se odnosi na fizičko lice koje je identificirano ili se može utvrditi identitet lica; 
· obrada ličnih podataka podrazumijeva bilo koju radnju ili skup radnji koje se vrše nad podacima, bilo da je automatska ili ne, a posebno prikupljanje, unošenje, organiziranje, pohranjivanje, prerađivanje ili izmjenu, uzimanje, konsultiranje, korištenje, otkrivanje prijenosom, širenje ili na drugi način omogućavanje pristupa podacima, svrstavanje ili kombiniranje, blokiranje, brisanje ili uništavanje;
· kontrolor je svaki javni organ, fizičko ili pravno lice, agencija ili drugi organ koji samostalno ili zajedno sa drugim vodi, obrađuje i utvrđuje svrhu i način obrade ličnih podataka na osnovu zakona ili propisa.
· treća strana je bilo koje fizičko ili pravno lice, javni organ, agencija ili bilo koje drugo tijelo, osim nosioca podataka, kontrolora, obrađivača i lica koja su pod direktnom nadležnošću kontrolora ili obrađivača, ovlašteni da obrađuju podatke.” 
U skladu sa navedenim odredbama, Centar je kontrolor koji obrađuje lične podatke korisnika socijalne pomoći. 
Član 4. Zakona propisuje principe obrade ličnih podataka kojih su se obavezni pridržavati svi kontrolori, a koji, između ostalog, u stavu (1) tačka a), obavezuje kontrolora da lične podatke obrađuje na pravičan i zakonit način. Princip pravičnosti i zakonitosti znači obradu ličnih podataka propisanu zakonom koji reguliše određenu oblast, te ukoliko je neophodna radi ispunjenja određene svrhe. 

Shodno principu pravičnosti i zakonitosti, relevantan propis je Zakon o socijalnoj zaštiti, zaštiti civilnih žrtava rata i zaštiti porodice sa djecom Zeničko-dobojskog kantona („Službene novine Zeničko-dobojskog kantona“, broj: 13/07, 13/11, 03/15 i 02/16) (u daljem tekstu: Zakon o socijalnoj zaštiti).  
Zakonom o socijalnoj zaštiti je u članu 80. detaljno propisano koje poslove obavlja Centar, a među kojima su stručni poslovi i savjetodavni poslovi u cilju sprečavanja i suzbijanja socijalnih, porodičnih i ličnih problema, problema braka i porodice, odgoja djece, usvojenja, zatim, učestvuje u aktivnostima od značaja za prevenciju i suzbijanje ovisnosti o alkoholu, drogama, drugim opojnim sredstvima i drugim socijalno patološkim pojavama, te obavlja i druge poslove utvrđene zakonom, aktima osnivača, Kantona i samog Centra. Jedna od obaveza Centra, propisana članom 80. stav (3) tačka l) je da „vodi propisanu evidenciju i prikuplja dokumentaciju o korisnicima socijalne zaštite, oblicima i uslugama socijalne zaštite, korisnicima civilnih žrtava rata i zaštite porodice sa djecom i vodi stručno-analitičke poslove i dostavlja podatke Ministarstvu.“
To znači da Centar ima obavezu izvještavati i dostavljati podatke o evidencijama koje vodi samo nadležnom Ministarstvu. Zakonom nije propisana obaveza Centra da podatke dostavlja Općini. 
Imajući u vidu da se Ministarstvu dostavlja izvještaj o broju korisnika, iznosu naknada i isplatama socijalne pomoći (statistički podaci), to znači da Centar ima obavezu izvještavati i dostavljati podatke o evidencijama koje vodi samo nadležnom Ministarstvu. Zakonom, međutim, nije propisana obaveza Centra da lične podatke korisnika socijalne pomoći dostavlja ni nadležnom Ministarstvu ni Općini. 

Centar se u svom odgovoru pozvao na član 152. stav (2), a u vezi sa članom 33. Zakona o socijalnoj zaštiti kojim je propisano da se iz budžeta Općine finansiraju ustanove čiji je osnivač Općina.

Naime, nije sporno da Centar dostavi podatke, tj. izvještaj o utrošku sredstava koje je za svoj rad dobio od Općine. Kako se radi o finansijskom izvještavanju, to je nepotrebno dostavljati lične podatke korisnika socijalne pomoći i na taj način ih izložiti eventualnoj nezakonitoj obradi i zloupotrebi od strane drugih lica.

Zakon u članu 17. propisuje pod kojim uslovima se mogu dati podaci trećoj strani. Kontrolor ličnih podataka je ovlašten lične podatke dati trećoj strani na osnovu pisanog zahtjeva treće strane i ako je to potrebno radi obavljanja poslova u okviru zakonom utvrđene nadležnosti ili ostvarivanja zakonitih interesa treće strane. Pisani zahtjev mora sadržavati svrhu i pravnu osnov za korištenje ličnih podataka, te vrste ličnih podataka koji se traže. 
Shodno navedenom, Centar za socijalni rad Breza nije mogao dostaviti lične podatke korisnika socijalne pomoći Općini Breza bez jasnog zahtjeva i pravnog osnova, iz čega proizilazi da je Općina kao nezakoniti posjednik ličnih podataka iste objavila na svojoj službenoj web stranici, na koji način ih je učinila dostupnim bez ograničenja. 
Dostupnost ličnih podataka široj javnosti stvara mogućnost da se od strane različitih subjekata ovi podaci iskoriste u bilo koju drugu svrhu, što je, sa aspekta Zakona, neprihvatljivo. Na ovaj način, Općina je ne vodeći računa o zaštiti ličnih podataka, izložila korisnike socijalne pomoći riziku da budu neželjeno kontaktirani ili na drugi način ometani u svom privatnom životu.
Naime, sadržaj objavljenog dokumenta sa ličnim podacima korisnika socijalne pomoći sa web stranice Općine preuzet je od strane internet pretraživača „Google“, te pohranjen kao „Google cache“. 
Posljedica ovakvog postupanja Općine je gubljenje kontrole nad nezakonito objavljenim ličnim podacima, bez obzira na uklanjanje istih sa službene web stranice Općine.

Objašnjenje Općine da su predmetni spiskovi objavljeni jer su uvidom u primopredajni zapisnik o preuzimanju mandata uočene određene nepravilnosti u vezi sa zaključcima koje je izdavao raniji načelnik, je neprihvatljivo. Pravilnost rada načelnika ne može se utvrđivati objavljivanjem spiskova najosjetljivijih i najugroženijih kategorija nosilaca ličnih podataka, s obzirom da za nadzor nad radom načelnika postoje nadležni organi. Korisnici socijalne pomoći ne mogu i ne smiju trpjeti štetne posljedice eventualnih nepravilnosti u radu ranijeg načelnika Općine.
Takođe, ne može se prihvatiti ni obrazloženje da se rad Općine zasniva na principu zakonitosti i transparentnosti, te kako su korištena budžetska sredstva „građani Općine Breza imaju pravo da budu upoznati sa utroškom budžetskih sredstava, te su spiskovi lica i objavljeni u svojstvu transparentnosti rada i utroška budžetskih sredstava.“

Općina je pogrešno izvela zaključak da se lični podaci korisnika socijalne pomoći trebaju objavljivati na službenoj internet stranici u cilju poštovanja principa transparentnosti i javnosti. Princip transparentnosti i javnosti ne znači da se učini javnim sve što javni organ radi u okviru svoje nadležnosti, nego da se postupak provodi na propisan način kako bi se u slučaju potrebe na jednostavan i lak način mogla utvrditi zakonitost rada tog organa. 

Objavljivanje ličnih podataka na internet stranici, predstavlja invazivan i rizičan način obrade ličnih podataka, čime se stvara rizik da se objavljeni podaci zloupotrebe u različite svrhe. 

Korisnici socijalnih davanja spadaju u kategoriju društva čije egzistencijalne potrebe zavise od pomoći društva i kao takve izdvojene su od ostalih  kategorija, zahtijevaju zaštitu prava na privatnost u većoj mjeri od onih koji vlastitim radom ili na drugi način koriste budžetska sredstva.

Imajući u vidu izloženo, utvrđeno je da je Centar, protivno članu 80. stav (3) tačka l) Zakona o socijalnoj zaštiti, Općini dostavio spiskove korisnika socijalne pomoći, a da je Općina, bez utvrđenog pravnog osnova, na web stranici objavila lične podatke korisnika socijalne pomoći, čime je došlo do povrede principa iz člana 4. stav (1) tačka a) Zakona, koji obavezuje kontrolore da lične podatke obrađuju na pravičan i zakonit način.
Shodno navedenom, na osnovu člana 40. stav (1) tačka a) Zakona, riješeno je kao u dispozitivu rješenja.
Pouka o pravnom lijeku: 
Protiv ovog rješenja nije dopuštena žalba, ali se može pokrenuti upravni spor pred Sudom Bosne i  Hercegovine u roku od 60 dana od dana dostave rješenja.
Dostavljeno:





                  D I R E K T O R


- JU Centar za socijalni rad Breza                                                     
  ul. ZAVNOBIH-a br.6                                                            Petar Kovačević
  71370 Breza

- OPĆINA BREZA

  Općinski načelnik

  71370 Breza
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