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	БОСНА И ХЕРЦЕГОВИНА

Агенција за заштиту личних података

у Босни и Херцеговини

С а р а ј е в о


Sarajevo, 09.11.2016.
Na osnovu člana 40. stav (1) tačka a) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“ broj: 49/06, 76/11 i 89/11) i člana 61. Zakona o upravi („Službeni glasnik BiH“ br. 32/02 i 102/09), rješavajući u postupku pokrenutom po službenoj dužnosti u predmetu utvrđivanja zakonitosti obrade ličnih podataka građana prilikom plaćanja računa za pružene komunalne usluge, računa za utrošenu električnu energiju i računa za pružene telekomunikacione usluge od strane UniCredit Banke a.d. Banja Luka, Agencija za zaštitu ličnih podataka u Bosni i Hercegovini, d o n o s i:

R J E Š E NJ E
I. Zabranjuje se UniCredit Banci a.d. Banja Luka da od građana koji vrše plaćanje računa za pružene komunalne usluge, računa za utrošenu električnu energiju i računa za pružene telekomunikacione usluge, zahtijeva na uvid ličnu kartu.
II. Zabranjuje se UniCredit Banci a.d. Banja Luka da vrši obradu JMB građana koji vrše plaćanje računa za pružene komunalne usluge, računa za utrošenu električnu energiju i računa za pružene telekomunikacione usluge.

III. Nalaže se UniCredit Banci a.d. Banja Luka da izbriše JMB građana koji nisu klijenti banke, a koje je pohranila u vlastiti informacioni sistem prilikom plaćanja računa za pružene komunalne usluge, računa za utrošenu električnu energiju i računa za pružene telekomunikacione usluge.
IV. UniCredit Banka a.d. Banja Luka dužna je upravnu mjeru iz tačke III. dispozitiva ovog Rješenja izvršiti bez odlaganja, te u roku od 15 dana od dana dostavljanja rješenja pismeno obavijestiti Agenciju za zaštitu ličnih podataka u Bosni Hercegovini i dostaviti dokaze o mjerama koje je preduzela u vezi sa provođenjem tačke I., II. i III. dispozitiva ovog Rješenja. 

O b r a z l o ž e nj e
Agencija za zaštitu ličnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija) je u postupku po službenoj dužnosti izvršila vanredni inspekcijski nadzor u UniCredit Banci a.d. Banja Luka – Filijala Lukavica (u daljem tekstu: Banka). Predmet inspekcijskog nadzora bio je utvrđivanje činjenica i okolnosti pod kojima se obrađuju lični podaci građana prilikom plaćanja računa za pruženu komunalnu uslugu, električnu energiju, telefon i kablovsku televiziju. Inspekcijski nadzor je izvršen dana 04.08.2016. na osnovu Naloga za inspekcijski nadzor broj: UP1 03-1-37-3-163-1/16 ZL od 02.08.2016. Inspekcijskom nadzoru je ispred Banke prisustvovala XXXX YYYY, porodični bankar u maloprodaji. O izvršenom inspekcijskom nadzoru sačinjen je zapisnik broj: UP1 03-1-37-3-163-3/16 ZL, na koji nije bilo primjedbi, te je jedan primjerak zapisnika predat licu koje je prisustvovalo nadzoru. 
U Zapisniku o inspekcijskom nadzoru konstatovano je sljedeće stanje:
Prilikom plaćanja računa za pružene komunalne usluge, računa za utrošenu električnu energiju i/ili računa za pružene telekomunikacione usluge, građani su, osim računa, u obavezi šalterskom radniku dati na uvid i ličnu kartu. Radnik Banke u aplikaciju upisuje broj transakcijskog računa na koji se vrši transfer novca i zatim se u sistem upisuje JMB lica koje vrši plaćanje računa. 

Za lice koje je klijent Banke, sistem automatski povlači sve podatke, i to: Core broj, ime i prezime, JMB, broj lične karte, ulicu i broj, naziv grada i poštanski broj grada.

Za lice koje nije klijent Banke, nakon upisivanja JMB u aplikaciju Banke, šalterski radnik popunjava sve gore navedene podatke (ime i prezime, broj lične karte, adresa, naziv grada, poštanski broj grada).
Inspektor Agencije je izvršio uvid u originalne račune i potvrde o transakcijskoj uplati, te u prilog zapisnika uzeo 9 (devet) kopija računa i pripadajućih potvrda Banke o transakcijskoj uplati za pružene telekomunikacione i komunalne usluge i uslugu snabdijevanja električnom energijom, na kojima je od strane prisutnog lica konstatovano da li su lica koja su izvršila plaćanje računa klijenti Banke, što je konstatovano u tački I.a) Zapisnika.

U tački I.b) Zapisnika konstatovano je zapažanje inspektora Agencije da računi za pružene telekomunikacione i komunalne usluge i uslugu snabdijevanja električnom energijom ne sadrže JMB lica na koje je račun izdat. Konstatovano je da Banka, kako za klijenta, tako i za lice koje nije klijent, u informacioni sistem Banke upisuje JMB i isti štampa na potvrdi o transakcijskoj uplati.
Na upit inspektora u koju svrhu Banka u informacioni sistem upisuje JMB lica koje vrši plaćanje računa za pruženu komunalnu uslugu, računa za utrošenu električnu energiju i/ili računa za pruženu telekomunikacionu uslugu, te isti štampa na potvrdi o transakcijskoj uplati i koji je pravni osnov za navedenu obradu JMB, Zapisnikom je konstatovan navod prisutnog lica da joj to nije poznato. 

Banci je ostavljen rok od pet (5) dana od dana vršenja nadzora da Agenciji dostavi tražene informacije.
U ostavljenom roku, Banka je aktom broj: 01-910/16 od 09.08.2016. dostavila Agenciji izjašnjenje u kojem navodi da je nakon prijema zapisnika o izvršenom inspekcijskom nadzoru izvršila dodatne provjere/kontrole, te je uočila da je zbog nedorađenosti informacionog sistema vršen unos i štampanje JMB, kako za klijente, tako i za lica koja nisu klijenti Banke, a koja povremeno koriste usluge Banke radi plaćanja komunalnih usluga. Banka dalje navodi da je softverskim rješenjem bio predviđen unos identičnih polja kao obaveznih polja za klijente i lica koja nisu klijenti Banke, te da je tražen i matični broj klijenta u obaveznom polju „JMBG (ID broj)“.
Nadalje, Banka u izjašnjenju navodi da su odmah preduzete aktivnosti u cilju otklanjanja softverskog problema na način da polje „JMBG (ID broj)“ nije više obavezno polje za lica koja nisu klijenti Banke, izuzev za transakcije javnih prihoda.

Banka navodi da je zaposlenima upućena instrukcija da se, u slučaju da se prilikom pretrage utvrdi da u sistemu ne postoje podaci o nalogodavcu za plaćanje računa za pružene komunalne usluge, računa za utrošenu električnu energiju i/ili računa za pružene telekomunikacione usluge, u polje „JMBG (ID broj)“ informacionog sistema Banke ne unosi JMB nalogodavca.
Banka je prema navodima iz izjašnjenja istovremeno pokrenula proceduru da se iz postojeće baze podataka izvrši brisanje JMB lica koja nisu klijenti banke i koji su sačuvani u informacionom sistemu Banke prilikom plaćanja komunalnih usluga.
U provedenom postupku Agencija je utvrdila sljedeće: 

· Banka od građana koji vrše plaćanje računa za pružene komunalne usluge, računa za utrošenu električnu energiju ili računa za pružene telekomunikacione usluge, zahtijeva na uvid ličnu kartu.
· Banka obrađuje JMB građana u svrhu plaćanja računa za pružene komunalne usluge, računa za utrošenu električnu energiju ili računa za pružene telekomunikacione usluge.

Zakonom o zaštiti ličnih podataka („Službeni glasnik BiH“ broj 49/06, 76/11 i 89/11; u daljem tekstu: Zakon) u članu 1. stav (1) propisano je da „Cilj ovoga Zakona je da se svim licima na teritoriji Bosne i Hercegovine, bez obzira na njihovo državljanstvo ili prebivalište, osigura zaštita ljudskih prava i osnovnih sloboda, a posebno pravo na privatnost i zaštitu podataka u pogledu obrade ličnih podataka koji se na njih odnose“. 
Član 2. stav (1) Zakona predviđa da se isti “primjenjuje na lične podatke koje obrađuju svi javni organi, fizička i pravna lica, osim ukoliko drugi zakon ne nalaže drugačije.“
Nadalje, u skladu sa članom 3. Zakona:

· ”lični podaci podrazumijevaju bilo koju informaciju koja se odnosi na fizičko lice koje je identifikovano ili se može utvrditi identitet lica”;

· „obrada ličnih podataka je bilo koja radnja ili radnje koje se obavljaju nad podacima, bilo da je automatska ili ne, a posebno prikupljanje, unos, organizovanje, pohrana, prerađivanje ili izmjenu, uzimanje, savjetovanje, korištenje, otkrivanje prenosom, širenje ili na drugi način omogućavanje pristupa podacima, svrstavanje ili kombinovanje, blokiranje, brisanje ili uništavanje“;

· “kontrolor je svaki javni organ, fizičko ili pravno lice, agencija ili drugi organ koji samostalno ili zajedno sa drugim vodi, obrađuje i utvrđuje svrhu i način obrade ličnih podataka na osnovu zakona ili propisa”.
U skladu sa navedenim definicijama, Banka je kontrolor u smislu člana 3. Zakona i obrađuje lične podatke građana u svrhu plaćanja računa za pružene komunalne usluge, usluge snabdijevanja električnom energijom i/ili telekomunikacione usluge, te obradu ličnih podataka mora vršiti u skladu sa osnovnim načelima obrade koja su propisana Zakonom.
Zakon u članu 4. stav (1) tačka a) propisuje da je kontrolor obavezan da lične podatke obrađuje na pravedan i zakonit način. Načelo zakonitosti obrade ličnih podataka podrazumijeva obradu ličnih podataka koji su propisani zakonom ili podzakonskim aktom, a koji regulišu određenu oblast.

U ovoj pravnoj stvari relevantne su odredbe sljedećih propisa, i to:

· Zakon o ličnoj karti državljana BiH („Službeni glasnik BiH“ broj: 32/01, 16/02, 32/07, 53/07, 56/08 i 18/12);
· Zakon o bankama Republike Srpske („Sl. glasnik RS“ broj: 44/03, 74/04, 116/11, 5/12 i 59/13; u daljem tekstu: Zakon o bankama RS);
· Zakon o sprječavanju pranja novca i finansiranja terorističkih aktivnosti („Službeni glasnik BiH“ broj: 47/14 i 46/16), i

· Zakon o jedinstvenom matičnom broju („Službeni glasnik BiH” broj: 32/01, 63/08, 103/11 i 87/13).
Zakon o ličnoj karti državljana BiH definisao je da je lična karta javna isprava kojom se dokazuje identitet, činjenica mjesta i datuma rođenja, prebivališta odnosno boravišta za raseljena lica i državljanstva BiH. U članu 3. stav (4) navedenog zakona je propisano „Državljanin može imati samo jednu ličnu kartu iskaznicu i nije dužan da je dâ na uvid, ako to nije predviđeno zakonom.“
Iz gore citiranog zakonskog propisa proizlazi da Banka od građana prilikom plaćanja računa za pružene komunalne usluge, računa za utrošenu električnu energiju i/ili računa za pružene telekomunikacione usluge može zahtijevati na uvid ličnu kartu iskaznicu samo u slučaju kada je to izričito propisano zakonom. 

Zakon o bankama RS u članu 87. stav (1) tačka 5. propisuje da banka može obavljati usluge domaćeg i međunarodnog platnog prometa i prenosa novca.

Međutim, način utvrđivanja identiteta nije propisan navedenim propisom. Iz toga razloga potrebno je izvršiti analizu Zakona o sprječavanju pranja novca i finansiranja terorističkih aktivnosti.

Zakon o sprječavanju pranja novca i finansiranja terorističkih aktivnosti u članu 6. stav (1) propisuje da je obveznik dužan preduzeti mjere identifikacije i praćenja klijenta prilikom:

a) uspostavljanja poslovnog odnosa s klijentom;

b) obavljanja transakcije u iznosu od 30.000 KM ili višem, bez obzira na to je li transakcija obavljena u jednoj operaciji ili u nekoliko evidentno povezanih transakcija;

c) postojanja sumnje u vjerodostojnost i primjerenost prethodno dobijenih informacija o klijentu ili stvarnom vlasniku;

d) postojanja sumnje u pranje novca ili finansiranje terorističkih aktivnosti u pogledu transakcije ili klijenta, bez obzira na iznos transakcije.
Određivanje i utvrđivanje identiteta fizičkog lica se, u skladu sa članom 10. Zakona o sprječavanju pranja novca i finansiranja terorističkih aktivnosti, vrši uvidom u važeću identifikacionu ispravu klijenta u njegovom prisustvu.
Pošto se radi o plaćanju računa za telefon, internet, kablovsku televiziju, računa za utrošenu električnu energiju i drugih računa za pružene komunalne usluge, to se ne radi o uspostavljanju poslovnog odnosa sa klijentom. Poslovni odnos je ranije uspostavljen između fizičkog lica sa jedne strane i davaoca usluge koji je ispostavio račun za istu, sa druge strane, a Banka u tom slučaju, kada se vrši gotovinsko plaćanje računa, obavlja aktivnost propisanu članom 87. Zakona o bankama RS. Zato je jasno da nije ispunjen nijedan uslov propisan članom 6. Zakona o sprječavanju pranja novca i finansiranja terorističkih aktivnosti.

Agencija je utvrdila da Banka prilikom plaćanja računa za pružene komunalne usluge, računa za utrošenu električnu energiju i/ili računa za pružene telekomunikacione usluge, zahtijeva na uvid ličnu kartu lica koje plaća neki od navedenih računa. Navedeno postupanje Banke je protivno članu 3. stav (4) Zakona o ličnoj karti državljana BiH i članu 6. stav (1) Zakona o sprječavanju pranja novca i finansiranja terorističkih aktivnosti, čime je došlo do povrede načela iz člana 4. stav (1) tačka a) Zakona, koji obavezuje kontrolore da lične podatke obrađuju na pravedan i zakonit način.
Nadalje, Zakon o jedinstvenom matičnom broju u članu 18. stav (1) propisuje da se u dokumenta, evidencije i javne isprave upisuje JMB samo ukoliko je to zakonom izričito propisano.

Iz odredbe člana 18. Zakona o jedinstvenom matičnom broju jasno proizlazi da je obrada JMB dozvoljena samo u slučajevima kada je to propisano zakonom.

U članu 4. stav (1) tačka a) Zakona o sprječavanju pranja novca i finansiranja terorističkih aktivnosti propisano je da su banke obaveznici preduzimanja mjera za otkrivanje i sprječavanje pranja novca i finansiranja terorističkih aktivnosti.

Ukoliko je ispunjen jedan od uslova za identifikaciju i praćenje klijenta propisan članom 6., primjenjuju se odredbe člana 7. navedenog zakona kojim su propisani elementi identifikacije i praćenja.

Znači, u skladu sa članom 6. stav (1) Zakona o sprječavanju pranja novca i finansiranja terorističkih aktivnosti, Banka je dužna preduzeti mjere identifikacije i praćenja klijenata i izvršiti uvid u ličnu kartu u njihovom prisustvu u svrhu prikupljanja podataka iz člana 7. istog zakona.

Međutim, sve navedene odredbe Zakona o sprječavanju pranja novca i finansiranja terorističkih aktivnosti ne propisuju i ne znače bezuslovnu obradu ličnih podataka svih lica, niti se propisani uslovi i mjere identifikacije i praćenja odnose na sve transakcije.

Naime, uvidom u kopije računa za komunalne usluge, uslugu snabdijevanja električnom energijom i telekomunikacione usluge, izuzete u inspekcijskom nadzoru, utvrđeno je da su isti izdati od strane m:tel-a, ZP „Elektrodistribucija“ a.d Pale, „Total TV BH“ d.o.o Banja Luka, Elta-kabel d.o.o Doboj i JKP „Komil“ d.o.o Istočna Ilidža, te da su podaci neophodni za realizaciju transakcije odštampani na računu. Uvidom u potvrde o transakcijskoj uplati, utvrđeno je da Banka pored ostalih podataka, u vlastitom informacionom sistemu obrađuje i JMB građana prikupljene u svrhu plaćanja računa za komunalne i telekomunikacione usluge i uslugu snabdijevanja električnom energijom.
Banka je u izjašnjenju od 09.08.2016. navela da je zbog nedorađenosti informacionog sistema vršen unos i štampanje JMB kako za klijente tako i za lica koja nisu klijenti Banke, da se JMB više ne unosi u informacioni sistem Banke prilikom plaćanja računa, da je pokrenuta procedura brisanja JMB lica koja nisu klijenti Banke, prikupljenih prilikom plaćanja računa, te da je zaposlenicima upućena instrukcija da se u aplikaciju ne upisuje podatak o JMB lica koje plaća račun. 

Obzirom da Zakon o sprječavanju pranja novca i finansiranja terorističkih aktivnosti ne propisuje osnov za obradu JMB lica koje vrši gotovinsko plaćanje računa za pružene komunalne usluge, uslugu snabdijevanja električnom energijom i računa za pružene telekomunikacione usluge, pri čemu iznos, krajnji korisnik i nalogodavac nisu relevantni za primjenu odredbi navedenog zakona, Agencija je utvrdila da Banka obrađuje JMB građana protivno članu 18. stav (1) Zakona o JMB, usljed čega je došlo do povrede načela iz člana 4. stav (1) tačka a) Zakona, koji obavezuje kontrolore da lične podatke obrađuju na pravedan i zakonit način.

Na osnovu naprijed navedenog, a u skladu sa članom 40. stav (2) tačka e) i članu 41. stav (1) Zakona, riješeno je kao u dispozitivu ovog rješenja.

Pouka o pravnom lijeku:

Protiv ovog rješenja nije dopuštena žalba, ali se može pokrenuti upravni spor pred Sudom Bosne i  Hercegovine u roku od 60 dana od dana dostavljanja rješenja.
	
	
	
	D I R E K T O R 
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	Petar Kovačević
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