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	БОСНА И ХЕРЦЕГОВИНА

Агенција за заштиту личних података

у Босни и Херцеговини

С а р а ј е в о


Sarajevo, 05.12.2016.
Na osnovu člana 40. stav (1) tačka a) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“, broj: 49/06, 76/11 i 89/11) i člana 61. Zakona o upravi („Službeni glasnik BiH“, broj: 32/02 i 102/09), rješavajući po službenoj dužnosti u predmetu objave na službenoj web stranici Prirodno-matematičkog fakulteta u Sarajevu http://www.pmf.unsa.ba/  preliminarne i konačne rang liste primljenih i prijavljenih kandidata za upis na prvu godinu studija na Prirodno-matematičkom fakultetu u Sarajevu, Agencija za zaštitu ličnih podataka u Bosni i Hercegovini donosi sljedeće:  
R J E Š E NJ E

I. Nalaže se Prirodno-matematičkom fakultetu u Sarajevu da ukloni preliminarne i konačne rang liste primljenih i prijavljenih kandidata za upis na prvu godinu studija na Prirodno-matematičkom fakultetu u Sarajevu, koje su objavljene na službenoj web stranici http://www.pmf.unsa.ba/ . 
II. Zabranjuje se Prirodno-matematičkom fakultetu u Sarajevu da na službenoj web stranici http://www.pmf.unsa.ba/ objavljuje preliminarne i konačne rang liste primljenih i prijavljenih kandidata za upis na prvu godinu studija na Prirodno-matematičkom fakultetu u Sarajevu. 
III. Prirodno-matematički fakultet u Sarajevu dužan je izvršiti naloženu upravnu mjeru pod tačkom I. dispozitiva u roku od 15 dana od dana prijema ovog rješenja, o čemu će u istom roku dostaviti pismenu obavijest i dokaz Agenciji za zaštitu ličnih podataka u Bosni i Hercegovini. 
O b r a z l o ž e nj e

Agencija za zaštitu ličnih podataka u Bosni i Hercegovini, (u daljem tekstu: Agencija), zaprimila je prijavu da Prirodno-matematički fakultet (u daljem tekstu: Fakultet) na svojoj službenoj web stranici http://www.pmf.unsa.ba/ objavljuje preliminarne rang liste primljenih i prijavljenih kandidata za upis na prvu godinu studija. Takođe, u prijavi se navodi da Fakultet, prilikom objave preliminarnih rang listi primljenih i prijavljenih kandidata za upis na prvu godinu studija, uz konačne rezultate objavljuje i ocjene iz relevantnih predmeta i to za sve godine školovanja u srednjoj školi.

Nakon zaprimanja prijave, Agencija je pristupila službenoj web stranici Fakulteta http://www.pmf.unsa.ba/  gdje je u segmentu: Preliminarne rang liste primljenih i prijavljenih kandidata za upis u I godinu I (prvog) ciklusa studija u prvom konkursnom roku na Prirodno-matematičkom fakultetu Univerziteta u Sarajevu u akademskoj 2016/2017. godini, provjerila navode prijave, te je na stranici Odsjeka za biologiju i fiziku utvrdila sljedeće:

· Na Odsjeku za biologiju objavljen je spisak od 33 kandidata i jedan strani student. Od broja 1 do 11 - studenti koji su stekli pravo upisa na redovni studij - troškove studija snosi osnivač; od 12 do 23 - studenti koji su stekli pravo upisa na redovni studij - troškove studija snose sami studenti; od 24 do 33 - kandidati koji nisu stekli pravo upisa i posebno izdvojen pod rednim brojem 1- strani državljanin koji je stekao pravo na upis.

Na navedenom spisku su uz, ime, prezime, ime oca, status (RVI, „Srebrni štit“) za sve četiri godine srednje škole objavljene ocjene iz sljedećih predmeta: maternji jezik, biologija, hemija i fizika.

· Na Odsjeku za fiziku: objavljen je spisak od 17 studenata koji su stekli pravo upisa na redovni studij - troškove studija snosi osnivač.

Na navedenom spisku su uz, ime, prezime i ime oca, za sve četiri godine srednje škole objavljene ocjene iz sljedećih predmeta: bosanski/s/h jezik, matematika, fizika i informatika.

Aktom broj: UP1 03-1-37-7-146-2/16NK od 11.07.2016., Agencija je od Fakulteta zahtijevala informaciju o pravnom osnovu i svrsi objavljivanja spiskova studenata koji sadrže: ime, prezime, ime oca, status, te detaljne ocjene i konačne rezultate primljenih kandidata i prijavljenih kandidata koji nisu primljeni, na službenoj web stranici Fakulteta.
Fakultet je dostavio akt broj: 01/01-1848/2-2016 od 14.07.2016., u kojem navodi da su preliminarne rang liste urađene „prema“ konkursu za upis studenata u prvu godinu prvog ciklusa i Odluci o kriterijima i mjerilima za utvrđivanje redosljeda prijema kandidata za upis u prvu godinu prvog ciklusa studija.
„U navedenim Preliminarnim listama nalazi se minimum neophodnih podataka o prijavljenim kandidatima za objektivno i transparentno rangiranje prema navedenim dokumentima kojima je to propisano, a u skladu sa Zakonom o visokom obrazovanju - prečišćeni tekst (Sl. Novine Kantona Sarajevo, broj:42/13, 13/15).“
Nadalje, Fakultet navodi da se u ovom slučaju ne radi o ličnim podacima u smislu Zakona o zaštiti ličnih podataka, te se poziva na član 3. navedenog zakona u smislu da je nosilac ličnih podataka fizičko lice koje se može identifikovati po raznim parametrima. „U pomenutim Preliminarnim listama niti jedan od ovih elemenata nije sadržan i prepoznatljiv.“
Fakultet navodi da ne želi da bilo ko „opravdano ili neopravdano“ smatra da su prekršili Zakon o zaštiti ličnih podataka, zbog čega su konačne rang liste urađene i objavljene na web stranici Fakulteta „bez podataka o uspjehu prijavljenih kandidata na relevantnim predmetima.“
Takođe, navodi se: „Objavljivanje Rang listi na web stranici Fakulteta obaveza je u skladu sa nabrojanim dokumentima za postupanje. Objavom Konačnih listi na web stranici Fakulteta uklonjene su Preliminarne liste.“
Na kraju se navodi da Fakultet cijeni ulogu i nadležnost Agencije u primjeni Zakona o zaštiti ličnih podataka, te da je Fakultet spreman prihvatiti svaku sugestiju i saradnju sa Agencijom.
U postupku donošenja rješenja i utvrđivanja činjenica u predmetu objave na službenoj web stranici Prirodno - matematičkog fakulteta u Sarajevu http://www.pmf.unsa.ba/ preliminarne rang liste primljenih i prijavljenih kandidata za upis na prvu godinu studija na Prirodno-matematičkom fakultetu u Sarajevu, Agencija je dana 30.11.2016. pristupila navedenoj službenoj web stranici PMF-a. Tom prilikom je utvrđeno da se na navedenoj službenoj web stranici još uvijek nalaze i preliminarne i konačne liste studenata primljenih u naknadnom roku na PMF. S tim u vezi odštampane su 4 liste sa Odsjeka za fiziku i to preliminarne liste za nastavnički i opšti smjer objavljene 01.09.2016., kao i dvije konačne liste za iste smjerove objavljene 08.09.2016.
U odnosu na ranije liste koje su sadržavale ime, prezime i ime oca, te ocjene za sve četiri godine srednje škole iz sljedećih predmeta: bosanski/s/h jezik, matematika, fizika i informatika, sada su uz ime, prezime i ime oca, generalno izraženi u procentima podaci koji su svrstani u tri kolone pod nazivom: relevantni predmeti, opšti uspjeh i konačni uspjeh. 
U provedenom postupku po službenoj dužnosti, Agencija je utvrdila da Fakultet na službenoj web stranici http://www.pmf.unsa.ba/ objavljuje  preliminarne i konačne rang liste primljenih i prijavljenih kandidata za upis u I godinu I (prvog) ciklusa studija u prvom konkursnom roku na Prirodno-matematičkom fakultetu Univerziteta u Sarajevu u akademskoj 2016/2017. godini.
Zakon o zaštiti ličnih podataka (u daljem tekstu: Zakon) ima za cilj da svim licima na teritoriji Bosne i Hercegovine, bez obzira na njihovo državljanstvo ili prebivalište, osigura zaštitu ljudskih prava i osnovnih sloboda, a naročito pravo na privatnost i zaštitu podataka u pogledu obrade ličnih podataka koji se na njih odnose. 

Shodno članu 3. Zakona, lični podaci znače bilo koju informaciju koja se odnosi na fizičko lice na osnovu koje je identifikovano ili se može utvrditi identitet lica, dok je kontrolor svaki javni organ, fizičko ili pravno lice, agencija ili drugi organ koji samostalno ili zajedno s drugim vodi, obrađuje i utvrđuje svrhu i način obrade ličnih podataka na osnovu zakona ili propisa. 

Obrada ličnih podataka podrazumijeva bilo koju radnju ili skup radnji koje se vrše nad podacima, bilo da je automatska ili ne, a posebno prikupljanje, unošenje, organizovanje, pohranjivanje, prerađivanje ili izmjenu, uzimanje, konsultovanje, korištenje, otkrivanje prijenosom, širenje ili na drugi način omogućavanje pristupa podacima, svrstavanje ili kombinovanje, blokiranje, brisanje ili uništavanje.  

Iz naprijed navedenih odredbi proizlazi da je Fakultet kontrolor koji vrši obradu ličnih podataka primljenih i prijavljenih kandidata za upis na prvu godinu studija, na način da iste čini dostupnim javnosti objavljujući ih na službenoj web stranici Fakulteta http://www.pmf.unsa.ba/.
Zakon je lex generalis propis koji reguliše zaštitu ličnih podataka i primjenjuje se na lične podatke koje obrađuju svi javni organi, fizička i pravna lica, osim ako drugi zakon ne nalaže drugačije. U članu 4. Zakona, propisani su principi obrade ličnih podataka. Princip pravičnosti i zakonitosti obrade ličnih podataka je propisan u tački a) navedenog člana, a podrazumijeva obradu ličnih podataka u skladu sa zakonom ili podzakonskim propisom donesenim na osnovu zakona koji reguliše određenu oblast. Shodno principu pravičnosti i zakonitosti, svaka obrada ličnih podataka mora imati valjan pravni osnov.

U ovoj pravnoj stvari relevantan pravni propis je Zakon o visokom obrazovanju („Službene novine Kantona Sarajevo“, broj: 22/10, 15/13, 42/13 i 13/15).
Zakonom o visokom obrazovanju uređuje se obavljanje djelatnosti visokog obrazovanja, djelatnost i uslovi za obavljanje djelatnosti u oblasti visokog obrazovanja, prava i obaveze nadležnih organa u oblasti visokog obrazovanja, te opšta pitanja u vezi sa osnivanjem, organizacijom, finansiranjem, upravljanjem i rukovođenjem visokoškolskim ustanovama, kao i druga pitanja od značaja za obavljanje djelatnosti visokog obrazovanja na području Kantona Sarajevo.
U skladu sa članom 74. Zakona o visokom obrazovanju, konkurs za upis na studijske programe, raspisuje visokoškolska ustanova u skladu sa zakonom, statutom i pravilima studiranja.
U članu 75. Zakona o visokom obrazovanju propisana je sadržina konkursa kao i način objave istog. Tako je u stavu (3) navedenog člana propisano da se obavijest o raspisivanju konkursa objavljuje u najmanje tri dnevna lista na području BiH, dok je u stavu (4) istog člana propisano: „Konkurs za upis studenata za upis u prvu studijsku godinu objavljuje se na web-stranici visokoškolske ustanove/organizacione jedinice, kao i na oglasnim pločama visokoškolskih ustanova uz prethodnu saglasnost Ministarstva, i to najkasnije dva mjeseca prije početka studijske godine.“
Iz navedenih odredbi jasno proizlazi da je Fakultet kontrolor čija je nadležnost da provodi konkursnu proceduru upisa studenata na studijske programe, u skladu sa Zakonom o visokom obrazovanju. S tim u vezi, nesporno je objavljivanje javnog konkursa u najmanje tri dnevna lista na cijeloj teritoriji BiH, kao i na službenoj internet stranici Fakulteta, jer je takav način objavljivanja javnog konkursa propisan članom 75. navedenog zakona. Objavljivanje javnog konkursa na propisan način je neophodno, kako bi budući studenti bili upoznati sa javnim konkursom i mogućnošću prijavljivanja na isti. 

Nesporno je da je obavještenje o bitnim činjenicama konkursa condicio sine quo non - uslov bez kog se ne može provesti i okončati konkursna procedura. Sa aspekta Zakona i zaštite privatnosti, javno objavljivanje konkursa na naprijed navedeni način nije sporan, jer isti ne sadrži lične podatke. 
Međutim, Fakultet na službenoj internet stranici objavljuje spisak svih kandidata koji su konkurisali za prijem na Fakultet. Osim kandidata koji učestvuju u konkursnoj proceduri, obavještenja i rezultate kandidata mogu vidjeti svi koji pristupe službenoj internet stranici Fakulteta. Na ovaj način, informacija o broju osvojenih bodova može dovesti kandidate u neugodnu situaciju od strane bilo koga ko pristupi predmetnoj internet stranici.
Obavještenje o postignutim rezultatima i primljenim kandidatima se mora izvršiti na propisan način, a to je prema članu 76. stav (2) Zakona o visokom obrazovanju koji glasi: „Preliminarnu rang-listu svih primljenih i prijavljenih kandidata organizaciona jedinica visokoškolske ustanove će objaviti na oglasnoj ploči nakon što je verificira nadležni organ, najkasnije dva dana od posljednjeg dana polaganja prijemnog ispita, a za organizacione jedinice na kojima se prijemni ispit ne polaže, najkasnije dva dana nakon isteka roka za podnošenje prijava na konkurs.“
Dakle, preliminarne i konačne rang liste, u skladu sa Zakonom o visokom obrazovanju, objavljuju se na oglasnoj ploči Fakulteta, a ne na službenoj internet stranici istog.
Fakultet je pogrešno izveo zaključak iz naprijed navedenih odredbi da se lični podaci kandidata trebaju objavljivati na službenoj internet stranici u cilju poštovanja principa objektivnog i transparentnog rangiranja kandidata. Princip transparentnosti i javnosti ne znači da se učini javnim sve što javni organ radi u okviru svoje nadležnosti, nego da se postupak provodi na propisani način kako bi se u slučaju potrebe na jednostavan i lak način mogla utvrditi zakonitost rada tog organa, kao npr. objavljivanje javnog konkursa na način propisan članom 75. Zakona o visokom obrazovanju. U tom smislu, princip transparentnosti i javnosti rada organa se ogleda kroz primjenu odredbe člana 76. stav (2) navedenog zakona. Dakle, Fakultet je dužan sve preliminarne i konačne liste objaviti na oglasnoj ploči Fakulteta, kako je to propisano naprijed navedenom odredbom Zakona o visokom obrazovanju.
Obrada ličnih podataka kandidata u konkursnoj proceduri, na naprijed izloženi način, je suprotna principu pravičnosti i zakonitosti, te je kao takva neprihvatljiva sa aspekta zaštite ličnih podataka. 

Naprijed navedeno ne sprječava Fakultet da u određenim situacijama (zavisno od okolnosti konkretnog slučaja), u cilju otklanjanja sumnje u nepotizam, korupciju i slično, javno objavi podatke o studentima, koji su primljeni na Fakultet, na službenoj web stranici.
Međutim, javno objavljivanje podataka o korisnicima prava ne treba da bude redovan način upoznavanja javnosti ili samih korisnika o ostvarenim pravima, već samo kada se utvrdi da za takvu obradu postoji opravdan javni interes, vodeći računa o mjeri i obimu podataka koji će biti objavljeni. 

Iz naprijed izloženog proizlazi da objavljivanje na službenoj web stranici Prirodno-matematičkog fakulteta u Sarajevu http://www.pmf.unsa.ba/ preliminarne i konačne rang liste primljenih i prijavljenih kandidata za upis na prvu godinu studija na Prirodno-matematičkom fakultetu u Sarajevu nije u skladu sa članom 76. stav (2) Zakona o visokom obrazovanju, usljed čega je došlo do povrede principa zakonite obrade ličnih podataka iz člana 4. stav (1) tačka a) Zakona, u skladu sa kojim je kontrolor obavezan da lične podatake obrađuje na pravičan i zakonit način. 
Shodno navedenom, a na osnovu člana 40. stav (2) tačka e) Zakona o zaštiti ličnih podataka, riješeno je kao u dispozitivu rješenja. 

Pouka o pravnom lijeku:

Protiv ovog rješenja nije dopuštena žalba ali se može pokrenuti upravni spor pred Sudom Bosne i  Hercegovine u roku od 60 dana od dana dostavljanja rješenja.
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