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	БОСНА И ХЕРЦЕГОВИНА

Агенција за заштиту личних података

у Босни и Херцеговини

С а р а ј е в о



Sarajevo, 15.4.2016. 
Na osnovu člana 40. stav (1) tačka a) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“ broj: 49/06, 76/11 i 89/11) i člana 61. Zakona o upravi („Službeni glasnik BiH“ br. 32/02 i 102/09), rješavajući po službenoj dužnosti u predmetu prikupljanja kopije lične karte i obrade jedinstvenog matičnog broja korisnika usluga Telemach d.o.o Sarajevo, Agencija za zaštitu ličnih podataka u Bosni i Hercegovini donosi sljedeće:  
R J E Š E NJ E

I. Zabranjuje se Telemachu d.o.o Sarajevo da obrađuje jedinstveni matični broj i da prikuplja kopije ličnih karata korisnika telekomunikacijskih usluga u svrhu zaključivanja ugovora i pružanja telekomunikacijskih usluga. 
II. Nalaže se Telemachu d.o.o Sarajevo da uništi i izbriše jedinstvene matične brojeve, te da uništi kopije ličnih karata korisnika telekomunikacijskih usluga prikupljene u svrhu zaključivanja ugovora i pružanja telekomunikacijskih usluga.    
III. Telemach d.o.o Sarajevo je dužan izvršiti naloženu upravnu mjeru iz tačke II. dispozitiva u roku od 30 dana od dana prijema ovog Rješenja, o čemu će u istom roku dostaviti pismenu obavijest i dokaz Agenciji za zaštitu ličnih podataka u Bosni i Hercegovini.  
O b r a z l o ž e nj e

Agencija za zaštitu ličnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija) je zaprimila prijavu XXXX YYYY da Telemach d.o.o Sarajevo (u daljem tekstu: Telemach) neovlašteno prikuplja i obrađuje jedinstveni matični broj građana i ostale lične podatke, radi zaključivanja ugovora. S tim u vezi, imenovani je tražio da se izvrši vanredni inspekcijski nadzor u Telemachu, te zatraži uništavanje tako prikupljene dokumentacije.
U cilju utvrđivanja relevantnih činjenica koje su od značaja za donošenje zakonitog i pravilnog rješenja u ovoj pravnoj stvari, na osnovu Naloga za inspekcijski nadzor broj: UP1 03-1-37-3-11-1/16 BA od 27.1.2016. godine, u Telemachu je izvršen vanredni inspekcijski nadzor dana 5.2.2016. Inspekcijskom nadzoru prisustvovao je XXXX YYYY, xxxx u Kancelariji Generalnog direktora. O izvršenom inspekcijskom nadzoru je sačinjen Zapisnik broj: UP1 03-1-37-3-11-3/16 BA od 5.2.2016., na koji nije bilo primjedbi, te je jedan primjerak istog predat navedenom odgovornom licu koje je prisustvovalo nadzoru. 
U Zapisniku su konstatovani navodi odgovornog lica da Telemach zaključuje ugovor o sklapanju pretplatničkog odnosa sa licima koji iskažu zahtjev za korištenjem usluga Telemacha. Preuzimanjem drugih firmi, Telemach je preuzeo i korisnike koji su zaključili ugovore o korištenju usluga sa tim firmama. Prema navodima odgovornog lica, do unazad dvije godine se od korisnika usluga tražila kopija lične karte i prikupljao jedinstveni matični broj, radi zaključivanja ugovora o pružanju usluga. Od tog perioda se traži lična karta na uvid i radi evidentiranja broja lične karte, kopija dokaza o vlasništvu objekta ili saglasnost vlasnika objekta u kojem se instalira priključak, a jedinstveni matični broj se više ne prikuplja. U tu svrhu su izmijenjeni i obrasci ugovora, tako sa isti ne sadrže polje za upis jedinstvenog matičnog broja, nego samo za broj lične karte. Kopije 7 (sedam) obrazaca ugovora za pružanje različitih usluga su uzete u prilog zapisnika.

Odgovorno lice je predočilo Odluku br. 058-IP-ET/2014 od 14.1.2014., kojom je propisano da se prilikom zasnivanja pretplatničkog odnosa u pretplatničkim ugovorima, anexima i drugoj dokumentaciji neće evidentirati jedinstveni matični broj korisnika, niti će se isti obrađivati u bazi podataka SAP. Umjesto jedinstvenog matičnog broja, evidentirat će se i obrađivati broj lične karte korisnika. Prema navodima odgovornog lica, Odluka je dostavljena svim zaposlenicima Telemacha, tako da je nepoštivanje Odluke lična odgovornost svakog pojedinog zaposlenika. Kopija Odluke je uzeta u prilog zapisnika.
U Zapisniku su konstatovani navodi odgovornog lica da je pravni osnov za prikupljanje i dalju obradu ličnih podataka i dokumentacije od korisnika usluga član 2.4., 2.6., 2.7. i Poglavlje 21. Opštih uslova poslovanja u Telemachu iz januara 2015. godine, a Opšti uslovi poslovanja su sastavni dio svakog pretplatničkog ugovora. Kopija Opštih uslova poslovanja je uzeta u prilog zapisnika.

Za potrebe inspekcijskog nadzora izvršen je neposredan uvid u 3 (tri) ugovora sa prikupljenom dokumentacijom od korisnika usluga Telemacha, odabrana metodom slučajnog uzorka. Radi se o sljedećim korisnicima usluga: XXXX YYYY, XXXX YYYY i XXX YYYY. Također, izvršen je neposredan uvid u elektronsku evidenciju korisnika usluga, koja se vodi u programu SAP, za navedena tri korisnika usluga, te još jednog korisnika XXXX YYYY. Kopije ugovora sa dokumentacijom, kao i print screen iz elektronske evidencije za sva četiri korisnika usluga, uzeti su u prilog zapisnika.
Uvidom u Ugovor br. 44412 od 9.4.2010., zaključen između XXXX YYYY i BH Cable Net d.o.o. Sarajevo (pravni prednik Telemacha), utvrđeno je da je u ugovoru upisan jedinstveni matični broj imenovane. Uz ugovor nema nikakve dokumentacije. Uvidom u elektronsku evidenciju utvrđeno je da se u istoj obrađuje jedinstveni matični broj imenovane.

Uvidom u Ugovor br. 601 531342 od 7.8.2013., zaključen između XXXX YYYY i Telemacha, utvrđeno je da je u ugovoru upisan jedinstveni matični broj i broj lične karte imenovane. Uz ugovor je priložena kopija računa za električnu energiju za period 20.6. – 19.7.2013., kao dokaz vlasništva objekta. Uvidom u elektronsku evidenciju utvrđeno je da se u istoj obrađuje jedinstveni matični broj imenovane.

Uvidom u Ugovor br. 60 1545779 od 14.1.2016., zaključen između XXXX YYYY i Telemacha, utvrđeno je da u ugovoru nije upisan jedinstveni matični broj, već broj lične karte imenovanog. Uz ugovor su priložene kopije prijave za duo i trio mix pakete, lične karte, računa za prikupljanje i odvoz smeća od 6.1.2016. i računa za upravljanje i održavanje zajedničkih dijelova zgrade za januar 2016. godine, kao dokaz vlasništva objekta. Uvidom u elektronsku evidenciju utvrđeno je da u istoj ne obrađuje jedinstveni matični broj, već broj lične karte imenovanog.

Uvidom u elektronsku evidenciju za korisnika XXXX YYYY, utvrđeno je da se u istoj obrađuje jedinstveni matični broj imenovanog.

U provedenom postupku je utvrđeno da Telemach obrađuje jedinstveni matični broj i prikuplja kopije lične karte korisnika usluga. 

Zakon o zaštiti ličnih podataka (u daljem tekstu: Zakon) ima za cilj da svim licima na teritoriji Bosne i Hercegovine, bez obzira na njihovo državljanstvo ili prebivalište, osigura zaštitu ljudskih prava i osnovnih sloboda, a naročito pravo na privatnost i zaštitu podataka u pogledu obrade ličnih podataka koji se na njih odnose. 
Shodno članu 3. Zakona, lični podaci znače bilo koju informaciju koja se odnosi na fizičko lice na osnovu koje je identifikovano ili se može utvrditi identitet lica, dok je kontrolor svaki javni organ, fizičko ili pravno lice, agencija ili drugi organ koji samostalno ili zajedno s drugim vodi, obrađuje i utvrđuje svrhu i način obrade ličnih podataka na osnovu zakona ili propisa. Obrada ličnih podataka podrazumijeva bilo koju radnju ili skup radnji koje se vrše nad podacima, bilo da je automatska ili ne, a posebno prikupljanje, unošenje, organizovanje, pohranjivanje, prerađivanje ili izmjenu, uzimanje, konsultovanje, korištenje, otkrivanje prijenosom, širenje ili na drugi način omogućavanje pristupa podacima, svrstavanje ili kombinovanje, blokiranje, brisanje ili uništavanje.  

U skladu sa navedenim odredbama, Telemach je kontrolor koji obrađuje lične podatke korisnika svojih usluga, prikupljanjem njihovih ličnih podataka kroz prijave za usluge, zaključivanjem ugovora o pružanju usluga i vršenjem uvida, odnosno prikupljanjem kopije različite dokumentacije kao što je npr. lična karta. Prikupljenje podatke, Telemach unosi u elektronsku evidenciju i na taj način vrši automatsku obradu ličnih podataka korisnika usluga. Pod korisnicima usluga se smatraju kako oni sa kojima je Telemach zaključio ugovor neposredno, tako i korisnici koje je Telemach preuzeo od pravnih prednika.  

Zakon je lex generalis propis koji reguliše zaštitu ličnih podataka i primjenjuje se na lične podatke koje obrađuju svi javni organi, fizička i pravna lica, osim ako drugi zakon ne nalaže drugačije. U članu 4. Zakona, propisani su principi obrade ličnih podataka. Princip pravičnosti i zakonitosti obrade ličnih podataka je propisan u tački a) navedenog člana, a podrazumijeva obradu ličnih podataka na osnovu i u skladu sa relevantnim zakonom i podzakonskim aktima.  

U smislu principa pravičnosti i zakonitosti, u ovoj pravnoj stvari su relevantne odredbe:
· Zakona o jedinstvenom matičnom broju („Službeni glasnik BiH“ broj 32/01, 63/08, 103/11, 87/13 i 84/15), 

· Zakon o ličnoj karti državljana Bosne i Hercegovine („Službeni glasnik BiH“ broj 32/01, 16/02, 32/07, 53/07, 56/08 i 18/12).

I. Zakon o jedinstvenom matičnom broju je lex specialis propis u pogledu jedinstvenog matičnog broja. U članu 18. Zakona o jedinstvenom matičnom broju propisano je „Samo ako je to zakonom izričito propisano, JMB se upisuje u ličnu kartu, izvod iz matične knjige rođenih, vjenčanih i umrlih, radnu knjižicu, zdravstvenu legitimaciju, putnu ispravu, vozačku dozvolu, oružani list, evidenciju o državljanstvu, kao i druge evidencije i javne isprave građana.“
Dakle, odredbom člana 18. Zakona o jedinstvenom matičnom broju je propisano da se ovaj lični podatak može obrađivati samo u jasno određenim slučajevima, i to pod uslovom da je izričito propisano zakonom. Međutim, za obradu jedinstvenog matičnog broja u svrhu zaključivanja ugovora i pružanja telekomunikacijskih usluga ne postoji zakonski. Opšti uslovi poslovanja se ne mogu prihvatiti kao pravni osnov za obradu jedinstvenog matičnog broja, jer isti predstavljaju interni akt Telemacha kojim su regulisani uslovi poslovanja, asortiman usluga i cijene, koje je Telemach donio u skladu sa Zakonom o komunikacijama. 
Inspekcijskim nadzorom je utvrđeno da Telemach obrađuje jedinstveni matični broj korisnika usluga. Naime, jedinstveni matični broj korisnika usluga XXXX YYYY i XXXX YYYY je upisan u ugovor o sklapanju pretplatničkog odnosa, što je utvrđeno uvidom u ugovore koje su sklopile sa Telemachom, odnosno prednikom Telemacha. Isto tako, jedinstveni matični broj imenovanih, kao i jedinstveni matični broj XXXX YYYY, unesen je i u elektronsku evidenciju korisnika usluga, što je utvrđeno uvidom u evidenciju. 

Činjenica da je određen broj ugovora o pružanju usluga zaključen između prednika Telemacha i korisnika usluga je irelevantna, jer su sa preuzimanjem postali korisnici Telemacha. Osim toga, Telemach vodi jedinstvenu evidenciju korisnika usluga za sve korisnike, a po preuzimanju prednika i njihovih korisnika, u elektronsku evidenciju su uneseni i njihovi lični podaci među kojima je i jedinstveni matični broj. Takav slučaj je sa XXXX YYYY.   

Imajući u vidu odredbe člana 18. Zakona o jedinstvenom matičnom broju, nesporno je da Telemach nezakonito obrađuje jedinstveni matični broj korisnika usluga. 
Činjenica da je donesen poseban Zakon o jedinstvenom matičnom broju govori o značaju ovog ličnog podatka. Prema ovom Zakonu, jedinstveni matični broj je „individualna i neponovljiva oznaka identifikacijskih podataka o osobi i sastoji se od 13 cifara razvrstanih u 6 grupa“. Budući da je u pitanju lični podatak koji na jedinstven način određuje fizičko lice u našoj zemlji, te iako nema karakter posebne kategorije podataka, njegova posebnost u odnosu na druge lične podatke sastoji se u tome što na osnovu njega možemo saznati i druge lične podatke, odnosno isti je uvijek sam po sebi lični podatak.
II. Shodno članu 2. Zakona o ličnoj karti državljana Bosne i Hercegovine, lična karta predstavlja ispravu koja služi prvenstveno za identifikaciju, a potom i dokazivanje drugih činjenica upisane u istu. U članu 3. stav (7) istog Zakona propisano je „Od državljana BiH može se tražiti kopija lične karte samo u postupku revizije ili prestanka državljanstva BiH i kada je to zakonom propisano.“ 
U konkretnom slučaju se radi o zaključivanju ugovora i pružanju telekomunikacijskih usluga korisnicima, a ne o reviziji ili prestanku državljanstva BiH. Kao što je slučaj sa jedinstvenim matičnim brojem, tako ne postoji pravni osnov ni za prikupljanje kopije lične karte u svrhu zaključivanja ugovora i pružanja telekomunikacijskih usluga. 

Telemach prikuplja kopije lične karte od korisnika usluga, što je utvrđeno uvidom u dokumentaciju korisnika XXXX YYYY, koja je priložena uz ugovor kojim je zaključen pretplatnički odnos za pružanje telekomunikacijskih usluga. Imajući u vidu naprijed navedeno, kao i odredbe Zakona o ličnoj karti, nesporno je da Telemach nezakonito prikuplja kopije lične karte korisnika usluga. Osim toga, lična karta sadrži mnogo više podataka od onih koji su potrebni za zaključivanje ugovora i pružanje telekomunikacijskih usluga, tako da uzimanje kopije lične karte prevazilazi mjeru i obim potreban za ostvarivanje navedene svrhe. Šta više, neopravdano se stvara rizik od zloupotrebe kopije lične karte i podataka iz iste, dok se s druge strane nameće obaveza Telemachu da osigura posebne mjere sigurnosti u cilju zaštite prikupljenih kopija lične karte. 
Nesporno je da Telemach treba utvrditi identitet lica sa kojim stupa u ugovorni odnos u cilju sigurnosti poslovanja i slično. Međutim, to se može postići i bez prikupljanja kopije lične karte, na druge adekvatnije načine, kao što je na primjer vršenje uvida u ličnu kartu radi identifikacije prilikom zaključivanja ugovora, te eventualno upisivanje broja lične karte, organa koji je istu izdao i datum izdavanja.
Na osnovu naprijed navedenog, utvrđeno je da Telemach obrađuje jedinstveni matični broj korisnika telekomunikacijskih usluga u svrhu zaključivanja ugovora i pružanja telekomunikacijskih usluga, suprotno članu 18. Zakona o jedinstvenom matičnom broju. Također je utvrđeno, da Telemach prikuplja kopiju lične karte korisnika telekomunikacijskih usluga u navedenu svrhu, suprotno članu 2. Zakona o ličnoj karti državljana Bosne i Hercegovine. Ovakvim postupanjem je povrijeđen princip obrade ličnih podataka na pravičan i zakonit način propisan u članu 4. Zakona. 
Shodno utvrđenom, na osnovu člana 40. stav (2) tačka e) Zakona, riješeno je kao u dispozitivu rješenja.
Pouka o pravnom lijeku: Protiv ovog rješenja nije dopuštena žalba, ali se može pokrenuti upravni spor pred Sudom Bosne i  Hercegovine u roku od 60 dana od dana dostave rješenja
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