	BOSNA I HERCEGOVINA

Agencija za zaštitu ličnih/osobnih podataka u Bosni i Hercegovini

S a r a j e v o
	[image: image1.png]



	БОСНА И ХЕРЦЕГОВИНА

Агенција за заштиту личних података

у Босни и Херцеговини

С а р а ј е в о


Broj: UP1 03-1-37-1-88-11/15 DGL
Datum: 14.07.2015. 
Na osnovu člana 40. stav (1) tačka b) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“ broj: 49/06, 76/11 i 89/11), rješavajući po prigovoru X.X., Y.Y. i X.Y. iz W protiv Y.X., zbog obrade ličnih podataka upotrebom kamere videonadzora u zgradi na adresi Z br. X, W, Agencija za zaštitu ličnih podataka u Bosni i Hercegovini, d o n o s i:
R J E Š E NJ E


Prigovor X.X., Y.Y. i X.Y. iz W protiv Y.X., zbog obrade ličnih podataka upotrebom videonadzora u zgradi na adresi Z br. X, W, odbija se kao neosnovan.
O b r a z l o ž e nj e
Agencija za zaštitu ličnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija), zaprimila je prigovor X.X., Y.Y. i X.Y. (u daljem tekstu: podnosioci prigovora) protiv Y.X., zbog obrade ličnih podataka upotrebom kamere videonadzora u zgradi na adresi Z br. X, W.
Podnosioci prigovora navode da je prije nekoliko mjeseci u zgradi u kojoj stanuju, a koja se nalazi na adresi Z br. X u W, od strane stanarke Y.X. postavljena nadzorna kamera kojom se kontroliše ulaz u navedenu zgradu i stepenice koje vode na više spratove. Takođe navode da se niko od stanara nije saglasio sa postavljanjem videonadzora i da su zabrinuti za sigurnost stanara i djece iz ulaza, jer nisu u mogućnosti da utiču na kontrolu snimaka sa postavljenog videonadzora, te traže da Agencija preduzme potrebne mjere da se predmetni videonadzor ukloni. 
S tim u vezi, Agencija je aktom broj: UP1 03-1-37-1-88-2/15 DGL od 09.04.2015., zatražila od Y.X. da dostavi izjašnjenje o navodima iz prigovora i informaciju po kom pravnom osnovu i u koju svrhu je na ulazu u zgradu na adresi Z br. X u W instalirala kameru videonadzora, te da li se putem iste vrši zapis i pohranjivanje snimaka.
 U svom izjašnjenju, Y.X. iznosi da je prigovor pravno neosnovan, te da predmetni videonadzor ne ugrožava sigurnost stanara i djece, jer je kamera videonadzora postavljena ispred njenih ulaznih vrata i istom se snima prostor ispred tih vrata, bez pohranjivanja snimaka u bazu podataka. Prema navodima iz izjašnjenja, svrha uspostave videonadzora je ostvarivanje lične sigurnosti i zaštita od uznemiravanja koja se manifestuje lupanjem i udaranjem u ulazna vrata stana. Y.X. navodi da je zbog toga instalirala kameru videonadzora i da putem TV prijemnika može vidjeti ko se nalazi ispred vrata stana, što se može provjeriti u Ministarstvu unutrašnjih poslova u W čiju pomoć i zaštitu je često tražila i od čijih službenika je dobila preporuku za ugradnju kamere videonadzora. Dalje navodi da je zbog straha i stalnog lupanja na vrata, više puta koristeći hitnu službu medicinske pomoći, upućivana u bolnicu „SAL“ u W, te da su se ljekari ove ustanove takođe obraćali MUP u W sa molbom za preduzimanje radnji u cilju sprječavanja daljnjeg uznemiravanja. Osim toga, videonadzor postavljen od strane certifikovane agencije za zaštitu lica i imovine koja prema njenom mišljenju raspolaže stručnim znanjem u pogledu propisa o zaštiti ličnih podataka.

Na zahtjev Agencije broj: UP1 03-1-37-1-88-4/15 DGL od 12.05.2015., Y.X. je dostavila informaciju u kojoj se navodi da je na osnovu sklopljenog ugovora o ugradnji tehničkog sistema videonadzora, Preduzeće za fizičko i tehničko osiguravanje i za zaštitu „SS“ iz W izvršilo postavljenje i instaliranje predmetne kamere videonadzora.  
U međuvremenu, X.X. kao jedan od podnosilaca prigovora, obratio se Agenciji sa pojašnjenjem da je predmetna kamera postavljena iznad ulaznih vrata stana Y.X. koji se nalazi u prizemlju, te da ista snima kretanje svih stanara u ulazu jer nije okrenuta prema vratima gospođe Y., već na ulaz i dio stepeništa koje vodi na više spratove. Takođe naglašava da niko od stanara ne želi niti je saglasan sa upotrebom videonadzora.
Aktom broj: UP1 03-1-37-1-88-9/15 DGL od 27.05.2015., Agencija je od Preduzeća za fizičko i tehničko osiguravanje i za zaštitu „SS“ iz W, zatražila da dostavi informaciju o poziciji na kojoj je predmetna kamera instalirana, opsegu snimanja, te da li se putem iste vrši snimanje i pohranjivanje snimaka.
U informaciji „SS“ d.o.o. PJ W broj: 03-4. 12-393/15 od 03.06.2015., navodi se da je Y.X. kao povratnik u W, imala česta uznemiravanja i zastrašivanja lupanjem na vrata stana od strane nepoznatih lica, nakon čega se za prodaju i ugradnju kamere i snimača obratila tom preduzeću. Dalje se navodi da je kamera ugrađena iznad ulaznih vrata stana u vlasništvu Y.X. i snima samo lica koja ulaze u taj stan ili dolaze pred isti. Prema navodima iz informacije, preduzeće „SS“ je izvršio instaliranje opreme koja se sastoji od jedne kamere koja isključivo nadzire ulaz vlasnice stana, te da snimke sa snimača koji se nalazi u stanu, isključivo može pregledati gospođa Y koja je vlasnik kompletne opreme ili lice kojem ona dopusti. Takođe se navodi da ugrađena kamera i snimač omogućavaju bilježenje videozapisa koji može biti samo od koristi kod rasvjetljavanja krivičnog djela ili prekršaja ukoliko bi do istog došlo nad vlasnicom stana.   

S ciljem potpunog i tačnog utvrđivanja činjeničnog stanja, inspektor Agencije je na osnovu Naloga za inspekcijski nadzor broj: UP1 03-1-37-3-167-1/15 DGL, dana 25.06.2015., izvršio neposredan pregled vanjske i unutrašnje strane ulaza u stambenu zgradu na adresi Z br. X. W. 

Na osnovu stanja utvrđenog neposrednim pregledom, sačinjena je Službena zabilješka broj: UP1 03-1-37-3-167-2/15 DGL u kojoj je konstatovano da na vanjskoj strani ulaza predmetne zgrade nema instaliranih kamera videonadzora, te da je u unutrašnjem dijelu zgrade, odnosno iznad ulaznih vrata stana Y.X. instalirana kamera videonadzora koja je po svom položaju usmjerena na navedeni stan.  
Cijeneći dokaze iz spisa predmeta u okviru prigovora postavljenih zahtjeva, Agencija je u provedenom postupku utvrdila sljedeće:

- da je Y.X. u svrhu lične sigurnosti i zaštite od uznemiravanja uspostavila videonadzor instaliranjem kamere iznad ulaza u vlastiti stan na adresi Z br. X u W, 
- da je instalirana kamera usmjerena na ulazna vrata stana Y.X. i da u svom opsegu ima ulazna vrata i prostor neposredno ispred istih,

- da Y.X. snimanjem putem kamere videonadzora, vrši obradu ličnih podataka lica koja ulaze ili se zadržavaju neposredno ispred ulaznih vrata stana.
Prigovor nije osnovan.

     Članom 1. stav (1) Zakona o zaštiti ličnih podataka (u daljem tekstu: Zakon), propisano je da je cilj ovog Zakona da se na teritoriji Bosne i Hercegovine svim licima, bez obzira na njihovo državljanstvo ili prebivalište, osigura zaštita ljudskih prava i osnovnih sloboda, a naročito pravo na privatnost i zaštitu podataka u pogledu obrade ličnih podataka koji se na njih odnose.


     Prema članu 3. Zakona, lični podaci znače bilo koju informaciju koja se odnosi na fizičko lice koje je identifikovano ili se može utvrditi identitet lica, a nosilac podataka je fizičko lice čiji se identitet može ustanoviti ili identifikovati, neposredno ili posredno, naročito na osnovu jedinstvenog matičnog broja te jednog ili više faktora karakterističnih za fizički, fiziološki, mentalni, ekonomski, kulturni ili socijalni identitet tog lica.

     Istim članom Zakona je propisano da je kontrolor svaki javni organ, fizičko ili pravno lice, agencija ili drugi organ koji samostalno ili s drugim vodi, obrađuje i utvrđuje svrhu i način obrade ličnih podataka na osnovu zakona ili propisa, dok obrada ličnih podataka podrazumijeva bilo koju radnju ili skup radnji koje se vrše nad podacima, bilo da je automatska ili ne, a posebno prikupljanje, unos, organizovanje, pohranjivanje, prerađivanje ili izmjenu, uzimanje, savjetovanje, korištenje, otkrivanje prenosom, širenje ili na drugi način omogućavanje pristupa podacima, svrstavanje ili kombinovanje, blokiranje, brisanje ili uništavanje.  
U kontekstu zaštite prava na privatnost, videonadzor znači pribavljanje i pohranjivanje zvučnih, vizuelnih ili drugih zapisa iz praćenih mjesta gdje se kreću fizička lica, putem instaliranog sistema videonadzora i to npr. formom pasivnog nadziranja prostora, pribavljanjem ciljnih snimaka (zabilježenih pokreta) ili na reportažni način. 
Prema članu 21a. stav (1) Zakona, snimci pohranjeni putem videonadzora na određenom prostoru na osnovu kojih se može identifikovati nosilac podataka predstavljaju zbirku ličnih podataka. Shodno članu 21a. stav (2) Zakona, ukoliko nije propisana zakonom, obrada ličnih podataka putem videonadzora mora biti regulisana odlukom kontrolora, koja treba da obuhvati sva pravila obrade s ciljem poštivanja prava na zaštitu privatnosti i ličnog života nosioca podataka, dok je prema odredbama stava (3) istog člana Zakona, kontrolor koji vrši videonadzor dužan na vidnom mjestu istaći obavještenje o vršenju videonadzora.



Dakle, Y.X. je kontrolor koji putem kamere videonadzora instalirane iznad ulaznih vrata u vlastiti stan na adresi Z br. X u W, vrši obradu ličnih podataka lica koja ulaze u stan ili se zadržavaju neposredno ispred ulaznih vrata tog stana.

U provedenom postupku je utvrđeno da Y.X. u svrhu lične sigurnosti vrši obradu ličnih podataka putem predmetne kamere videonadzora. Ovakva obrada podataka na način da je kamera videonadzora usmjerena u skladu sa utvrđenom svrhom što je u konkretnom slučaju lična sigurnost i zaštita od uznemiravanja, ne predstavlja ugrožavanje prava na zaštitu privatnosti ostalih stanara zgrade na adresi Z br. X u W. 
Naime, na osnovu informacije „SS“ d.o.o., te na osnovu neposrednog pregleda od strane inspektora Agencije od 25.06.2015., nesporno je utvrđena činjenica da je predmetna kamera videonadzora usmjerena na ulazna vrata stana Y.X., a ne na ulaz u zgradu i dio stepeništa koje vodi ka višim spratovima kako je navedeno u prigovoru.

Dakle, neosnovani su navodi iz prigovora da predmetna kamera videonadzora snima kretanje svih stanara jer je okrenuta na ulaz u zgradu i na dio stepeništa koje vodi ka višim spratovima.

S obzirom da predmetna kamera snima samo lica koja ulaze ili se kreću ili pak zadržavaju ispred ulaznih vrata stana Y.X., pravo na privatnost ostalih stanara i lica u pogledu snimaka nastalih prilikom njihovog prolaska ili zadržavanja ispred vrata vlasnice stana, ne može nadjačati i imati primat nad pravom Y.X. da putem videonadzora osigura ličnu sigurnost i spriječi uznemiravanje i zastrašivanje od strane nepoznatih lica.

Takođe, snimanjem ulaznih vrata vlastitog stana te prostora ispred istih od strane Y.X., ne dovodi se u pitanje sigurnost ostalih stanara u zgradi jer predmetna kamera videonadzora upravo služi za ostvarenje sigurnosti i za sprječavanje od uznemiravanja i ugrožavanja privatnosti vlasnice stana.    
Nadalje, u smislu člana 21a. Zakona, nesporna je zakonitost odluke Y.X. da uspostavi videonadzor nad ulaznim vratima vlastitog stana u svrhu lične zaštite, imajući u vidu neprijatnosti i psihička uznemiravanja koja je trpila, te činjenicu da je predmetna kamera videonadzora instalirana na preporuku policijskih službenika od kojih su pomoć u ime vlasnice stana tražili i ljekari bolnice u W. Savjesnost i zakonitost u postupanju Y.X. dokazuje i činjenica da je instaliranje predmetne kamere videonadzora povjerila preduzeću za fizičko i tehničko osiguravanje i za zaštitu „SS“ d.o.o., koje u okviru svoje profesionalne djelatnosti tehničkog osiguravanja obavlja i stručne poslove instaliranja videonadzora.

S obzirom da se predmetnom kamerom isključivo vrši videonadzor na ograničenom prostoru ispred ulaznih vrata stana, samim uočavanjem kamere jasno se zaključuje da je taj prostor pod videonadzorom i da je u konkretnom slučaju vlasnica stana i kontrolor. Bez obzira na navedenu činjenicu, obaveza Y.X. je da vidno istakne obavještenje o vršenju videonadzora u smislu člana 21a. stav (3) Zakona, iako se prigovor nije odnosio na isto.
Shodno navedenom, na osnovu člana 40. stav (1) tačka b) Zakona i člana 13. stav (1)  Pravilnika o postupku po prigovoru nosioca ličnih podataka u Agenciji za zaštitu ličnih podataka u Bosni i Hercegovini („Službeni glasnik BiH“ br. 51/09), riješeno je kao u dispozitivu rješenja.
Pouka o pravnom lijeku:

Protiv ovog rješenja nije dopuštena žalba, ali se može pokrenuti upravni spor pred Sudom Bosne i Hercegovine u roku od 60 dana od dana dostavljanja rješenja.
	
	
	D I R E K T O R

	Dostavljeno:
	
	  P.O. Petar Kovačević
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