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	БОСНА И ХЕРЦЕГОВИНА
Агенција за заштиту личних података 

у Босни и Херцеговини

С а р а ј е в о


Broj: UP1 03-1-37-1-7/12
Datum: 17.02.2012. godine
Na osnovu člana 40. stav (1) tačka b) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“ broj 49/06, 76/11 i 89/11), a u skladu sa članom 12. stav (1) Pravilnika o postupku po prigovoru nosioca podataka u Agenciji za zaštitu ličnih podataka u Bosni i Hercegovini („Službeni glasnik BiH“ broj 51/09), rješavajući po prigovoru H. Ć. iz S., u predmetu objave ličnih podataka na web stranici i zadržavanja originalnih certifikata za obavljanje poslova tehničke zaštite, podnesenog protiv firme T. d.o.o. S., Agencija za zaštitu ličnih podataka u BiH,  d o n o s i  :
R  J  E  Š  E  NJ  E

I. Prigovor Ć. H., u predmetu objave ličnih podataka na web stranici i zadržavanja originalnih certifikata za obavljanje poslova tehničke zaštite, podnesen protiv firme T. d.o.o. S., usvaja se kao osnovan. 

II. Nalaže se firmi T. d.o.o. S. da sa službene web stranice na linku “Obratite nam se“ engleska verzija izbriše ime podnosioca prigovora Ć. H. i da imenovanom vrati cerifikate o završenoj obuci za sisteme vatrodojave izdate od firme S. iz Z. certifikat o završenoj obuci za puštanje u rad i servisiranje uređaja za pregled ručnog prtljaga izdat od firme R. S. i certifikat o završenoj obuci za obavljanje tehničke zaštite izdat od strane Ministarstva, svi na njegovo ime i prezime.
III. Firma T. d.o.o. S., dužna je u roku od 15 dana pismeno obavijestiti Agenciju za zaštitu ličnih podataka u BiH o preduzetim mjerama u vezi sa provođenjem stava II. dispozitiva.

O b r a z l o ž e nj e

Ć. H., podnio je Agenciji za zaštitu ličnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija) prigovor zbog zloupotrebe njegovih ličnih podataka od strane firme T. d.o.o. S. (u daljem tekstu: T. d.o.o.). Podnosilac prigovora navodi: “Prva povreda mojih ličnih podataka je objavljivanje i do danas postojanje mog imena i prezimena i e-mail adrese na web stranici prethodno pomenute firme u kojoj sam bio zaposlen do 30.09.2010. godine.“ Dalje, podnosilac prigovora, konstatuje da se više puta usmenim putem obraćao T. d.o.o. i tražio da izbrišu njegove podatke sa svoje web stranice a oni  uvijek nalazili izgovor da je za tako nešto nadležna osoba iz Z., D. N., što podnosilac prigovora demantuje jer je za svo vrijeme dok je on bio uposlen u toj firmi bio nadležan A. B. iz S.
Drugi dio prigovora odnosio se na činjenicu da je T. d.o.o. od podnosioca prigovora „oduzeo“ certifikate koje je stekao u vrijeme uposlenosti kod iste. U prigovoru se dalje navodi: “Originalni certifikati uzeti su kao dokaz kvalifikovanosti osoblja firme kod učestvovanja u javnim nabavkama. Tu mislim na cerifikat o završenoj obuci za sisteme vatrodojave izdate od S. Z., certifikat o završenoj obuci za puštanje u rad i servisiranje uređaja za pregled ručnog prtljaga izdat od R. S., te posebno certifikat o završenoj obuci za obavljanje tehničke zaštite izdat od strane Ministarstva. Prilikom raskida radnog odnosa nisu mi vraćeni ti certifikati, te sumnjam da ih i dalje koriste za dobijanje poslova prodaje, održavanja i servisiranja sistema tehničke zaštite. Prije svega mislim na održavanje sistema vatrodojave u Skupštini, jer nemaju dovoljno certificiranih uposlenika.“
Uz prigovor je dostavljena i fco. isprintane web stranice T. d.o.o., sa datumom 07.12.2011. godine, na kojoj se u kontaktima  još uvijek nalazi ime i prezime podnosioca prigovora kao da je uposlenik navedene firme.
Dana 26.12.2011. godine, Agencija je otvorila službenu web stranicu T. d.o.o. i na istoj je još uvijek u linku „Obratite nam se“ kao kontakt osoba bio naveden i podnosilac prigovora.
Dana 27.12.2011. godine, Agencija je se aktom broj: 03-1-37-1-637-2/11 obratila T. d.o.o. sa zahtjevom za dostavljanje informacije koji je pravni osnov i svrha objavljivanja ličnih podataka podnosioca prigovora na njihovoj web stranici, te koji je pravni osnov i svrha zadržavanja certifikata o završenim obukama koji glase na ime podnosioca prigovora.
T. d.o.o. je svojim aktom broj: 01/12 od 04.01.2012. godine dostavio obavijest Agenciji da je ime podnosioca prigovora uklonjeno sa njihove web stranice, te da njegovo ime kao bivšeg zaposlenika  T. d.o.o. nije zloupotrebljeno ni u jednom tenderu javnih nabavki, „niti u bilo koje druge svrhe, pogotovo što se prilaže i potvrda od PIO/MIO o uposlenicima firme u trenutku nuđenja.“

U predmetnom aktu se dalje navodi da su certifikati vlasništvo T. d.o.o. s obzirom da je ista finansirala obuku, kao i činjenicu  da je podnosilac prigovora certifikate stekao tokom rada u firmi i “oni su internog karaktera,“ ali da se Ć. H. zvanično obrati njima kako bi iznašli rješenje za nastali problem.
Dana 27.01.2012. godine Agencija je ponovo provjerila web stranicu T. d.o.o. i ustanovila da je ime Ć. H. uklonjeno sa njihove web stranice.

U postupku rješavanja konkretnog slučaja, a u cilju pravilnog i potpunog utvrđivanja činjeničnog stanja, putem telefona kontaktirani su  direktor T. d.o.o. i podnosilac prigovora o čemu su sačinjene službene zabilješke broj: 03-1-37-1-637-4/11 od 01.02.2012. godine i broj: 03-1-37-1-637-5/11 od 01.02.2012. godine, koje su uložene u spis predmeta.

U telefonskom razgovoru, podnosilac prigovora je obavijestio Agenciju da je njegovo ime uklonjeno samo sa bh verzije dok je u engleskoj verziji i dalje ostalo njegovo ime kao uposlenika T. d.o.o.. Nakon toga provjereni su navodi podnosioca prigovora i utvrđeno je  da su isti tačni. O tome je sačinjena službena zabilješka broj: 03-1-37-1-637-6/11 od 01.02.2012. godine, koja je uložena u spis predmeta. Uz službenu zabilješku je priložena kopija podataka koji su se nalazili na predmetnoj stranici  jer se engleska verzija te stranice - Kontakti, ne može nikako isprintati. Naime, iako se zada komanda za print otvorene stranice na engleskom jeziku, uvijek se isprinta bh verzija, što je konstatovano i u predmetnoj službenoj zabilješci.
Dana 09.02.2012. godine, Agencija je ponovo provjerila da li je izbrisano ime Ć. H. sa web stranice-engleska verzija i utvrdila da se ime još uvijek nalazi na istoj, o čemu je sačinjena službena zabilješka broj: 03-1-37-1-637-7/11 od 09.02.2012. godine,

U provedenom postupku Agencija je utvrdila sljedeće:

T.d.o.o. na svojoj službenoj web stranici - engleska verzija objavljuje lične podatke podnosioca prigovora Ć. H. i istom je oduzeo originalne certifikate o završenim obukama tehničke zaštite, te ih zadržao i nakon prestanka radnog odnosa podnosioca prigovora.
Prigovor je osnovan.

U skladu sa članom 3. Zakona o zaštiti ličnih podataka  („Službeni glasnik BiH“, broj 49/06, 76/11 i 89/11), (u daljem tekstu: Zakon) ”lični podaci znače bilo koju informaciju koja se odnosi na fizičko lice na osnovu koje je utvrđen ili se može utvrditi identitet lica,”a“ kontrolor je svaki javni organ, fizičko ili pravno lice, agencija ili drugi organ koji samostalno ili zajedno s drugim vodi, obrađuje i utvrđuje svrhu i način obrade ličnih podataka na osnovu zakona ili propisa.” 

Dakle, T. d.o.o., kao kontrolor, vrši obradu ličnih podataka, u konkretnom slučaju, osoba koje su u radnom odnosu kod istog i obradu mora vršiti u skladu sa principima obrade ličnih podataka propisanih Zakonom. 
U članu 4. Zakona  propisani su osnovni principi obrade ličnih podataka kojih su obavezni da se pridržavaju svi kontrolori. U tački a) navedenog člana propisano je da je kontrolor obavezan obrađivati lične podatke na pravičan i zakonit način. Ovaj princip podrazumijeva obradu ličnih podataka na osnovu i u granicama zakona i drugih propisa. Ostvarivanje načela pravičnosti i zakonitosti znači pridržavanje materijalno i formalno-pravnih propisa koji se imaju primijeniti u konkretnoj stvari, odnosno osiguranje materijalno-pravne i procesno-pravne zakonitosti.  

Nadalje, u tački c) istog člana Zakona propisano je da je kontrolor obavezan obrađivati lične podatke samo u mjeri i obimu koji je neophodan za ispunjenje određene svrhe. Ovaj princip podrazumijeva obradu ličnih podataka u obimu koji je propisan zakonom ili podzakonskim aktima. Ukoliko mjera i obim obrade ličnih podataka nisu propisani zakonom ili podzakonskim aktima, onda se lični podaci obrađuju u minimalnom obimu koji je neophodan da bi se postigla svrha obrade.  

Takođe, u tački d) istog člana Zakona kontrolor je obavezan obrađivati samo autentične i tačne lične podatke, te ih ažurirati kada je to potrebno a u skladu sa tačkom f) istog člana  lične podatke obrađivati samo u vremenskom periodu koji je neophodan za ispunjenje svrhe u koju su podaci prikupljeni.  
U ovoj pravnoj stvari relevantni su sljedeći propisi:

· Zakon o radu („Službene novine Federacije BiH“, broj: 43/99, 32/00, 29/03) i

· Zakon o Agencijama i unutrašnjim službama za zaštitu ljudi i imovine („Službene novine Federacije BiH“, broj:78/08)
Zakonom o agencijama i unutrašnjim službama za zaštitu ljudi i imovine članom 22. predviđeno je da su lica angažovana za obavljanje poslova zaštite u radnom odnosu u agenciji, te shodno tome, na njih se primjenjuje Zakon o radu.
Zakon o radu  sadrži posebno poglavlje pod nazivom – Podaci koji se ne mogu tražiti a u kojem se članovima 23. i 24. propisuje da poslodavac prilikom zaključivanja ugovora o radu ne može tražiti od zaposlenika podatke koji nisu u neposrednoj vezi sa prirodom radnih aktivnosti koje zaposlenik obavlja, te da se lični podaci zaposlenika ne mogu  prikupljati, obrađivati, koristiti ili dostavljati trećim licima, osim ako je to određeno zakonom ili ako je to potrebno radi ostvarivanje prava i obaveza iz radnog odnosa.
U konkretnom slučaju, da bi T. d.o.o. imao zakonit osnov za obradu ličnih podataka podnosioca prigovora Ć. H. na način da njegovo ime i prezime, kao kontakt osobe zaposlene u T. d.o.o., objavljuje na službenoj web stranici, isti bi morao biti njegov zaposlenik, a što imenovani nije još od 30.09.2010. godine. Dakle, T. d.o.o. više nema pravni osnov za obradu ličnih podataka Ć. H., odnosno, za zadržavanje imena i prezimena podnosioca prigovora na svojoj službenoj web stranici s obzirom da  imenovani više nije njegov uposlenik. Kako podnosilac prigovora više nije radno angažovan kod T. d.o.o., to više nema svrhe da se njegovi podaci i dalje nalaze na web stranici iste. Naime, u skladu sa Zakonom, kontrolor je obavezan da lične podatke obrađuje samo u vremenskom periodu koji je neophodan za ispunjenje svrhe u koju su podaci prikupljeni. U konkretnom slučaju, T. d.o.o. je mogao, na naprijed opisani način, obrađivati lične podatke podnosioca prigovora samo u periodu dok je isti bio njihov uposlenik jer je svrha obrade bila obrada ličnih podataka uposlenih, a ne bivših uposlenika.
T. d.o.o. je samo djelimično uklonio lične podatke podnosioca prigovora jer je ime i prezime uklonio samo sa web stranice na bosanskom jeziku ali ne i sa dijela stranice koja je na engleskom jeziku, što je u obavezi učiniti. Naime, T. d.o.o. ima obavezu obrađivati samo autentične i tačne lične podatke te ih ažurirati kada je to potrebno. U konkretnom slučaju T. d.o.o. je u obavezi da u cjelosti ažurira podatke na službenoj web stranici, tj. ukloniti ih ne samo sa bosanske verzije nego i sa engleske verzije web stranice. Djelimičnim uklanjanjem podataka sa web stranice T. d.o.o. nije postupio u skladu sa citiranom odredbom Zakona o radu niti je ispunio obavezu obrade podataka u skladu sa principima obrade predviđenih Zakonom.
Zakonom o agencijama i unutrašnjim službama za zaštitu ljudi i imovine uređuju se  uslovi za osnivanje agencija za zaštitu ljudi i imovine, djelatnost agencija, uslovi za sticanje certifikata, način poslovanja agencija, obavezno organizovanje službe zaštite, unutrašnja služba zaštite, vođenje evidencija i druga pitanja od značaja za organiziovanje i rad agencija i unutrašnjih službi za zaštitu ljudi i imovine na teritoriji Federacije Bosne i Hercegovine.
Tako je članom 4. stav (1) Zakona o agencijama i unutrašnjim službama za zaštitu ljudi i imovine utvrđeno da u  djelatnost agencije spadaju poslovi koji se odnose na zaštitu ljudi i imovine i da se ta zaštita obavlja u dva oblika i to kao fizička zaštita ili tehnička zaštita. Isti član dalje reguliše da je „fizička zaštita, prema ovom Zakonu, bliska zaštita ljudi i imovine od uništenja, oštećenja, krađe i drugih oblika opasnog ili štetnog djelovanja na zdravlje i život ljudi, odnosno na imovinu“ dok je “tehnička zaštita, prema ovom Zakonu, zaštita ljudi i imovine tehničkim sredstvima i opremom namijenjenim za te potrebe osim sistema vatrodojave koja je regulirana Zakonom o zaštiti od požara i Zakonom o prostornom planiranju i korištenju zemljišta na nivou Federacije Bosne i Hercegovine.“
Nadalje, članom 11. Zakona o agencijama i unutrašnjim službama za zaštitu ljudi i imovine predviđeno je da ukoliko je osnivač agencije pravno lice, odobrenje za rad agenciji će biti izdato kada ista ispuni određene uslove, između ostalog da uposli osobe koje su certificirane za obavljanje poslova zaštite.
Dakle, da bi agencija, u konkretnom slučaju T. d.o.o., mogao obavljati poslove za koje je registrovan, mora da ispuni zakonom određene uslove, od kojih je jedan da ima certificirane uposlenike. 
Zakonom o agencijama i unutrašnjim službama za zaštitu ljudi i imovine predviđeno je da poslove zaštite u agencijama mogu obavljati samo lica koja ispunjavanju određene uslove, između ostalog i da posjeduju certifikat za obavljanje poslova zaštite. Navedenim zakonom  predviđen  je i način dobijanja certifikata koji se provodi po određenoj proceduri odnosno programu koji utvrdi Ministar, u saradnji sa dekanom Fakulteta kriminalističkih nauka. Što se tiče samih certifikata Zakon o agencijama i unutrašnjim službama za zaštitu ljudi i imovine predviđa da se certifikat izdaje za obavljanje poslova fizičke zaštite, tehničke zaštite i za obavljanje poslova odgovornog lica, a da Ministarstvo propisuje oblik i sadržaj certifikata.
Nadalje, certifikat za obavljanje navedenih poslova zaštite može steći lice koje pohađa odgovarajuću obuku za obavljanje tih poslova i položi ispit iz te obuke.
Dakle, samo i isključivo fizička lica koja ispune određene uslove, završe obuku i polože ispit iz te obuke mogu dobiti certifikate.

Shodno navedenom, T. d.o.o. je nezakonito zadržao originalne certifikate koji su izdati na ime podnosioca prigovora Ć. H., budući da imenovani više nije njegov uposlenik. Bez obzira na činjenicu da  je  T. d.o.o. učestvovao u edukaciji imenovanog on nema pravni osnov za zadržavanje originalnih certifikata izdatih na njegovo ime i prezime, jer isto predstavlja obradu ličnih podataka protivno principu obrade ličnih podataka u vremenskom periodu koji je neophodan za ispunjenje svrhe u koju su podaci prikupljeni. 
U prilog navedenog govori i član 33. Zakona o agencijama i unutrašnjim službama za zaštitu ljudi i imovine kojim je predviđeno: „Lice kojem je prestao radni odnos u agenciji dužno je vratiti službenu iskaznicu agenciji. Agencija je dužna dostaviti vraćenu službenu iskaznicu kantonalnom organu unutrašnjih poslova koji ju je izdao radi uništenja.”
Prema tome, jedina obaveza uposlenika kome je prestao radni odnos u agenciji, kakva je T. d.o.o., jeste da vrati službenu iskaznicu a ne certifikate.

Članom 58. navedenog zakona utvrđeno je sljedeće: “Ministarstvo će rješenjem oduzeti licu certifikat za obavljanje poslova fizičke ili tehničke zaštite ili certifikat odgovornom licu u sljedećim slučajevima: 

1) ako se utvrdi da su podaci na osnovu kojih je izdat certifikat lažni ili falsifikovani; 

2) ako prestane neki od uvjeta iz člana 16. ovog Zakona i
3) ako lice postane trajno nesposobno za obavljanje poslova zaštite na osnovu nalaza nadležne zdravstvene ustanove.  

Rješenje o oduzimanju certifikata iz stava 1. ovog člana je konačno i protiv njega se može pokrenuti upravni spor kod kantonalnog suda prema sjedištu prvostepenog organa.“

Zakon o agencijama i unutrašnjim službama za zaštitu ljudi i imovine je u ovom slučaju bio sasvim jasan. Certifikate može oduzeti samo onaj ko ih je  izdao a u slučaju podnosioca prigovora su to S. Z., R. S. i Ministarstvo, a nikako T. d.o.o.
U prilog navedenom govori i posebno poglavlje VIII. navedenog zakona pod nazivom – Evidencije, u kojem se članom 48. reguliše vođenje evidencije  na način da se taksativno nabraja ko od nadležnih organa, Ministarstvo, kantonalna ministarstva unutrašnjih poslova i agencije, vodi koju evidenciju. Tako je predviđeno da Ministarstvo vodi evidenciju o licima kojima je izdat certifikat za obavljanje poslova fizičke i tehničke zaštite, odnosno certifikat za odgovorna lica kao i druge evidencije. Agencije, u skladu sa istim članom, vode sljedeće evidencije:
„1) evidenciju o licim zaposlenim za obavljanje poslova fizičke zaštite;
2) evidenciju o licima zaposlenim za obavljanje poslova tehničke zaštite;
3) evidenciju o vatrenom oružju nabavljenom za potrebe lica koja obavljaju poslove fizičke i tehničke   zaštite;
4) evidenciju o licima zaduženim za službenu uniformu; 
5) evidenciju o objektima i prostorima koji se štite tehničkom zaštitom i
6) evidenciju o objektima koji se štite fizičkom zaštitom.“

Imajući u vidu navedeni član, T. d.o.o., prilikom prestanka radnog odnosa podnosioca prigovora, nije smio zadržati, odnosno, oduzeti originalne certifikate izdate na njegovo ime i prezime jer za to nije imao pravni osnov. Nesporno je da T. d.o.o. ima pravo da na određeni način opravda uložena sredstva u edukaciju podnosioca prigovora vođenjem statističkih podataka. U tom smislu, T. d.o.o. će u svojoj arhivi vjerovatno sačuvati podatke koji se odnose i na bivše uposlenike firme koji je, između ostalih, i Ć. H. i sredstvima uloženim u njegovu edukaciju. Međutim, to ne može učiniti zadržavanjem originalnih certifikata imenovanog koji T. d.o.o. ničemu ne mogu poslužiti jer bez osobe na čije ime su certifikati izdati isti ne vrijede. S druge strane, podnosiocu prigovora su od izuzetnog značaja jer njima dokazuje svoju stručnost i osposobljenost za obavljanje određenih poslova kojima obezbjeđuje egzistenciju za sebe i svoju porodicu. Ukoliko su predmetni certifikati potrebni T. d.o.o. kao dokaz o uloženim sredstvima za edukaciju podnosioca prigovora, odnosno, u statističke svrhe, onda za tu svrhu mogu poslužiti i kopije istih.
Shodno navedenom, utvrđeno je da obrada ličnih podataka imenovanog nije izvršena u skladu sa principom pravičnosti i zakonitosti obrade ličnih podataka koji je propisan u članu  4. stav (1) tačka a) Zakona,  principom mjere i obima u skladu sa kojim je kontrolor obavezan obrađivati lične podatke samo u mjeri i obimu koji je neophodan za ispunjenje određene svrhe koji je propisan u članu 4. stav (1) tačka c)  Zakona, principom obrade ličnih podataka iz člana 4. stav 1. tačka d) u skladu sa kojim je kontrolor obavezan da obrađuje samo autentične i tačne lične podatke, te da ih ažurira kada je to potrebno i u skladu sa tačkom f) istog člana , u skladu sa kojim kontrolor  lične podatke može obrađivati samo u vremenskom periodu koji je neophodan za ispunjenje svrhe u koju su podaci prikupljeni. 
Shodno navedenom, a u skladu sa članom 40. stav (2) tačka (e) Zakona i člana 13. stav 1) Pravilnika o postupku po prigovoru nosioca podataka u Agenciji za zaštitu ličnih podataka u Bosni i Hercegovini („Službeni glasnik BiH“, broj 51/09 ) riješeno je kao u dispozitivu ovog Rješenja.

Pouka o pravnom lijeku: 
Protiv ovog rješenja nije dopuštena žalba, ali se može pokrenuti upravni spor pred Sudom Bosne i  Hercegovine u roku od 60 dana od dana dostavljanja rješenja.

Dostavljeno:






    D I R E K T O R        

- T. d.o.o. S.                                                                         



               
- Ć. H. iz S.                                                                     Petar Kovačević    
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