Datum: 25.03.2020.

Izjava o obradi ličnih podataka u kontekstu epidemije COVID-19.
Usvojeno 19. marta 2020. godine
Evropski odbor za zaštitu podataka usvojio je sljedeću izjavu:
Vlade, javne i privatne organizacije širom Evrope poduzimaju mjere na suzbijanju i ublažavanju COVID-19. To može uključivati obradu različitih vrsta ličnih podataka.
Pravila zaštite podataka (poput GDPR-a) ne sprečavaju mjere poduzete u borbi protiv pandemije korona virusa. Borba protiv zaraznih bolesti vrijedan je cilj koji dijele sve nacije i zato bi ga trebalo podržavati na najbolji mogući način. U čovječanstvu je u interesu suzbiti širenje bolesti i koristiti savremene tehnike u borbi protiv nevolja koje pogađaju velike dijelove svijeta. Prema tome, EDPB želi naglasiti da, čak i u ovim iznimnim vremenima, kontrolor podataka i obrađivač moraju osigurati zaštitu ličnih podataka nosioca podataka. Stoga, potrebno je uzeti u obzir niz razmatranja kako bi se garantovala zakonita obrada ličnih podataka, a u svim slučajevima treba podsjetiti da svaka mjera poduzeta u tom kontekstu mora poštivati opšte zakonske principe i ne smije biti nepovratna. Hitnost je pravni uslov koji može legitimirati ograničenja sloboda pod uslovom da su ta ograničenja razmjerna i ograničena na izvanredni period.
1. Zakonitost obrade
GDPR je širok dio zakonodavstva i predviđa pravila koja se također primjenjuju na obradu ličnih podataka u kontekstu kao što je onaj koji se odnosi na COVID-19. GDPR omogućava nadležnim javnozdravstvenim organima i poslodavcima da obrađuju lične podatke u kontekstu epidemije, u skladu s nacionalnim zakonodavstvom i u uslovima koji su u njima postavljeni. Na primjer, kada je obrada nužna iz razloga velikog interesa javnosti za područje javnog zdravstva. U tim okolnostima, nema potrebe oslanjati se na pristanke pojedinaca. 
1.1 U pogledu obrade ličnih podataka, uključujući posebne kategorije podataka od strane nadležnih organa javne vlasti (npr. organi javnog zdravstva), EDPB smatra da članovi 6. i 9. GDPR-a omogućavaju obradu ličnih podataka, posebno kada to spada pod zakonski mandat organa javne vlasti predviđen nacionalnim zakonodavstvom i uslovima utvrđenim u GDPR-u.
1.2. U kontekstu zapošljavanja, obrada ličnih podataka može biti potrebna radi poštivanja zakonske obaveze prema kojoj poslodavac podliježe obavezama koje se odnose na zdravlje i sigurnost na radnom mjestu ili u javnom interesu, poput kontrole bolesti i druge prijetnje zdravlju.
GDPR također predviđa odstupanja od zabrane obrade određenih posebnih kategorija ličnih podataka, kao što su zdravstveni podaci, ako je to potrebno iz razloga velikog javnog interesa za područje javnog zdravstva (član 9.2.i), na osnovu toga zakona Unije ili nacionalnog prava, ili tamo gdje je potrebno zaštititi vitalne interese nosioca podataka (član 9. stav 2.c), jer se uvodna izjava 46 izričito odnosi na kontrolu epidemije.
1.3 U pogledu obrade telekomunikacijskih podataka, kao što su podaci o lokaciji, također se moraju poštivati nacionalni zakoni koji provode Direktivu o privatnosti e-pošte. U principu, podatke o lokaciji operater može koristiti samo ako su anonimni ili uz pristanak pojedinaca. Međutim, čl. 15. Direktive o privatnosti e-privatnosti omogućuje državama članicama da donesu zakonodavne mjere za zaštitu javne sigurnosti. Takvo iznimno zakonodavstvo moguće je samo ako predstavlja nužnu, primjerenu i proporcionalnu mjeru u demokratskom društvu. Te mjere moraju biti u skladu sa Poveljom o osnovnim pravima i Evropskom konvencijom o zaštiti ljudskih prava i osnovnih sloboda. Štoviše, ona je podložna sudskoj kontroli Evropskog suda pravde i Evropskog suda za ljudska prava. U slučaju izvanredne situacije, to također mora biti strogo ograničeno na trajanje izvanredne situacije.
2. Osnovni principi koji se odnose na obradu ličnih podataka
Lični podaci koji su potrebni za postizanje zacrtanih ciljeva trebaju se obrađivati u određene i izričite svrhe. Povrh toga, nosilac podataka trebali bi dobiti transparentne informacije o aktivnostima obrade koje se provode i njihovim glavnim značajkama, uključujući period zadržavanja za prikupljene podatke i svrhe obrade. Pružene informacije trebaju biti lako dostupne i dostupne na jasnom  jeziku.
Važno je usvojiti odgovarajuće sigurnosne mjere i politike povjerljivosti kojima se osigurava da se lični podaci ne otkrivaju neovlaštenim stranama. Mjere provedene za upravljanje trenutačnim izvanrednim situacijama i osnovnim postupkom donošenja odluka trebalo bi na odgovarajući način dokumentirati.
3. Upotreba mobilnih podataka o lokaciji
· Mogu li vlade država članica koristiti lične podatke povezane s mobilnim telefonima pojedinaca u svojim nastojanjima da nadziru, sadrže ili ublažavaju širenje COVID-19? 
U nekim državama članicama vlade predviđaju korištenje podataka o mobilnim lokacijama kao mogući način praćenja, zadržavanja ili ublažavanja širenja COVID-19. To bi, na primjer, podrazumijevalo mogućnost geolociranja pojedinaca ili slanja javnozdravstvenih poruka pojedincima u određenom području telefonskom ili tekstualnom porukom. Javni organi trebali bi najprije pokušati obraditi podatke o lokaciji na anonimni način (tj. obradu podataka prikupljenih na način da se pojedinci ne mogu ponovno identifikovati), što bi moglo omogućiti generiranje izvještaja o koncentraciji mobilnih uređaja na određenom mjestu („kartografija“).
Pravila zaštite ličnih podataka ne primjenjuju se na podatke koji su odgovarajuće anonimizirani.
Kad nije moguće obraditi samo anonimne podatke, Direktiva o privatnosti ePriručnika omogućuje državama članicama da donesu zakonodavne mjere za zaštitu javne sigurnosti (član 15.).
Ako se uvedu mjere koje omogućuju obradu nenamjenjenih podataka o lokaciji, država članica dužna je uspostaviti odgovarajuće zaštitne mjere, poput pružanja pojedincima elektroničkih komunikacijskih usluga prava na pravni lijek.
Princip proporcionalnosti također se primjenjuje. Uvijek treba dati prednost najmanje nametljivim rješenjima, uzimajući u obzir posebne svrhe koje treba postići. Invazivne mjere, poput "praćenja" pojedinaca (tj. obrada historijskih nenaimenovanih podataka o lokaciji) mogu se smatrati proporcionalnim u izuzetnim okolnostima i zavisno o konkretnim modalitetima obrade. Međutim, to bi trebao biti podložno poboljšanom nadzoru i garanciji kako bi se osiguralo poštivanje principa zaštite podataka (proporcionalnost mjere u pogledu trajanja i obima, ograničeno čuvanje podataka i ograničenje svrhe).
4. Zapošljavanje
· Može li poslodavac zahtijevati od posjetioca ili zaposlenika da daju određene zdravstvene podatke u kontekstu COVID-19?
Ovdje je posebno važna primjena principa proporcionalnosti i minimiziranja podataka. Poslodavac bi trebao zahtijevati zdravstvene podatke samo u mjeri u kojoj to dopušta nacionalno zakonodavstvo.
· Da li poslodavac smije provoditi medicinske preglede zaposlenika?
Odgovor se oslanja na nacionalne zakone koji se odnose na zapošljavanje ili zdravlje i sigurnost. Poslodavci trebaju pristupiti i obrađivati zdravstvene podatke samo ako to zahtijevaju njihove zakonske obaveze.
· Može li poslodavac otkriti da je zaposlenik zaražen COVID-19 svojim kolegama ili eksternima?
Poslodavci bi trebali obavijestiti osoblje o slučajevima COVID-19 i poduzeti zaštitne mjere, ali ne bi smjeli prenijeti više informacija nego što je potrebno. U slučajevima kada je potrebno otkriti ime zaposlenika koji su se zarazili virusom (npr. u preventivnom kontekstu) i nacionalno zakonodavstvo to dopušta, dotični zaposlenici bit će unaprijed obaviješteni, a njihovo dostojanstvo i integritet zaštićeni.
· Koje podatke obrađene u kontekstu COVID-19 poslodavci mogu dobiti?
Poslodavci mogu dobiti lične podatke kako bi ispunili svoje dužnosti i organizovali rad u skladu sa nacionalnim zakonodavstvom.
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