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Preporuka CM/Rec(2015)5
Odbora ministara državama članicama 
o obradi ličnih podataka u kontekstu zapošljavanja 
(Usvojio Odbor ministara 1. aprila 2015,

Na 1224. sjednici zamjenika ministara)

Odbor ministara, u skladu sa članom 15.b Statuta Vijeće Evrope,

Smatrajući da je cilj Vijeće Evrope postizanje većeg jedinstva među svojim članovima;

Svjestan sve većeg korišćenja novih tehnologija i sredstava elektronske komunikacije u odnosima između poslodavaca i zaposlenih, i odgovarajućih prednosti istih;

Vjerujući, ipak, da poslodavci prilikom korišćenja metoda za obradu podataka treba da se rukovode principima dizajniranim da minimalizuju sve rizike koje bi te metode mogle predstavljati za prava i osnovne slobode zaposlenih, naročito njihovo pravo na privatnost;

Imajući u vidu odredbe Konvencije za zaštitu pojedinaca u pogledu automatske obrade ličnih podataka od 28. januara 1981. (ETS  108, u daljem tekstu „Konvencija br. 108”) i njenog Dodatnog protokola u vezi sa nadzornim organima i prekograničnim protokom podataka od 8. novembra 2001. (ETS 181), i da je poželjno primijeniti principe na sektore zapošljavanja;

Prepoznajući činjenicu da su interesi prilikom razvijanja principa za sektor zapošljavanja individualni ili kolektivni, privatni ili javni;

S obzirom da lični podaci u zvaničnim dokumentima koji su u posjedu javne vlasti ili javnih organa mogu biti objavljeni od strane vlasti ili organa u skladu sa domaćim zakonom u čijoj je nadležnosti vlast ili organ, time izmirujući pristup tim zvaničnim dokumentima sa pravom na zaštitu ličnih podataka u skladu sa principima ove preporuke;

Svjestan različitih tradicija koje postoje u državama članicama u pogledu regulisanja različitih aspekata odnosa poslodavca i zaposlenog, i imajući u vidu da je zakon samo jedno od sredstava za regulisanje takvih odnosa;

Svjestan promjena koje su se dogodile u aktivnostima sektora zapošljavanja i srodnih odnosa na međunarodnom nivou, posebno zbog povećanog korišćenja informacija i komunikacijskih tehnologija (IKT-ovi) i globalizacije zapošljavanja i usluga;

Imajući u vidu da, u svjetlu tih promjena, treba pregledati Preporuku Rec(89)2 Odbora ministara državama članicama o zaštiti ličnih podataka korištenih za svrhe zapošljavanja kako bi se nastavio adekvatan nivo zaštite pojedinaca u kontekstu zapošljavanja;
Podsjećajući da član 8. Evropske Konvencije o ljudskim pravima (ETS br. 5) štiti pravo na privatni život, uključujući aktivnosti profesionalne i poslovne prirode, po tumačenju Evropskog Suda za ljudska prava;

Podsjećajući na primjenu postojećih principa iz drugih relevantnih preporuka Odbora ministara Vijeća Evrope državama članicama, naročito iz Preporuke CM/Rec(2010)13 o zaštiti pojedinaca u pogledu automatske obrade ličnih podataka u kontekstu profiliranja, Preporuke Rec(97)5 o zaštiti medicinskih podataka i Preporuke Rec(92)3 o genetičkom testiranju i skriningu za potrebe zdravstvene njege;

Podsjećajući na Vodeće principe za zaštitu pojedinaca u pogledu sakupljanja i obrade podataka putem video nadzora, koje je usvojio Evropski odbor za pravnu saradnju (CDCJ) Vijeća Evrope u maju 2003, iz Rezolucije 1604 (2008) o video nadzoru javnih površina Parlamentarne skupštine Vijeća Evrope, koji su naročito relevantni;

Podsjećajući na Evropsku socijalnu povelju (ETS br. 163), pregledanu 3. maja 1996., i na Pravilnik Međunarodne organizacije rada iz 1997., o praksi za zaštitu ličnih podataka radnika,
Preporučuje da vlade država članica:

–
osiguraju da se principi sadržani u dodatku ovoj preporuci, koja zamjenjuje gore spomenutu Preporuku Rec(89)2, ogledaju u primjeni domaćeg zakonodavstva o zaštiti podataka u sektoru zapošljavanja, kao i u drugim granama zakona koje imaju uticaja na upotrebu ličnih podataka u svrhe zapošljavanja;

–
u tu svrhu, osiguraju da se na ovu preporuku i njen dodatak skrene pažnja organa uspostavljenih u okviru domaćeg zakonodavstva za zaštitu podataka, a koji su nadležni da nadgledaju provođenje tog zakonodavstva;

–
promovišu prihvatanje i provođenje principa sadržanih u dodatku ove preporuke putem komplementarnih instrumenata, kao što je kodeks ponašanja, kako bi osiguralo da su principi dobro poznati, shvaćeni i primijenjeni od strane svih učesnika u sektorima zapošljavanja, uključujući predstavničke organe i poslodavaca i zaposlenih, te da su uzeti u obzir u dizajnu i upotrebi IKT-ova u sektoru zapošljavanja.

Dodatak Preporuci CM/Rec(2015)5
I dio – Opšti principi 
1.
Obim
1.1.
Principi iz ove preporuke primjenjuju se na svaku obradu ličnih podataka za svrhe zapošljavanja, u javnim i u privatnim sektorima.

1.2.
Ukoliko domaći zakon ne predviđa drugačije, principi ove preporuke se takođe odnose i na aktivnosti agencija za zapošljavanje, bilo u javnom ili privatnom sektoru, koje obrađuju lične podatke kako bi omogućile da se jedan ili više konkurentnih ugovora o zapošljavanju, uključujući ugovore sa skraćenim radnim vremenom, uspostavi između zainteresovanih pojedinaca i potencijalnih poslodavaca, ili da se pomogne poslodavcima u obavljanju njihovih dužnosti u vezi sa ovim ugovorima.

2.
Definicije
Za svrhe ove preporuke:

„Lični podatak” znači bilo koju informaciju koja se odnosi na fizičko lice na osnovu koje je utvrđen ili se može utvrditi identitet tog lica („nosilac podataka”);

„Obrada podataka“ podrazumijeva bilo koju radnju ili skup radnji koje se vrše nad ličnim podacima, posebno prikupljanje, skladištenje, čuvanje, izmjena, preuzimanje, otkrivanje, stavljanje na raspolaganje, brisanje, ili uništavanje podataka, ili provođenje logičkih i/ili aritmetičkih operacija nad podacima; gdje se ne koristi automatska obrada, obrada podataka podrazumijeva operacije koje se provode bez struktuiranog skupa uspostavljenog u skladu sa bilo kojim kriterijuma koji dozvoljava pretragu ličnih podataka;

„Informacioni sistem” podrazumijeva svaki uređaj ili grupu međusobno povezanih ili vezanih uređaja, od kojih jedan ili više, u skladu sa programom, vrši automatsku obradu kompjuterskih podataka, kao i kompjuterskih podataka uskladištenih, obrađenih, preuzetih ili prenesenih od strane tih uređaja, za svrhu njihovog rada, upotrebe, zaštite i održavanja;

„Svrhe zapošljavanja” se tiču odnosa između poslodavaca i zaposlenih, a koji se odnose na zapošljavanje, ispunjenje ugovora o radu, upravljanje, uključujući izvršavanje obaveza utvrđenih zakonom ili kolektivnim ugovorima, kao i na planiranje i efikasno vođenje neke organizacije i prestanak radnog odnosa. Posljedice ugovornog odnosa mogu se produžiti i poslije roka ugovora o radu;

„Poslodavac” označava svako fizičko ili pravno lice, javni organ ili agenciju koja ima radni odnos sa zaposlenikom ili razmatra takav odnos u pogledu prijave za posao i ima zakonsku odgovornost za preduzimanje ili uspostavljanje;

„Zaposlenik” označava svako zainteresovano fizičko lice angažovano u radni odnos od strane poslodavca.

3.
Poštovanje ljudskih prava, dostojanstva i osnovnih sloboda
Poštovanje ljudskog dostojanstva, privatnosti i zaštite ličnih podataka treba da bude osigurano u obradi ličnih podataka za svrhe zapošljavanja, posebno kako bi se omogućio slobodan razvoj ličnosti zaposlenog, kao i mogućnosti pojedinačnog i društvenog odnosa na radnom mjestu.

4.
Primjena principa obrade podataka
4.1.
Poslodavci treba da minimalizuju obradu ličnih podataka samo na podatke neophodne za željeni cilj u pojedinačnim razmatranim slučajevima.

4.2.
Poslodavci treba da razviju odgovarajuće mjere, kako bi se osiguralo da u praksi poštuju principe i obaveze u vezi sa obradom podataka u svrhe zapošljavanja. Na zahtjev nadzornog organa, poslodavci treba da pokažu svoju usklađenost sa tim principima i obavezama. Ove mjere treba prilagoditi obimu i prirodi obrađenih podataka, tipu aktivnosti koje se preduzimaju, i takođe treba uzeti u obzir moguće implikacije po osnovna prava i slobode zaposlenog.

5.
Sakupljanje i skladištenje podataka 
5.1.
Poslodavci treba da sakupljaju lične podatke direktno od konkretnog nosioca podataka. Kada je potrebno i zakonito da se obrađuju podaci sakupljeni od trećih strana, na primjer, da se dobiju profesionalne upute, nosilac podataka treba da bude unaprijed propisno obaviješten.

5.2.
Lični podaci sakupljeni od strane poslodavca za svrhe zapošljavanja treba da budu relevantne i ne smiju biti prekomjerne, imajući u vidu vrstu zapošljavanja, kao i izmijenjene informacione potrebe poslodavca.

5.3.
Poslodavci ne treba da od zaposlenog ili aplikanta za posao zahtijevaju ili traže pristup informacijama koje on ili ona dijele sa ostalima na internetu, posebno putem društvenih mreža.

5.4.
Zdravstveni podaci se mogu sakupljati samo za svrhe navedene u principu 8.2 ove preporuke.
5.5.
Skladištenje ličnih podataka za svrhe zapošljavanja je dozvoljena samo ako su podaci sakupljeni u skladu sa zahtjevima navedenim u načelima 4., 9. i 14. do 20. ove preporuke i samo na vrijeme neophodno za ispunjavanje legitimnog cilja obrade. Ovi podaci treba da budu relevantni, odgovarajući i ne smiju biti prekomjerni. Kada se evaluacija podataka u vezi sa učinkom ili mogućnostima zaposlenog uskladišti, ti podaci treba da se koriste samo za svrhe procjene profesionalnih vještina.

6.
Interna upotreba podataka 
6.1.
Lični podaci sakupljeni za svrhe zapošljavanja treba da obrađuju samo poslodavci za te svrhe.

6.2.
Poslodavci treba da usvoje politiku zaštite podataka, pravila i/ili druge instrumente interne upotrebe ličnih podataka u skladu sa principima ove preporuke.

6.3.
Pod izuzetnim okolnostima, kada se podaci obrađuju za svrhe zapošljavanja koje su drugačije od svrha za koje su prvobitno sakupljeni, poslodavac treba da preduzme adekvatne mjere kako bi izbjegao zloupotrebu podataka za te različite svrhe i da informiše zaposlenog. U slučaju kada treba donijeti važne odluke zasnovane na obradi podataka, a koje utiču na zaposlenog, istog treba obavijestiti o tome.

6.4.
Ne dovodeći u pitanje princip 8., u slučaju korporativnih promjena, spajanja i preuzimanja, naročitu pažnju treba posvetiti principima proporcionalnosti i specifikaciji namjene u narednom korišćenju podataka. Svaku bitnu promjenu u obradi treba proslijediti zainteresovanim licima.

7.
Prosljeđivanje podataka u upotreba IKT-ova za svrhe zastupanja zaposlenog
7.1.
U skladu sa domaćim zakonom i praksom ili uslovima kolektivnih ugovora, lični podaci mogu se proslijediti zastupnicima zaposlenog, ali samo u obimu u kojem su ti podaci neophodni da im se omogući propisno zastupanje interesa zaposlenog ili ako su ti podaci neophodni za ispunjavanje i nadzor obaveza utvrđenih kolektivnim ugovorom.

7.2.
U skladu sa domaćim zakonom i praksom, upotreba informacionih sistema i tehnologija za prosljeđivanje podataka zastupnicima zaposlenih treba da bude u nadležnosti posebnih sporazuma koji unaprijed postavljaju jasna pravila koja propisuju njihovu upotrebu i sigurnosne mjere za zaštitu povjerljive komunikacije, u skladu sa principom 10.

8.
Eksterno prosljeđivanje podataka
8.1.
Lični podaci sakupljeni u svrhu zapošljavanja treba da se prosijede samo javnim organima koji obavljaju zvanične funkcije, i za svrhe provođenja istih, i samo u granicama zakonskih obaveza poslodavaca ili u skladu sa drugim odredbama domaćeg zakona.
8.2.
Prosljeđivanje ličnih podataka javnim organima za svrhe drugačije od onih koje potrebne za obavljanje njihovih zvaničnih funkcija, ili stranama koje nisu javni organi, uključujući strane u istoj grupi, treba da se izvrši samo:

a. gdje je to potrebno za svrhe zapošljavanja, a svrhe nisu nespojive sa svrhama za koje su podaci prvobitno sakupljani i ako je određeni zaposlenik ili njegovi/njeni zastupnici, kao što može biti slučaj, informisani o ovome unaprijed; 

b. uz izričitu, slobodnu i informisanju saglasnost konkretnog zaposlenika; 

c. ako je prosljeđivanje predviđeno domaćim zakonom, naročito kada je to neophodno za svrhe ostvarivanja zakonskih obaveza ili u skladu sa kolektivnim ugovorima.

8.3.
Odredbe koje regulišu otkrivanje ličnih podataka kako bi se osigurala transparentnost u javnom sektoru (vlada i drugi javne vlasti i organi), uključujući nadzor pravilne upotrebe javnih resursa i sredstava, treba da osiguraju odgovarajuće mjere zaštite za prava zaposlenog na privatnost i zaštitu ličnih podataka.

8.4.
Poslodavci treba da preduzmu odgovarajuće mjere kako bi osigurali da se samo relevantni, tačni i ažurirani podaci eksterno prosljeđuju, naročito u odnosu na podatke koji su postavljeni online i dostupni široj javnosti.

9.
Obrada osjetljivih podataka 
9.1.
Obrada osjetljivih podataka iz člana 6. Konvencije No. 108 dozvoljena je samo u određenim slučajevima, gdje je neophodno za zapošljavanje na poseban posao ili za ispunjavanje zakonskih obaveza vezanih za ugovor o radu u granicama utvrđenim domaćim zakonom i u skladu sa odgovarajućim mjerama zaštite, kao dopuna onima iz Konvencije No. 108 i iz ove preporuke. Odgovarajuće mjere zaštite treba da imaju za cilj sprječavanje rizika koje obrada takvih podataka može predstavljati za interese, prava i osnovne slobode zaposlenog, posebno rizik od diskriminacije. Obrada biometrijskih podataka treba da bude moguća pod uslovima iz principa 18. ove preporuke.

9.2.
U skladu sa domaćim zakonom, zaposleniku ili aplikantu za posao se mogu postaviti samo pitanja u vezi sa njegovim/njenim zdravstvenim stanjem i/ili se može izvršiti medicinski pregled kako bi se:

a. ukazalo na njegove/njene podobnosti za sadašnje ili buduće zaposlenje;
b. ispunili zahtjevi preventivne medicine;

c. garantovala odgovarajuća rehabilitacija ili usklađenost sa uslovima nekog drugog radnog 

    okruženja;

d. zaštitili vitalni interesi nosioca podataka ili drugih zaposlenih i pojedinaca;

e. omogućila dodjela socijalnih beneficija; 

f. odgovorilo u sudskim postupcima.
9.3.
Genetički podaci ne mogu se obrađivati, na primjer, kako bi se odredila profesionalna podobnost zaposlenog ili aplikanta, čak ni uz saglasnost nosioca podataka. Obrada genetičkih podataka može se dozvoliti samo u izuzetnim okolnostima, na primjer, kako bi se izbjeglo nanošenje ozbiljne štete zdravlju nosioca podataka ili trećih strana, i samo ako je to propisano domaćim zakonom i ako podliježe odgovarajućim sigurnosnim mjerama.

9.4.
Zdravstvene podatke i, gdje je njihova obrada zakonita, genetičke podatke, treba sakupljati samo od zaposlenog gdje je to propisano zakonom i podliježe odgovarajućim sigurnosnim mjerama.
9.5.
Zdravstveni podaci obuhvaćeni obavezom medicinske povjerljivosti treba da budu dostupni i obrađivani samo od strane osoblja koje je vezano takvom obavezom ili drugim pravilima profesionalne tajnosti ili povjerljivosti. Takvi podaci moraju:

a. odnositi se direktno na sposobnost određenog zaposlenog da ostvari njegove/njene dužnosti; 

b. biti neophodni za podršku mjera za zaštitu zdravlja zaposlenog; 

c. biti neophodni za sprječavanje rizika po druge.

Kada se ovakvi podaci prosljeđuju poslodavcima, obradu treba da izvrši lice sa odgovarajućim ovlaštenjem, kao što je neko u kadrovskoj administraciji ili neko odgovoran za zdravlje i sigurnost na poslu, i informacije treba prosljeđivati samo ako je to neophodno za donošenje odluka kadrovske administracije i u skladu sa odredbama domaćeg zakona
9.6.
Zdravstvene podatke obuhvaćene obavezom medicinske povjerljivosti i, gdje je njihova obrada zakonita, genetičke podatke treba skladištiti odvojeno od drugih kategorija ličnih podataka u posjedu poslodavaca. Tehničke i organizacione mjere sigurnosti treba preduzeti kako bi se spriječilo da lica koja ne pripadaju medicinskom servisu poslodavca imaju pristup tim podacima.

9.7.
Zdravstvene podatke koji se odnose na treće strane ne treba obrađivati ni pod kojim okolnostima osim, ako nosilac podataka da potpunu, nedvosmislenu, slobodnu i informisanu saglasnost, ili ako je takva obrada ovlaštena od strane nadzornog organa za zaštitu podataka, ili je obavezna u skladu sa domaćim zakonom.
10.
Transparentnost obrade
10.1.
Informacije u vezi sa ličnim podacima u posjedu poslodavca treba da budu dostupne zaposleniku kojeg se tiču direktno ili putem posrednika njegovih/njenih zastupnika, ili da ih se o njima obavijesti na odgovarajući način.

10.2.
Poslodavci zaposlenicima treba da osiguraju sledeće informacije:

–
kategorije ličnih podataka koji se obrađuju i opis svrhe obrade;

–
primaoci, ili kategorije primalaca ličnih podataka;

–
sredstva kojima zaposleni ostvaruju prava iz principa 11. ove preporuke, bez prejudiciranja povoljnijih predviđenih domaćim zakonom ili u njihovom pravnom sistemu;
–
sve druge informacije neophodne da osiguraju pravičnu i zakonitu obradu.

10.3.
Neophodno je osigurati posebno jasan i kompletan opis kategorija ličnih podataka koje mogu sakupljati IKT-ovi, uključujući video nadzor i njihovo moguće korišćenje. Ovaj princip se, takođe, primjenjuje, na posebne oblike obrade iz Dijela II dodatka ove preporuke.

10.4.
Informacije treba dostavljati u pristupačnom obliku i redovno. U svakom slučaju, te informacije treba dostaviti prije nego što zaposlenik počne obavljati određene aktivnosti ili radnje, i učiniti ih dostupnim putem informacionih sistema koje zaposlenik inače koristi.
11.
Pravo na pristup, ispravku i prigovor
11.1.
Zaposlenik treba da, na zahtjev, u razumnom vremenskom roku i bez suvišnog odlaganja, dobije potvrdu o obradi ličnih podataka u vezi sa njim/njom. Komunikacija treba da bude u razumljivom obliku, uključujući sve informacije o porijeklu podataka, kao i sve druge informacije koje se zahtijevaju od kontrolora, kako bi se osigurala transparentnost obrade, posebno informacija iz principa 10.

11.2.
Zaposlenik treba da ima pravo da lične podatke u vezi sa njim/njom ispravi, blokira ili obriše ukoliko su isti netačni i/ili ukoliko su podaci obrađeni u suprotnosti sa zakonom ili sa principima iz ove preporuke. On ili ona, takođe, treba da, u svakom trenutku, imaju pravo na prigovor na obradu njegovih/njenih ličnih podataka, osim ukoliko je obrada neophodna za svrhe zapošljavanja ili na drugi način predviđena zakonom.

11.3.
Pravo na pristup takođe treba garantovati u pogledu podataka za evaluaciju, uključujući i to kada se ti podaci odnose na procjenu učinka, produktivnosti ili sposobnosti zaposlenog kada je proces procjene najkasnije završen, ne dovodeći u pitanje pravo na odbranu poslodavca ili treće interesne strane. Iako takvi podaci ne mogu biti ispravljeni od strane zaposlenog, čisto subjektivna procjena treba da bude otvorena za izazove u skladu sa domaćim zakonom.

11.4.
Zaposlenik ne treba da bude predmet odluke koja značajno utiče na njega/nju, zasnovane samo na automatskoj obradi podataka bez uzimanja u obzir njegovog/njenog mišljenja.

11.5.
Zaposlenik, takođe, treba da bude u mogućnosti da na zahtjev dobije informacije o obrazloženju za obradu podataka, čiji se rezultati primjenjuju na njega/nju.

11.6.
Odstupanja od prava navedenih u stavovima 10, 11.1, 11.2, 11.4 i 11.5 mogu se dozvoliti ukoliko je to propisano zakonom i predstavlja neophodnu mjeru u demokratskom društvu radi zaštite državne sigurnosti, javne sigurnosti, važnih ekonomskih i finansijskih interesa države ili sprečavanje i suzbijanje krivičnih djela, zaštitu nosilaca podataka ili prava i sloboda drugih.

11.7.
Nadalje, u slučaju unutrašnje istrage koju provodi poslodavac, ostvarivanje prava iz stavova 10. i 11.1 do 11.5 može se odložiti do zatvaranja istrage ukoliko bi ostvarivanje tih prava ugrozilo istragu.

11.8. 
Ukoliko odredbe domaćeg zakona ne predviđaju drugačije, zaposlenik treba da ima pravo da odabere i imenuje lice koje će mu/joj pomagati u ostvarivanju njegovih/njenih prava na pristup, ispravku i prigovor ili će ostvarivati ova prava u ime njega/nje.

11.9.
Domaći zakon treba da osigurati pravni lijek u slučaju odbijanja pristupa podacima, ili odbijanja zahtjeva za ispravku ili brisanje nekih od tih podataka.

12.
Sigurnost podataka
12.1.
Poslodavci ili pravna lica koja mogu obrađivati podatke u njihovo ime, treba da provedu adekvatne tehničke i organizacione mjere kao odgovor na povremene kontrole procjene rizika organizacije i sigurnosnih politika i da ih ažuriraju na odgovarajući način. Takve mjere treba da budu dizajnirane kako bi zaštitile sigurnost i povjerljivost ličnih podataka, koji se obrađuju za svrhe zapošljavanja, od slučajnih ili neovlaštenih izmjena, gubitka ili uništavanja ličnih podataka, kao i od neovlaštenog pristupa, širenja i otkrivanja tih podataka.

12.2.
U skladu sa domaćim zakonom, poslodavci treba da osiguraju adekvatnu sigurnost podataka prilikom upotrebe IKT-ova za svaku operaciju obrade ličnih podataka za svrhe zapošljavanja, uključujući i njihovo skladištenje.

12.3.
Stručni kadar, kao i svako drugo lice koje se bavi obradom ovih podataka, treba da bude obaviješteno o tim mjerama, o potrebi poštovanja istih i o potrebi održavanja povjerljivosti u vezi sa tim mjerama.

13.
Čuvanje podataka 
13.1.
Poslodavac ne treba da zadržava lične podatke duže nego što je opravdano za svrhe zapošljavanja navedenim u principu 2. odnosno onoliko koliko to zahtijevaju interesi sadašnjeg ili bivšeg zaposlenog.

13.2.
Lični podaci koju su dostavljeni uz prijavu za posao obično se brišu čim postane jasno da neće biti ponude za zaposlenje ili da aplikant ne prihvata ponudu. Ukoliko se ti podaci čuvaju sa ciljem daljih prilika za posao, nosilac podataka treba da bude obaviješten o tome i na njegov/njen zahtjev treba obrisati te podatke.

13.3.
Gdje je neophodno čuvanje podataka dostavljenih uz prijavu za posao za svrhe pokretanja ili odbrane pravnih radnji ili za neku drugu legitimnu svrhu, podatke treba skladištiti samo na vremenski period neophodan za ispunjavanje te svrhe.

13.4.
Lični podaci koji se obrađuju za svrhu unutrašnje istrage koju provode poslodavci, a koja nije dovela do usvajanja negativnih mjera u vezi sa bilo kojim zaposlenikom, treba da se obrišu nakon razumnog perioda, ne dovodeći u pitanje prava na pristup zaposlenog dok se odvija to brisanje.

II Dio – posebni oblici obrade 
14.
Upotreba Interneta i elektronskih komunikacija na radnom mjestu
14.1.
Poslodavci treba da izbjegavaju neopravdano i nerazumno uplitanje u pravo na privatni život zaposlenog. Ovaj princip se odnosi na sve tehničke uređaje i IKT-ove koje koristi zaposlenik. Predmetna lica treba da budu pravilno i periodično informisana u primjeni jasne politike privatnosti, u skladu sa principom 10 ove preporuke. Informacije treba ažurirati i treba da obuhvataju svrhu obrade, perioda čuvanja ili back-up-a saobraćaja podataka i arhiviranje profesionalnih elektronskih komunikacija.

14.2.
U slučaju obrade ličnih podataka vezanih za Internet ili Intranet stranice kojima pristupa zaposlenik, posebnu prednost treba dati usvajanju preventivnih mjera, kao što je upotreba filtera koji sprečavaju određene operacije, kao i ocjenjivanju mogućeg praćenja ličnih podataka, dajući prednost ne individualnim nasumičnim provjerama podataka koje su anonimne ili, na neki način nagomilane.

14.3.
Pristup poslodavaca profesionalnim elektronskim komunikacijama njihovih zaposlenih koji su unaprijed informisani o postojanju takve mogućnosti, može se dogoditi samo kada je neophodno za sigurnost ili iz drugih legitimnih razloga. U slučaju odsutnosti zaposlenih, poslodavac treba da preduzme neophodne mjere i predvidi odgovarajuće postupke sa ciljem omogućavanja pristupa profesionalnim elektronskim komunikacijama samo kada je takav pristup za profesionalne potrebe. Pristup treba da se dogodi na najmanje moguće nametljiv način i samo nakon obavještenja predmetnih zaposlenih.

14.4.
Sadržaj, slanje i primanje privatne elektronske komunikacije na poslu ne treba da se nadzire ni pod kojim okolnostima.

14.5.
Po odlasku zaposlenog iz neke organizacije, poslodavac treba da preduzme neophodne organizacione i tehničke mjere da automatski deaktivira nalog za elektronske poruke zaposlenog. Ako poslodavci treba da vrate sadržaj naloga zaposlenog, u cilju efikasnog upravljanja organizacijom, to treba da urade prije njegovog/njenog odlaska i, gdje je to izvodljivo, u njegovom/njenom prisustvu.

15.
Informacioni sistemi i tehnologije za nadzor zaposlenih, uključujući i video nadzor
15.1.
Uvođenje i korišćenje informacionih sistema i tehnologija za direktnu i principijelnu svrhu nadzora aktivnosti i ponašanja zaposlenih ne bi trebalo dozvoliti. Gdje njihovo uvođenje i upotreba za druge legitimne svrhe, kao što su zaštita proizvodnje, zdravlja i sigurnosti ili osiguranje efikasnog vođenja neke organizacije, ima za indirektnu posljedicu mogućnost nadzora aktivnosti zaposlenih, to bi trebalo da bude predmet dodatnih sigurnosnih mjera iz principa 21, naročito konsultacije zastupnika zaposlenih.

15.2.
Informacioni sistemi i tehnologije kojima se indirektno nadziru aktivnosti i ponašanje zaposlenih treba da budu posebno dizajnirane i locirane tako da ne narušavaju njihova osnovna prava. Upotreba video nadzora za nadzor prostorija koje su dio najintimnije oblasti života zaposlenih nije dozvoljena u bilo kojoj situaciji.

15.3.
U slučaju spora ili sudskog postupka, zaposleni treba da budu u mogućnosti da dobiju kopije svih snimaka, kada je to potrebno i u skladu sa domaćim zakonom. Skladištenje snimaka treba da bude vremenski ograničeno.

16.
Oprema koja otkriva lokacije zaposlenih 
16.1. 
Oprema koja otkriva lokacije zaposlenih treba uvesti samo ako se to pokaže neophodnim za postizanje legitimne svrhe koju provode poslodavci i njihova upotreba ne treba da vodi kontinuiranom nadzoru zaposlenih. Naime, nadzor ne treba da bude glavna svrha, već samo indirektna posljedica radnje koja je potrebna za zaštitu proizvodnje, zdravlja i sigurnosti, ili za osiguranje efikasnog vođenja neke organizacije. S obzirom na moguće kršenje prava i sloboda predmetnih lica upotrebom ovih uređaja, poslodavci treba da osiguraju sve neophodne garancije za prava na privatnost i zaštitu ličnih podataka zaposlenih, uključujući i dodatne sigurnosne mjere iz principa 21. U skladu sa principima 4. i 5. poslodavci treba da obrate posebnu pažnju na svrhu za koju se takvi uređaji koriste i na principe minimalizacije i proporcionalnosti.

16.2. 
Poslodavci treba da primijene odgovarajuće interne procedure u vezi sa obradom ovih podataka i o njima treba unaprijed da obavijeste predmetna lica.

17.
Mehanizam internog izvještavanja
17.1.
Gdje su poslodavci obavezni po zakonu ili internim pravilima da implementiraju mehanizme internog izvještavanja, kao što su SOS linije, treba da osiguraju zaštitu ličnih podataka svih uključenih strana. Naročito, poslodavac treba da osigura povjerljivost zaposlenog koji izvještava o nezakonitom ili neetičkom ponašanju (kao što su uzbunjivači - korupcija). Lični podaci uključenih strana treba da se koriste samo za svrhe odgovarajućih internih procedura vezanih za izvještaj i u skladu sa zakonom ili kada je to potrebno za naknadne sudske postupke.

17.2.
U izuzetnim okolnostima, poslodavci mogu na omoguće anonimno izvještavanje. Interne istrage ne treba provoditi samo na osnovu anonimnog izvještaja, osima ako tako zahtijevaju okolnosti i tiče se ozbiljnih povreda domaćeg zakona.

18.
Biometrijski podaci 
18.1.
Sakupljanje i dalju obradu biometrijskih podataka treba preduzeti samo onda kada je to neophodno za zaštitu legitimnih interesa poslodavaca, zaposlenih ili trećih strana, samo ukoliko druga manje nametljiva sredstva nisu na raspolaganju i samo uz odgovarajuće zaštitne mjere, uključujući dodatne zaštitne mjere iz principa 21.

18.2.
Obrada biometrijskih podataka treba da se zasniva na naučno priznatim metodama i treba da bude predmet zahtjeva stroge sigurnosti i proporcionalnosti.
19.
Psihološki testovi, analize i slični postupci
19.1.
Pribjegavanje psihološkim testovima, analizama i sličnim postupcima koje provode specijalizovani stručnjaci, u zavisnosti od medicinske povjerljivosti, koji su dizajnirani za procjenu karaktera ili ličnosti zaposlenog ili aplikanta za posao treba dozvoliti samo ukoliko su zakoniti i neophodni za vrstu aktivnosti koja se obavlja na poslu ukoliko domaći zakon predviđa sigurnosne mjere.

19.2.
Zaposlenika ili aplikanta za posao treba  unaprijed informisati o upotrebi rezultata ovih testova, analiza i sličnih postupaka i, potom, o sadržaju istih. U skladu s tim, primjenjuju se principi 11.1 i 11.2.
20.
Druga obrada koja predstavlja rizike za prava zaposlenih
20.1.
Poslodavci, ili gdje je to moguće, obrađivači treba da provedu analizu rizika mogućeg uticaja bilo koje planirane obrade podataka na prava i osnovne slobode zaposlenih i da dizajniraju operacije obrade podataka tako spriječe ili bar minimalizuju rizik od miješanja u ta prava i osnovne slobode.

20.2.
Osim ako domaći zakon ili praksa osigurati druge odgovarajuće sigurnosne mjere, saglasnost predstavnika zaposlenih treba tražiti prije uvođenja ili adaptacije IKT-ova gdje se analizama otkrije rizik od miješanja u prava i osnovne slobode zaposlenih.

21.
Dodatne sigurnosne mjere
Za posebne oblike obrade iz Dijela II ove preporuke, poslodavci treba da osiguraju poštovanje sledećih zaštitnih mjera, a naročito:

a. da obavijeste zaposlene prije uvođenja informacionih sistema i tehnologija koje omogućavaju praćenje njihovih aktivnosti. Date informacije treba redovno ažurirati i u obzir treba uzeti princip 10. ove preporuke. Informacije treba da uključuju svrhu operacije, perioda čuvanja ili back-up-a, kao i postojanje ili nepostojanje prava na pristup i ispravku i kako se ta prava mogu ostvariti;

b. da preduzmu odgovarajuće interne mjere vezane za obradu tih podataka i da unaprijed obavijeste zaposlene;

c. da konsultuju predstavnike zaposlenih u skladu sa domaćim zakonom ili praksom, prije mogućnosti uvođenja bilo kojeg sistema za nadzor ili u okolnostima gdje se taj nadzor može promijeniti. Kada se u postupku konsultacija otkrije mogućnost narušavanja prava na privatnost i ljudskog dostojanstva zaposlenih, treba pribaviti saglasnost zastupnika zaposlenih;

d. da o obradi ličnih podataka, u skladu sa domaćim zakonom, konsultuju državni nadzorni organ.

Internet : http://www.coe.int/cm
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