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Datum: 8.2.2022. 


Društvo Crvenog krsta/križa Bosne i Hercegovine
Kranjčevićeva br. 2
71 000 Sarajevo



	Predmet:
	Obavijest o povredi podataka, Mišljenje, dostavlja se –

	
	

	Veza:
	Vaš e-mail od 1. februara 2022. i Vaš e-mail od 4. februara 2022. 




Agencija za zaštitu ličnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija) zaprimila je vaš e-mail od 1. februara 2022, kojim tražite mišljenje u vezi sa obavještavanjem korisnika o povredi njihovih ličnih podataka zbog izlaganja visoko sofisticiranom incidentu sajber sigurnosti digitalnih sistema korištenih od strane Međunarodnog pokreta Crvenog krsta/križa i Crvenog polumjeseca. 

U Obavijesti o povredi podataka koja je prethodila predmetnom zahtjevu za mišljenje, navedeno je da je Društvo Crvenog krsta/križa Bosne i Hercegovine (u daljem tekstu: Društvo) dio humanitarne Mreže za obnavljanje porodičnih veza Međunarodnog pokreta Crvenog krsta/križa i Crvenog polumjeseca, koja pomaže da se razjasni sudbina nestalih osoba i mjesto gdje se nalaze, kao i da se obnove i održe porodične veze između porodica koje su rastavljene usljed oružanog sukoba, migracija i prirodnih katastrofa. Radi pružanja ove pomoći, Društvo često prikuplja i pohranjuje lične podatke navedene populacije u bazu podataka Familiy Links Answers za upravljanje podacima u skladu sa ugovorom o licenci i uslugama potpisanim 2014. godine sa Međunarodnim komitetom Crvenog krsta/križa. 
Također, navedenom Obavijesti ste informisali Agenciju o pojedinostima izlaganja incidentu sajber sigurnosti digitalnih sistema. 

U vezi s naprijed navedenim, a na osnovu člana 40. stav (2) tačka g) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“ br. 49/06, 76/11 i 89/11), Agencija daje sljedeće: 


M I Š LJ E NJ E

Zakon o zaštiti ličnih podataka (u daljem tekstu: Zakon) donesen je s ciljem zaštite ljudskih prava i osnovnih sloboda svih lica na teritoriji Bosne i Hercegovine, naročito prava na privatnost i zaštitu podataka u pogledu obrade ličnih podataka koji se na njih odnose. Zakon je opšti propis koji reguliše obradu i zaštitu ličnih podataka, a primjenjuje se na lične podatke koje obrađuju svi javni organi, fizička i pravna lica, osim ako posebnim zakonom nije propisano drugačije. Zakonom su propisana značenja pojedinih izraza, principi obrade ličnih podataka, prava nosilaca ličnih podataka, nadzorni organ za zaštitu ličnih podataka itd. Svi instituti i pravila zaštite ličnih podataka evropskog zakonodavstva u vrijeme donošenja Zakona, implementirani su u najvećoj mogućoj mjeri Zakonom.     

Donošenjem Uredbe (EU) 2016/679 Evropskog parlamenta i Vijeća od 27.4.2016. o zaštiti pojedinaca u vezi sa obradom ličnih podataka i o slobodnom kretanju takvih podataka, te o stavljanju izvan snage Direktive 95/46/EZ (Opšta uredba o zaštiti podataka) (u daljem tekstu: Uredba) uspostavljena su nova pravila o zaštiti ličnih podataka. Bosna i Hercegovina, iako nije članica Evropske unije, dužna je uskladiti svoje zakonodavstvo sa pravnom stečevinom EU, što podrazumijeva i usklađivanje Zakona sa propisima Evropske unije u oblasti zaštite ličnih podataka, odnosno Uredbom. Dok domaće zakonodavstvo ne bude usklađeno sa evropskim, novi propisi zaštite ličnih podataka, pod određenim uslovima, primjenjivaće se na građane Bosne i Hercegovine i domaće kontrolore ukoliko posluju sa Evropskom unijom.

Kako je već rečeno na sastanku između predstavnika Agencije i Društva, održanom 1. februara 2022. godine, Agencija je mišljenja da ispunjavanje zahtjeva iz Uredbe od strane kontrolora ni u kom slučaju ne predstavlja postupanje suprotno važećem Zakonu. Naprotiv, poželjno je usklađivanje postupanja domaćih kontrolora sa zahtjevima iz Uredbe čime bi se stepen zaštite ličnih podataka podigao na viši nivo, ispunili uslovi za poslovanje u okviru Evropske unije, te time spremno dočekali novo zakonodavstvo u Bosni i Hercegovini, koje se u konačnici mora uskladiti sa Uredbom. 

Naprijed navedeno se odnosi i na obavještavanje nadzornog organa i lica čiji su lični podaci povrijeđeni, shodno članu 33. i 34. Uredbe, o čemu je riječ u ovom slučaju.

Naime, u članu 33. Uredbe propisana je obaveza obavještavanja nadzornog organa o povredi ličnih podataka bez nepotrebnog odgađanja, odnosno u roku od 72 sata, osim ukoliko nije vjerovatno da će povreda ličnih podataka prouzrokovati rizik za prava i slobode pojedinaca. Dostavljanjem Agenciji Obavijesti o povredi podataka iz uvoda ovog Mišljenja, Društvo je postupilo shodno odredbama člana 33. Uredbe, što je pohvalno. 

Nadalje, članom 34. Uredbe uspostavljena je obaveza obavještavanja ispitanika o povredi ličnih podataka koja će vjerovatno prouzrokovati visok rizik za prava i slobode pojedinca, bez nepotrebnog odgađanja, osim u slučajevima utvrđenim Uredbom. Cilj obavještavanje je zaštita onih koji su pogođeni povredom ličnih podataka, kako bi isti mogli preduzeti adekvatne mjere opreza. 

Upotrebom jasnog i jednostavnog jezika, u obavještenju je potrebno opisati prirodu povrede, navesti kontakt podatke službenika za zaštitu podataka ili druge relevantne osobe, opisati vjerovatne posljedice povrede, te opis mjera koje je kontrolor preduzeo ili predložio da se preduzmu u cilju rješavanja problema povrede, uključujući i preporuke ublažavanja potencijalnih negativnih posljedica po pojedinca. U principu, obavještenje se pojedincima treba dostaviti neposredno, osim ukoliko bi to izazvalo nesrazmjeran napor, pa se u tom slučaju može dati javna obavijest ili slična mjera kojom se pojedinci obavještavaju na jednako djelotvoran način. U svakom slučaju, kontrolor treba koristiti ono sredstvo obavještavanja koje u najvećoj mogućoj mjeri povećava vjerovatnoću da će informacije iz obavještenja biti ispravno saopštene svim pojedincima pogođenim povredom ličnih podataka. 

Imajući u vidu da je u predmetnom slučaju došlo do povrede većeg obima ličnih podataka, prirodu tih podataka, te činjenicu da je bilo potrebno obavijestiti veliki broj lica o povredi ličnih podataka, pojedinačno obavještavanje je stvaralo nesrazmjeran napor za Društvo. U tom smislu, smatramo da je opravdana procjena Društva da građane Bosne i Hercegovine obavijesti o sajber napadu na servere Crvenog krsta/križa i Crvenog polumjeseca putem medija, sa čime ste upoznali Agenciju e-mailom od 4. februara 2022. Uvidom u sadržinu obavještenja za građane, mišljenja smo da je Društvo primijenilo pravila Uredbe o obavještavanju nadzornog organa i pojedinaca u potpunosti i na adekvatan način.  

[bookmark: _GoBack]Obavještavanje građana od strane Društva o predmetnom incidentu kojim je došlo do povrede njihovih ličnih podataka je afirmativno i Agencija podržava takve aktivnosti Društva. Šta više, Agencija podržava i pozdravlja aktivnosti svih kontrolora u Bosni i Hercegovini radi usklađivanja sa zahtjevima i standardima Uredbe koje pojedini kontrolori u Bosni i Hercegovini već provode (imenovanje službenika za zaštitu podataka, kreiranje saglasnosti za obradu, tehničke mjere i sl.) i o tim aktivnostima se konsultuju sa Agencijom.


S poštovanjem,


                                                                                                        D I R E K T O R
  
                                                                                                      dr. Dragoljub Reljić              

Dostaviti:
· Naslovu
· Spis predmeta           


1
Sarajevo-Сарајево, Dubrovačka broj 6 – Дубровачка број 6
tel/тел ++387 33 726-250,  faks/факс ++387 33 726-251
3
Sarajevo-Сарајево, Dubrovačka broj 6 – Дубровачка број 6
tel/тел ++387 33 726-250,  faks/факс ++387 33 726-251
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U Obavijesti o povredi podataka koja je preth


odila predmetnom zahtjevu za mišljenje, 


navedeno je da je Društvo Crvenog krsta/križa Bosne i Hercegovine (u daljem tekstu: Društvo) 


dio humanitarne Mreže za obnavljanje porodičnih veza Međunarodnog pokreta Crvenog 


krsta/križa i Crvenog polumjeseca, koja p


omaže da se razjasni sudbina nestalih osoba i mjesto 


gdje se nalaze, kao i da se obnove i održe porodične veze između porodica koje su rastavljene 


usljed oružanog sukoba, migracija i prirodnih katastrofa. Radi pružanja ove pomoći, Društvo 
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godine sa Međunarodnim komitetom Crvenog krsta/križa. 
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donesen 


je s ciljem zaštite ljudskih 


prava i osnovnih sloboda svih lica na teritoriji Bosne i Hercegovine, naročito prava na 


privatnost i zaštitu podataka u 


pogledu obrade ličnih podataka koji se na njih odnose. Zakon je 


opšti propis koji reguliše obradu i zaštitu ličnih podataka, a primjenjuje se na lične podatke koje 


obrađuju svi javni organi, fizička i pravna lica, osim ako posebnim zakonom nije propisano 
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Predmet:  Obavijest o povredi podataka, Mišljenje, dostavlja se  –  

  

Veza:  Vaš e - mail od 1. februara 2022.  i Vaš e - mail od 4. februara 2022.     

  Agencija za zaštitu ličnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija) zaprimila  je  vaš e - mail od 1. februara 2022 , kojim tražite mišljenje u vezi  sa  obavještavanj em   koris nika  o povredi njihovih ličnih podataka zbog izlaganja visoko sofisticiranom incidentu sajber  sigurnosti digitalnih sistema korištenih od strane Međunarodnog pokreta Crvenog krsta/križa i  Crvenog polumjeseca.      U Obavijesti o povredi podataka koja je preth odila predmetnom zahtjevu za mišljenje,  navedeno je da je Društvo Crvenog krsta/križa Bosne i Hercegovine (u daljem tekstu: Društvo)  dio humanitarne Mreže za obnavljanje porodičnih veza Međunarodnog pokreta Crvenog  krsta/križa i Crvenog polumjeseca, koja p omaže da se razjasni sudbina nestalih osoba i mjesto  gdje se nalaze, kao i da se obnove i održe porodične veze između porodica koje su rastavljene  usljed oružanog sukoba, migracija i prirodnih katastrofa. Radi pružanja ove pomoći, Društvo  često prikuplja i   pohranjuje lične podatke navedene populacije u bazu podataka Familiy Links  Answers za upravljanje podacima u skladu sa ugovorom o lic e nci i uslugama potpisanim 2014.  godine sa Međunarodnim komitetom Crvenog krsta/križa.    Također, navedenom Obavijesti ste  informisali Agenciju o pojedinostima izlaganja incidentu  sajber sigurnosti digitalnih sistema.      U vezi s naprijed navedenim, a na osnovu člana 40. stav (2) tačka g) Zakona o zaštiti ličnih  podataka („Službeni glasnik BiH“ br. 49/06, 76/11 i 89/11), Agenci ja daje sljedeće:        M I Š LJ E NJ E     Zakon o zaštiti ličnih podataka (u daljem tekstu: Zakon)  donesen  je s ciljem zaštite ljudskih  prava i osnovnih sloboda svih lica na teritoriji Bosne i Hercegovine, naročito prava na  privatnost i zaštitu podataka u  pogledu obrade ličnih podataka koji se na njih odnose. Zakon je  opšti propis koji reguliše obradu i zaštitu ličnih podataka, a primjenjuje se na lične podatke koje  obrađuju svi javni organi, fizička i pravna lica, osim ako posebnim zakonom nije propisano  d rugačije. Zakonom su propisana značenja pojedini h izraza, principi obrade   ličnih podataka,  prava nosilaca ličnih podataka, nadzorni organ za zaštitu ličnih podataka itd. Svi instituti i  pravila zaštite ličnih podataka evropskog zakonodavstva u vrijeme dono šenja Zakona,  implementirani su u najvećoj mogućoj mjeri Zakonom.       

