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Predmet: Prijedlog zakona o izmjenama i dopunama Izbornog zakona Bosne i Hercegovine,  

                 Mišljenje, dostavlja se – 
Veza:       Vaš akt broj: 01-50-1-15-58/18, Veza: 01-02-1-629/18 od 07.03.2018.
Agencija za zaštitu ličnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija), u prilogu akta broj i datum Veze, zaprimila је na mišljenje Prijedlog zakona o izmjenama i dopunama Izbornog zakona Bosne i Hercegovine (u daljem tekstu: Prijedlog), čiji su predlagači poslanici: Mirsad Mešić, Damir Bećirović, Saša Magazinović, Mirsad Đonlagić, Fehim Škaljić, Damir Arnaut i Denis Bećirović.
Agenciji je krajem novembra 2017. godine od predstavnika Socijaldemokratske partije Bosne i Hercegovine dostavljen preliminarni tekst Zakona o izmjenama i dopunama Izbornog zakona Bosne i Hercegovine, kako bi se izvršila analiza i ocjena prihvatljivosti predloženih izmjena koje se odnose na uvođenje novih tehnologija u izborni proces.

Analizom Prijedloga dostavljenog u prilogu akta Veze, konstatovano je da se radi o zakonskom rješenju koje smo analizirali i na koje smo dali mišljenje Socijaldemokratskoj partiji Bosne i Hercegovine 26.12.2017.
Shodno tome, a na osnovu člana 40. stav (1) tačka d) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“ br. 49/06, 76/11 i 89/11, u daljem tekstu: Zakon), daje se sljedeće:

M I Š LJ E NJ E
Zakon o zaštiti ličnih podataka („Službeni glasnik BiH“, broj: 49/06, 76/11 i 89/11) (u daljem tekstu: Zakon) je opći propis koji reguliše obradu i zaštitu ličnih podataka i primjenjuje se na lične podatke koje obrađuju svi javni organi, fizička i pravna lica, osim ako drugi zakon ne nalaže drugačije. Cilj Zakona je da se na teritoriji Bosne i Hercegovine svim licima, bez obzira na njihovo državljanstvo ili prebivalište, osigura zaštita ljudskih prava i osnovnih sloboda, a naročito pravo na privatnost i zaštitu podataka u pogledu obrade ličnih podataka koji se na njih odnose.  

Na osnovu analize dostavljenog Prijedloga utvrđeno je da se istim, u cilju otklanjanja neregularnosti u izbornom procesu, predviđa uvođenje novih tehničkih rješenja koja uključuju obradu ličnih podataka.

Nova tehnička rješenja predviđaju uvođenje optičkog skeniranja glasačkih listića, video nadzora na biračkim mjestima i obradu biometrijskog podatka otiska prsta birača.

Prema članu 3. Zakona, lični podaci znače bilo koju informaciju koja se odnosi na fizičko lice koje je identificirano ili se može utvrditi identitet lica, dok obrada ličnih podataka podrazumijeva bilo koju radnju ili skup radnji koje se vrše nad podacima, bilo da je automatska ili ne, a posebno prikupljanje, unos, organiziranje, pohranjivanje, prerađivanje ili izmjenu, uzimanje, savjetovanje, korištenje, otkrivanje prenosom, širenje ili na drugi način omogućavanje pristupa podacima, svrstavanje ili kombiniranje, blokiranje, brisanje ili uništavanje. 

Istim članom Zakona je propisano da je kontrolor svaki javni organ, fizičko ili pravno lice, agencija ili drugi organ koji samostalno ili s drugim vodi, obrađuje i utvrđuje svrhu i način obrade ličnih podataka na osnovu zakona ili propisa.

Posebne kategorije podataka su svi lični podaci koji otkrivaju:  
a)    rasno porijeklo, nacionalno ili etničko porijeklo, političko mišljenje ili stranačku pripadnost, ili članstvo u sindikatima, religijsko, filozofsko ili drugo uvjerenje, zdravstveno stanje, genetski kod, seksualni život;  
b)    krivične presude;  
c)    biometrijske podatke. 
Shodno navedenim definicijama, a cijeneći Prijedlog, može se zaključiti da bi kontrolor ličnih podataka obrađenih putem video nadzora na biračkim mjestima i biometrijskog podatka otiska prsta birača bila Centralna izborna komisija Bosne i Hercegovine (u daljem tekstu: CIK).
U članu 4. Zakona propisani su osnovni principi obrade ličnih podataka kojih su se obavezni pridržavati svi kontrolori u postupku obrade ličnih podataka. Jedan od principa obrade ličnih podataka je princip pravičnosti i zakonitosti propisan u tački a) navedenog člana, koji podrazumijeva obradu ličnih podataka na osnovu zakonskog propisa koji se primjenjuje u  konkretnoj oblasti i da je obrada neophodna za ostvarivanje svrhe koja se želi postići.  
Nadalje, zaštita ličnih podataka obuhvaćena je članom 8. Evropske konvencije o ljudskim pravima i osnovnim slobodama koji određuje poštovanje privatnog i porodičnog života, doma i prepiske, naglašava značaj vladavine zakona u demokratskom društvu, a posebno sprječavanje proizvoljnog miješanja u prava iz Konvencije.  
Svaka obrada ličnih podataka je ograničenje privatnosti, a da bi bila zakonita prema članu 8. stav 2. Konvencije, moraju kumulativno biti ispunjena tri uslova: 

1) da je propisana zakonom - Prema praksi Evropskog suda za ljudska prava, izraz „propisano zakonom“ i „u skladu sa zakonom” podrazumijeva, ne samo puko propisivanje radnje domaćim zakonom, nego kvalitet tog zakona. Zakon treba biti podjednako i pristupačan i predvidljiv, odnosno formulisan dovoljno precizno da omogući građaninu da usaglasi svoje ponašanje. Da bi zakon ispunio ove zahtjeve mora pružiti određenu mjeru zakonske zaštite od proizvoljnog miješanja javnih vlasti u prava koja štiti Konvencija. Zakon mora dati dovoljno jasan obim bilo kakvog diskrecionog prava koje se daje javnim vlastima, kao i način kako se ono izvršava (Predmet: Rotaru protiv Rumunije, predstavka br. 28341/95, presuda od 4. maja 2000. stav 52, Rekvenyi protiv Mađarske, predstavka br. 25390/94 presuda od 20. maja 1999. stav 34). 

2) da se vrši u jednom od legitimnih ciljeva - Dopušteni osnov za ograničenja prava privatnosti zahtijeva „da se isto vrši u jednom od legitimnih ciljeva“ i obuhvata državnu sigurnost, javnu sigurnost, javni red, sprječavanje nereda ili kriminala, zaštitu zdravlja ili morala, zaštitu ugleda, prava i sloboda drugih, ekonomske dobrobiti zemlje, sprječavanje otkrivanja obavještenja dobijenih u povjerenju i očuvanje autoriteta i nepristrasnosti sudstva. Ipak, samo pozivanje na ove uslove od strane države nije dovoljno, jer bi onda garantovanje prava utvrđenih Konvencijom bilo iluzorno. 

3) da je neophodna u demokratskom društvu - „Neophodnost u demokratskom društvu“, prema stanovištu Evropskog suda za ljudska prava, pretpostavlja vaganje suprotstavljenih interesa u cilju utvrđivanja da li je ograničenje garantovanih prava opravdano i u skladu sa Konvencijom. 
„Neophodnost“, prema tom stavu, znači – hitno društveno potrebno i da ograničenje prava mora biti srazmjerno cilju kome se teži, što obavezuje nacionalne vlasti da moraju primijeniti metod koji je najmanje restriktivan u odnosu na pravo privatnosti (Predmet: Sporrong i Lonnroth protiv Švedske, predstavka br. 7151/75, presuda od 23. septembra 1982. stav 69). 

„Proporcionalnost“ se, u kontekstu analize neophodnosti u demokratskom društvu, javlja kao test u kojem se ispituje da li je „restriktivna mjera srazmjerna legitimnom cilju kojem se teži“, da li postoji „goruća socijalna potreba“ za takvu restrikciju, te da li su razlozi koji su dati „relevantni i dovoljni“. 

Dakle, da bi određeno miješanje u privatnost bilo zakonito, prema članu 8. stav 2. Konvencije, moraju kumulativno biti ispunjena tri uslova: da je isto propisano zakonom, da je nužno društveno potrebno i da ograničenje prava mora biti srazmjerno legitimnom cilju kome se teži. 
Cijeneći Prijedlog u odnosu na navedene uslove zakonitog miješanja u pravo na privatnost, nesporno je da bi istim načelno bio ispunjen prvi uslov koji se odnosi na postojanje zakonskog osnova.

Prijedlog propisuje uvođenje video nadzora na biračkim mjestima u svrhu uočavanja i sprječavanja povrede procesa glasanja, na način na koji se ne smije povrijediti tajnost glasanja. 
U kontekstu zaštite prava na privatnost, video nadzor znači pribavljanje i pohranjivanje zvučnih, vizuelnih ili drugih zapisa iz praćenih mjesta gdje se kreću fizička lica, putem instaliranog sistema video nadzora. Video nadzor znači obradu ličnih podataka kada se vrši zapis o monitoringu fizičkog lica, shodno definiciji obrade ličnih podataka propisanoj članom 3. Zakona. U ovom slučaju dolazi do sistematičnog prikupljanja snimaka lica na određenom prostoru, u određenom vremenskom razdoblju, uz očekivanu pretpostavku daljeg korištenja ovih snimaka.
Nadalje, video nadzor predstavlja mjeru tehničke zaštite čija je primjena opravdana jedino u svrhu lične i imovinske sigurnosti, te pod uslovom da se navedena svrha ne može ostvariti drugim, manje invazivnim mjerama. Naime, jedina legitimna i opravdana svrha upotrebe video nadzora jeste zaštita imovine i lica koja borave u/na određenom prostoru, uz zaštitu interesa pojedinca čiji lični podaci mogu biti obrađeni upotrebom video nadzora. 
Primjena video nadzora na biračkim mjestima, u svrhu uočavanja i sprječavanja povrede procesa glasanja, imala bi izrazito negativan uticaj na privatnost lica koje su pod takvim nadzorom. 

Instaliranje video nadzora na biračkim mjestima kod birača bi stvorio osjećaj nelagode da se nalaze pod prismotrom, da se prati da li su glasali, kada su glasali, da li su došli sa članovima porodice ili sami i slično.
Takođe, treba imati u vidu činjenicu da se radi o hiljadama biračkih mjesta i milionskom broju birača čiji bi lični podaci bili obrađeni video zapisom, samo zato što su izašli na izbore.
Video nadzorom na biračkim mjestima neopravdano bi se ograničila privatnost svih građana zbog potrebe za nadzorom i praćenjem pojedinaca koji krše izborna pravila. 
Otklanjanje neregularnosti na izborima, uočavanje i sprječavanje povrede procesa glasanja može se postići primjenom manje invazivnih mjera koje adekvatno i dosljedno trebaju primijeniti birački odbori i nadzirati posmatrači na biračkim mjestima.
Zaključno, mišljenja smo da video nadzor na biračkim mjestima ne bi bio mjera koja je srazmjerna cilju koji se želi postići, niti je takva mjera neophodna u demokratskom društvu. 
Nadalje, podatak o otisku prsta je biometrijski podatak i spada u posebnu kategoriju podataka čija je obrada, shodno članu 9. stav (1) Zakona, zabranjena, osim u slučaju izuzetaka iz stava (2) istog člana koji nisu primjenjivi za predmetnu obradu. Takođe, kada se vrši automatska obrada posebne kategorije podataka, zakonom mora biti predviđena i odgovarajuća zaštita (član 9. i 10. Zakona). 
Bez obzira na predloženu zakonsku normu, koja bi formalno bila pravni osnov, ovdje se nameće pitanje neophodnosti obrade ovog podataka, te koji se legitimni cilj treba ostvariti zadiranjem u privatnost svih birača u ovoj mjeri. Analizom Prijedloga Agencija nije utvrdila da postoje relevantni i dovoljno jasni razlozi koji bi bili opravdani realnom društvenom potrebom i legitimnim ciljem koji se želi postići obradom ovog ličnog podataka.
Shodno Izbornom zakonu Bosne i Hercegovine, identitet birača se utvrđuje na osnovu važeće lične isprave (lična karta, pasoš i vozačka dozvola), što je u skladu i sa drugim zakonima kojim je propisano da se navedenim dokumentima dokazuje identitet. Stoga je nemoguće opravdati zahtjev da građani čiji je identitet na biračkom mjestu utvrđen na osnovu važećeg identifikacijskog dokumenta, moraju „dati“ otisak prsta da bi ostvarili biračko pravo. 

Nesporno je da CIK kao kontrolor treba da osigura regularne, poštene i fer izbore, ali ostvarivanje tog cilja ne može se vršiti pretjeranim zadiranjem u privatnost građana na način da se isti, radi ostvarivanja demokratskog i građanskog prava, uslovljavaju obradom biometrijskih podataka. Obrada biometrijskih podataka predstavlja posebno invazivan i rizičan prodor u privatnost pojedinca. 
Obrada biometrijskih podataka dozvoljena je samo kada je nužna i neophodna (npr. rasvjetljavanje krivičnih djela, identifikacija počinilaca i sl.), a uvođenje biometrijskih mjera samo radi kontrole izbornog procesa je prekomjerno i nesrazmjerno, te na taj način predstavlja nepotrebno zadiranje u privatnost pojedinca.
Nesrazmjernost se ogleda i u činjenici da građani identifikacijskim dokumentom dokazuju identitet pred sudom, ovlaštenim službenim licima, da mogu preći državnu granicu, raspolagati nekretninama, kreditno se zadužiti i sl., a sa druge strane, isti identifikacijski dokument ne bi bio dovoljan za identifikaciju pred biračkim odborom. 

Shodno navedenom, obrada otiska prsta kao biometrijskog ličnog podatka u svrhu ostvarivanja biračkog prava, i kada bi se propisala zakonom, ne bi bila u skladu sa principom pravičnosti i zakonitosti, iako bi formalno postojao zakonski osnov. 
Kako je ranije obrazloženo, „propisano zakonom“ ne znači samo puko propisivanje radnje zakonom, nego kvalitet tog zakona. Naime, zakon mora pružiti određenu mjeru zaštite od proizvoljnog miješanja javnih vlasti u prava koja štiti Konvencija. 
Imajući u vidu navedeno, jasno je da bi vršenje video nadzora i obrada otiska prsta u svrhu uočavanja i sprječavanja povrede procesa glasanja predstavljalo kršenje prava na privatnost  pojedinaca. 
Agencija nema primjedbi u vezi sa prijedlogom da se primijeni optičko skeniranje glasačkih listića, s obzirom da isto ne uključuje obradu ličnih podataka.  
S poštovanjem,
Dostaviti:                                                                                             D I R E K T O R

· Naslovu 

· Spis predmeta                                                                                 Petar Kovačević 
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