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SAD i Velika Britanija bi mogli puno lakše špijunirati svoje vlastite građane 
S obje strane Atlantika, svjedoci smo dramatične ekspanzije državnih ovlasti za hakiranje. Senat Sjedinjenih Američkih Država uvodi novo Pravilo, koje je 01.12.2016. stupilo na snagu, te će vladi dati ogromne hakerske ovlasti, dok je paralelno britanska vlada upravo donijela zakon koji omogućava masovni nadzor. 
Pravilo 41 (Rule 41), službeno poznato kao Federalno Pravilo kaznenog postupka 41, će stupiti na snagu u SAD-u, dajući vladi velike i dosad neviđene ovlasti pretresa telefona, kompjutera i drugih uređaja Amerikanaca. Vlada Velike Britanije, s druge strane, glasala je za legalizaciju masovnog programa nadzora u zemlji.

Prema Pravilu 41, kao što trenutno stoji, pretresi kompjutera i pametnih telefona su dozvoljeni od strane sudaca sa istim nadležnostima kao i ovlaštenja za tjeralice za fizička pretraživanja, sa policijskim službenicima koji odrede kompjuter na specifičnoj lokaciji koji će hakirati. Međutim, prema predloženim izmjenama Pravila 41, jedan nalog može se koristiti na više kompjutera, gdje zagovornici privatnosti kažu da bi moglo utjecati na desetine hiljada kompjutera koji su tiho zaraženi, na primjer, sa botnet-om.

U međuvremenu, britanski parlament usvojio je Zakon o istražnim ovlaštenjima (Investigatory Powers Act), koji će, između ostalog, ovlastiti Vladu da hakira uređaje ljudi bez geografskog ograničenja. Ostvarivanje tih ovlasti će imati značajne implikacije na privatnost i sigurnost pojedinaca širom svijeta i zbog toga traži našu pozornost.

Pravilo 41 trenutno zabranjuje sudijama, sa nekoliko izuzetaka, da izdaju naloge za pretragu ili oduzimanje vlasništva izvan njihovog okruga. Predložene izmjene stvaraju nove izuzetke za elektroničke uređaje. Sudije će moći izdati nalog za pristup sa daljine, pretraživanje, zaplijenu ili kopiranje „elektronski pohranjene informacije locirane unutar ili izvan tog okruga“ gdje je lokacija takvih informacija „skrivena putem tehnoloških sredstava“.
Ministarstvo pravosuđa objasnilo je da traži izmjene na predloženo Pravilo 41 da bi „uhvatili i procesuirali kriminalce koji koriste anonimizirajuće tehnologije, kao na primjer Tor.

Britanski kontekst: Zakon o istražnim ovlaštenjima 
U Velikoj Britaniji Zakon o istražnim ovlaštenjima želi inkorporirati široke ovlasti hakiranja u primarno zakonodavstvo. Zakon će ovlastiti britanske obavještajne službe i tijela za provedbu zakona da hakiraju (u daljem tekstu: provođenje „smetnji na opremi" ili „EI – equipment interference") uređaje unutar i izvan Velike Britanije. To bi dodatno ovlastilo vladu da prisili „telekomunikacijske operatere" da im pomognu u izvršavanju hakerskog naloga, osim ako „nije praktično izvodivo". 

Osim ovih zabrinjavajućih ovlasti, Zakon dopušta britanskoj vladi da dobije ekspanzivan nalog za hakiranje. Prema Zakonu, „ciljanim" odredbama hakiranja, vlada može tražiti nalog koji se odnosi na uređaj „koji pripada, koji se koristi od strane ili je u posjedu grupe lica koja dijele zajednički cilj ili koje...mogu obavljati, određenu aktivnost" ili „pripadaju, koristi se ili je u posjedu više od jednog lica ili organizacije, gdje je [hakiranje] za potrebe jedne istrage ili operacije".
Za složenija pitanja, Zakon dopušta Sekretaru unutrašnjih poslova da izda naloge za hakiranje, podložne samo ograničenom pregledu od strane Sudskog povjerenika. Sudske povjerenike - novo radno mjesto stvoreno Zakonom - imenuje premijer, imaju trogodišnji mandat, te predstavljaju ozbiljno pitanje o njihovoj nezavisnosti. Vlada nije dužna tražiti bilo koji oblik pravosudnog odobrenja da prisili tehnoloških firme na pomoć – mogu samo „predočiti kopiju naloga". Prema tome, u skladu sa ovim ovlaštenjima, vlada može direktno ići Google-u, Microsoft-u, ili bezbroju drugih davaoca usluga i tražiti njihovu pomoć u hakiranju njihovih korisnika, na primjer, postavljanje lažnog sigurnosnog ažuriranja koje sadrži zlonamjeran softver.

Hakiranje i Opći (generalni) nalozi
Zabrinjavajuća nit koja prolazi kroz vladino hakiranje SAD-a i Velike Britanije je uskrsnuće općih naloga. Opći nalozi dopuštaju vladinim dužnosnicima da pretraže, zaplijene ili uhapse široku klasu lica, obično na osnovu nekog oblika nepoželjnog ponašanja.

Opći nalozi posebno su opasni kad vlada provodi hakiranje, koje predstavlja jedinstvene i teške prijetnje i našoj privatnosti i sigurnosti. Hakiranje daje neovlašteni pristup licima informacijama o našim ličnim digitalnim uređajima, koji su se zamijenili naše adresare, dopisivanje, časopise, sefove, novčanike i foto albume. Hakeri mogu provoditi nadzor u stvarnom vremenu, tajno uključiti mikrofon nekog uređaja, kameru i tehnologije GPS-lokatora. Oni mogu gledati sve upisano u uređaj, uključujući podatke za prijavu i lozinke, istoriju pregledavanja i nacrta komunikacija, koje korisnik nije nikada namjeravao dijeliti.

Potencijal za zloupotrebu posebno je akutan kada je u pitanju hakiranje, što je daleko više nametljivije nego druge tehnike nadzora, u stanju je zadirati duboko u najintimnije aspekte naših života.

Vladino hakiranje SAD-a i Velike Britanije utjecati će na pojedince širem svijeta. Zakon o istražnim ovlaštenjima ne prepoznaje nikakva geografska ograničenje za ovlasti hakiranja, tačka koja je potaknula Zajednički parlamentarni odbor da upozori vladu da "više pažljivo razmotri posljedice ekstrateritorijalnog provođenja". Izmjene i dopune predloženog Pravila 41 odobrava nalog za hakiranje izvan okruga sudije, toliko dugo koliko je fizička lokacija uređaja „skrivena putem tehnoloških sredstava".
Iz tog razloga, Privacy International (Međunarodna privatnost) pridružio se međunarodnoj koaliciji koja se suprostavlja predloženoj izmjeni Pravila 41.

U martu 2015. Privacy International i Open Rights Group (Grupa otvorenog prava) napravili su radni okvir, dijelom baziran na Međunarodnim principima primjene ljudskih prava u nadzoru komunikacija. Mnoge od preporuka u ovom radnom okviru pojavile su se u analizama hakiranja američke vlade, kao što je zahtijevanje prikazivanja da su manje intruzivne metode iscrpljene ili da bi bile uzaludne. Moramo angažirati različite glasove, uključujući i one s tehničkim znanjem, da bi se ove preporuke dalje razvijale.
