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RADNA SKUPINA ZA ZASTITU POJEDINACA U VEZI S

OBRADOM OSOBNIH PODATAKA

osnovana Direktivom 95/46/EZ Europskog parlamenta i Vije¢a od 24. listopada 1995.,

uzimajuci u obzir ¢lanke 29. i 30. te direktive,

uzimajucéi u obzir svoj poslovnik,
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. Uvod

Op¢a uredba o zastiti podataka posebno se bavi izradom profila i automatiziranim pojedinac¢nim
donosenjem odluka, uklju¢ujuéi izradu profilal.

Izrada profila i automatizirano dono$enje odluka primjenjuju se u sve ve¢em broju privatnih i javnih
sektora. Bankarstvo i financije, zdravstvo, oporezivanje, poslovi osiguranja, marketing i ogladavanje
samo su neki od primjera podrucja u kojima se izrada profila redovito provodi radi potpore u
donosenju odluka.

Napretkom u tehnologiji i sposobnostima analiziranja velike koli¢ine podataka, umjetne inteligencije i
strojnog ucenja olaksani su izrada profila i automatizirano donoSenje odluka koji mogu znatno utjecati
na prava i slobode pojedinaca.

Siroka dostupnost osobnih podataka na internetu i podataka iz uredaja za internet stvari (IoT) te
sposobnost pronalazenja korelacija i izrade poveznica omogucuju utvrdivanje, analiziranje i
predvidanje aspekata osobnosti ili ponaSanja pojedinaca te njihovih interesa i navika.

Izrada profila i automatizirano donoSenje odluka mogu biti korisni pojedincima i organizacijama jer se
njima ostvaruju Koristi kao Sto su:

e povecanje ucinkovitosti i
e Stednja resursa.

Oni imaju brojne komercijalne primjene, primjerice, mogu se koristiti za bolje segmentiranje trzista i
prilagodavanje usluga i proizvoda potrebama pojedinaca. Koristi od tih postupaka mogu se ostvariti i u
podru¢jima medicine, obrazovanja, zdravstvene skrbi i prometa.

Medutim, izradom profila i automatiziranim donosenjem odluka mogu nastati znatni rizici za prava i
slobode pojedinaca pa su stoga potrebne odgovarajuce zastitne mjere.

Ti postupci mogu biti netransparentni. MoZe se dogoditi da pojedinci nisu svjesni da se 0 njima
izraduju profili i da ne razumiju $to to ukljucuje.

1 Uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od 27.travnja 2016. o zastiti pojedinaca u vezi s
obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive
95/46/EZ. lzrada profila i automatizirano pojedinacno donosenje odluka obuhvaceni su i Direktivom (EU)
2016/680 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih
podataka od strane nadleznih tijela u svrhe sprecavanja, istrage, otkrivanja ili progona kaznenih djela ili
izvrSavanja kaznenih sankcija i o slobodnom kretanju takvih podataka. lako su ove Smjernice usmjerene na
izradu profila i automatizirano pojedinaéno dono$enje odluka na temelju Opée uredbe o zastiti podataka,
relevantne su i u pogledu te dvije teme u okviru Direktive 2016/680 s obzirom na sli¢ne odredbe o njima. U
ovim se Smjernicama ne analiziraju posebne znacajke izrade profila i automatiziranog pojedinacnog donosenja
odluka na temelju Direktive 2016/680 jer su smjernice o tome dane u Misljenju WP258, ,,Misljenje o nekim
kljuénim pitanjima iz Direktive o izvrSavanju zakonodavstva (EU 2016/680)”, koje je Radna skupina iz
¢lanka 29. donijela 29. studenoga 2017. U tom mi$ljenju automatizirano pojedina¢no donosenje odluka i izrada
profila obuhvaceni su u kontekstu obrade podataka za potrebe izvr§avanja zakonodavstva na stranicama od 11.
do 14. MiSljenje je dostupno na adresi: http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610178
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Izradom profila moZe se pridonijeti odrzanju postojecih stereotipa i drustvene segregacije. Moze se
smjestiti pojedince u odredenu kategoriju i time im ograniéiti izbor na odredene ponudene
preferencije. Time im se moze narusiti sloboda u izboru, primjerice, odredenih proizvoda ili usluga
kao sto su knjige, glazba ili izvori vijesti. U odredenim slucajevima izrada profila moze dovesti do
netoénih predvidanja. U drugim slu¢ajevima ona moze dovesti do uskra¢ivanja usluga i robe te do
neopravdane diskriminacije.

Opc¢om uredbom o zastiti podataka uvode se nove odredbe za otklanjanje rizika koji proizlaze iz izrade
profila i automatiziranog dono3enja odluka koje se prije svega, ali ne isklju¢ivo, odnose na privatnost.
Svrha je ovih Smjernica pojasniti te odredbe.

Ovim dokumentom obuhvacene su sljedece teme:

o definicije izrade profila i automatiziranog donoSenja odluka i nac¢in na koji se u Opc¢oj uredbi o
zastiti podataka opéenito pristupa tim temama — poglavlje 1.

e opce odredbe o izradi profila i automatiziranom donoSenju odluka — poglavlje Il1.

e posebne odredbe o isklju¢ivo automatiziranom donosenju odluka koje je definirano u
¢lanku 22. — poglavlje V.

e djecai izrada profila — poglavlje V.

e procjene ucinka na za$titu podataka i sluzbenici za zastitu podataka — poglavlje V1.

U prilozima se nalaze preporuke o najboljoj praksi, koje se temelje na iskustvu steCenom u drzavama
¢lanicama EU-a.

Radna skupina za zastitu podataka iz ¢lanka 29. pratit ¢e provedbu ovih Smjernica i prema potrebi ih
moZe dopuniti dodatnim pojedinostima.

. Definicije

Op¢om uredbom o zastiti podataka uvode se odredbe kojima se osigurava da se izrada profila i
automatizirano pojedina¢no donoSenje odluka (neovisno o tome ukljucuje li ono izradu profila) ne
koriste na nacin koji bi imao neopravdan uc¢inak na prava pojedinaca. To su, primjerice:

posebni zahtjevi u pogledu transparentnosti i postenosti

prosirene obveze u pogledu odgovornosti

posebno navedene pravne osnove za obradu

prava pojedinaca da izraze protivljenje izradi profila, a osobito izradi profila za potrebe
marketinga i

e pod odredenim uvjetima, potreba provodenja procjene ucinka na zastitu podataka.

Op¢a uredba o zastiti podataka nije usmjerena samo na odluke donesene na temelju automatizirane
obrade ili izrade profila, nego se primjenjuje i na prikupljanje podataka za izradu profila te na
primjenu tih profila na pojedince.

A. lzrada profila

Izrada profila definira se u ¢lanku 4. tocki 4. Opcée uredbe o zastiti podataka kao:

»svaki oblik automatizirane obrade osobnih podataka koji se sastoji od uporabe osobnih podataka za
ocjenu odredenih osobnih aspekata povezanih s pojedincem, posebno za analizu ili predvidanje



aspekata u vezi s radnim u¢inkom, ekonomskim stanjem, zdravljem, osobnim sklonostima, interesima,
pouzdano$c¢u, ponasanjem, lokacijom ili kretanjem tog pojedinca.”

Izrada profila sastoji se od tri elementa:

e mora se raditi o automatiziranom obliku obrade
e mora se provoditi na osobnim podacima i
e cilj izrade profila mora biti procjena osobnih aspekata fizicke osobe.

Clanak 4. tocka 4. odnosi se na ,,svaki oblik automatizirane obrade”, a ne na »iskljucivo”
automatiziranu obradu (na koju se upucuje u clanku 22.). Izrada profila mora ukljucivati neki oblik
automatizirane obrade, no sudjelovanjem ljudi u obradi iz definicije se nuZzno ne uklanja ta aktivnost.

Izrada profila postupak je koji moze ukljucivati niz zakljucaka izvedenih na temelju statistickih
podataka. Cesto se koristi za predvidanja o osobama na temelju podataka iz razliitih izvora kako bi se
o pojedincu izveo neki zakljuc¢ak na temelju znacajki drugih pojedinaca koji se ¢ine statisticki
sli¢nima.

U Opéoj uredbi o zastiti podataka navodi se da je izrada profila automatizirana obrada osobnih
podataka za ocjenu osobnih aspekata, osobito za analizu ili predvidanja o pojedincima. Upotreba
rije€i ,,ocjenjivanje” upucuje na to da izrada profila ukljucuje neki oblik procjene ili prosudbe o nekoj
0sobi.

Jednostavno klasificiranje pojedinaca na temelju poznatih obiljeZja kao Sto su dob, spol i visina ne
dovodi nuzno do izrade profila. To ¢e ovisiti o svrsi klasifikacije.

Primjerice, neko poduzeée moze htjeti klasificirati svoje klijente u statisticke svrhe prema njihovoj
dobi ili spolu i na temelju toga dobiti zbirni pregled svojih klijenata pri cemu se nec¢e donositi nikakva
predvidanja ili izvoditi nikakvi zakljucci o pojedincu. U tom slu¢aju svrha klasifikacije nije procjena
pojedinacénih obiljezja pa se stoga ne radi o izradi profila.

Definicija izrade profila iz Opce uredbe o zastiti podataka temelji se na definiciji iz Preporuke Vijeca
Europe CM/Rec (2010)132 (,,Preporuka’), no nije joj istovjetna jer je u definiciji iz Preporuke
iskljucena obrada koja ne ukljucuje izvodenje zakljucaka. Unato¢ tome, Preporuka je korisna jer se u
njoj objasnjava da izrada profila moZze ukljucivati tri razlicite faze:

e prikupljanje podataka

e automatiziranu analizu radi utvrdivanja korelacija

e primjenu odredene korelacije na pojedinca radi utvrdivanja obiljezja trenutacnog ili buduceg
ponaSanja.

Voditelji obrade koji provode izradu profila morat ¢e osigurati ispunjavanje zahtjeva iz Opcée uredbe o
zastiti podataka s obzirom na sve prethodno navedene faze.

Opcenito govoredi, izrada profila podrazumijeva prikupljanje informacija o pojedincu (ili skupini
pojedinaca) i procjenu njihovih obiljeZja ili obrazaca ponaSanja kako bi ih se razvrstalo u odredenu
kategoriju ili skupinu, a osobito kako bi se analiziralo i/ili predvidjelo, primjerice:

2 Vijeée Europe. Zastita pojedinaca u vezi s automatskom obradom osobnih podataka u kontekstu profiliranja.
Preporuka CM/Rec(2010)13 i obrazlozenje. Vijece Europe, 23. studenoga 2010.
https://www.coe.int/t/dghl/standardsetting/cdcj/CDCJ%20Recommendations/CMRec(2010)13E_Profiling.pdf.
Pristupljeno 24. travnja 2017.
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e njihovu sposobnost za izvrSavanje odredene zadace
e njihove interese ili
¢ njihovo vjerojatno ponaSanje.

Primjer

Posrednik podataka u ime svojih klijenata ili za vlastite potrebe prikuplja podatke iz razli¢itih javnih i
privatnih izvora kako bi izradio profile o pojedincima i razvrstava ih u segmente. Te informacije
prodaje poduze¢ima koja Zele poboljsati usmjeravanje svoje robe i usluga. Posrednik podataka
izraduje profile smjestajuci osobe u odredene kategorije u skladu s njihovim interesima.

Postoji li automatizirano donoSenje odluka, kako je definirano u ¢lanku 22. stavku 1., ovisit ¢e o
okolnostima u konkretnom slucaju.

B. Automatizirano donosenje odluka

Automatizirano donoSenje odluka ima drugaciji opseg i moze se djelomicno preklapati s izradom
profila ili proizlaziti iz nje. Isklju¢ivo automatizirano donosenje odluka sposobnost je donosenja
odluka tehnolo3kim sredstvima bez sudjelovanja ljudi. Automatizirane odluke mogu se temeljiti na
bilo kojoj vrsti podataka, primjerice:

e na podacima koje su izravno dostavili predmetni pojedinci (kao $to su odgovori na upitnik)

e na podacima dobivenima opaZanjem pojedinaca (kao 3to su podaci o lokaciji prikupljeni s
pomocu aplikacije)

e na izvedenim podacima koji su izvedeni iz, primjerice, ve¢ izradenog profila pojedinca (npr.
ocjena kreditne sposobnosti).

Automatizirane odluke mogu se donositi s pomocu izrade profila ili bez nje, a izrada profila moZe se
provoditi bez donoSenja automatiziranih odluka. Medutim, izrada profila i automatizirano donosenje
odluka nisu nuzno odvojene aktivnosti. Nesto §to po¢ne kao jednostavan postupak automatiziranog
donosenja odluka moZe se pretvoriti u postupak koji se temelji na izradi profila, ovisno o tome kako se
ti podaci koriste.

Primjer

Izricanje nov€anih kazni za prebrzu voznju na temelju dokaza prikupljenih kamerama za mjerenje
brzine predstavlja postupak automatiziranog dono3enja odluka koji ne uklju¢uje nuzno i izradu profila.

Medutim, to bi se pretvorilo u donoSenje odluka na temelju izrade profila ako bi se ponasanje
pojedinaca u voznji pratilo tijekom vremena, primjerice, ako bi iznos izreCene novcane kazne
proizlazio iz procjene koja uklju¢uje druge ¢imbenike, primjerice, je li prekoracenje dopustene brzine

Odluke koje nisu isklju¢ivo automatizirane mogu isto ukljucivati izradu profila. Primjerice, banka
prije odobravanja hipotekarnog kredita moZe uzeti u obzir ocjenu kreditne sposobnosti zajmoprimca
pri ¢emu ljudi provode dodatnu smislenu intervenciju prije donoSenja bilo kakve odluke koja se
primjenjuje na pojedinca.




C. Kako se u Opéoj uredbi o zaStiti podataka pristupa tim konceptima

Tri su potencijalna nacina primjene izrade profila:

1. op¢a izrada profila

ii. donoSenje odluka na temelju izrade profila i

iii. iskljucivo automatizirano donoSenje odluka, uklju¢ujuéi izradu profila, koje proizvodi pravne
ucinke na pojedinca ili na slican nacin znatno na njega utjece (Clanak 22. stavak 1.).

Razlika izmedu to¢aka ii. i iii. najbolje se moze prikazati s pomocu sljede¢ih dvaju primjera u kojima
je pojedinac zatrazio zajam preko interneta:

e odluku o odobravanju zajma donosi osoba na temelju profila koji je izraden iskljucivo
automatiziranim putem (ii.)

e odluku o odobravanju zajma donosi algoritam i ona se automatski dostavlja pojedincu, a da
prethodno nijedna osoba nije provela nikakvu smislenu procjenu o tome (iii.).

Voditelji obrade mogu provoditi izradu profila i automatizirano donoSenje odluka pod uvjetom da
mogu zadovoljiti sva nacela i da imaju pravnu osnovu za obradu. U slucaju isklju¢ivo automatiziranog
donosenja odluka, ukljuéujuéi izradu profila, kako je definirano u ¢lanku 22. stavku 1., primjenjuju se
dodatne zastitne mjere i ogranicenja.

U poglavlju III. ovih Smjernica objasnjavaju se odredbe iz Opcée uredbe o zastiti podataka koje se
odnose na sve slucajeve izrade profila i automatiziranog pojedina¢nog donosenja odluka. To ukljucuje
postupke donosenja odluka koji nisu isklju¢ivo automatizirani.

U poglavlju 1V. ovih Smjernica objasnjavaju se posebne odredbe koje se primjenjuju samo na
isklju¢ivo automatizirano pojedina¢no donoSenje odluka, ukljucujuéi izradu profila®. Opéa zabrana te
vrste obrade postoji zbog potencijalnih rizika za prava i slobode pojedinaca.

1. Opce odredbe o izradi profila i automatiziranom
donoSenju odluka

Ovaj pregled odredbi primjenjuje se na sve postupke izrade profila i automatiziranog dono3enja
odluka. Dodatne posebne odredbe utvrdene u poglavlju IV. primjenjuju se ako je obrada u skladu s
definicijom iz ¢lanka 22. stavka 1.

A. Nacela zastite podataka

Predmetna nacela relevantna su za sve postupke izrade profila i automatiziranog donosenja odluka koji
ukljucuju osobne podatke*. Kao potpora uskladivanju, voditelji obrade trebali bi u obzir uzeti sljedeéa
klju¢na podrudja:

1. Clanak 5. stavak 1. to¢ka (a) — Zakonito, podteno i transparentno

3 Kako je definirano u ¢lanku 22. stavku 1. Opée uredbe o zastiti podataka.

4 Op¢a uredba o zatiti podataka — uvodna izjava 72.: ,Izrada profila podlijeZe pravilima ove Uredbe kojima se
ureduje obrada osobnih podataka, kao §to su pravna osnova obrade ili nacela zastite podataka.”



Transparentnost obrade® temeljni je zahtjev iz Op¢e uredbe o zastiti podataka.

Postupak izrade profila ispitanicima cesto nije vidljiv. Tijekom postupka izraduju se izvedeni podaci o
pojedincima, a to su ,,novi” osobni podaci koje ispitanici nisu izravno sami dostavili. Pojedinci imaju
razliCite sposobnosti razumijevanja i moze im biti oteZano shvatiti slozene tehnike koje su ukljuc¢ene u
postupke izrade profila i automatiziranog donoSenja odluka.

Na temelju ¢lanka 12. stavka 1. voditelj obrade mora ispitanicima pruZiti saZete, transparentne,
razumljive i lako dostupne informacije o obradi njihovih osobnih podataka.®

Ako se podaci dobivaju izravno od ispitanika, te bi se informacije trebale pruziti u trenutku
prikupljanja (¢lanak 13.), a ako se podaci dobivaju neizravno, te bi se informacije trebale pruZiti u
rokovima utvrdenima u ¢lanku 14. stavku 3.

Primjer

Neki osiguravatelji nude premije i usluge osiguranja na temelju ponaSanja pojedinaca u voZznji.
Elementi koji se u tim slucajevima uzimaju u obzir mogu ukljucivati prijedenu udaljenost, vrijeme
provedeno u vozZnji i putovanje te predvidanja koja se temelje na drugim podacima koje su prikupili
senzori u (pametnom) automobilu. Prikupljeni podaci koriste se za izradu profila kako bi se otkrilo
lose ponasanje u voznji (kao Sto su brzo ubrzavanje, naglo kocenje i prebrza voznja). Te informacije
mogu se medusobno usporediti s informacijama iz drugih izvora (primjerice, s informacijama o
vremenu, prometu, vrsti ceste) kako bi se bolje shvatilo ponasanje vozaca.

Voditelj obrade mora osigurati zakonitu osnovu za tu vrstu obrade. Osim toga, voditelj obrade mora
ispitaniku pruZziti informacije o prikupljenim podacima i, ako je prikladno, o postojanju
automatiziranog donosenja odluka iz ¢lanka 22. stavaka 1. i 4., logici obrade te 0 vaznosti i
predvidenim posljedicama te obrade.

Posebni zahtjevi koji se odnose na informacije i pristup osobnim podacima razmatraju se u
poglavlju 111. odjeljku D i poglavlju 4. odjeljku E.

Osim Sto mora biti transparentna, obrada mora biti i po3tena.

Izrada profila moZe biti nepoStena i dovoditi do diskriminacije ako se pojedincima, primjerice,
onemogucuje pristup mogucnostima zaposljavanja, kreditu ili osiguranju ili ako im se ciljano nude
prekomjerno rizi¢ni ili skupi financijski proizvodi. U sljede¢em primjeru, u kojemu ne bi bili ispunjeni
zahtjevi iz ¢lanka 5. stavka 1. tocke (a), prikazuje se kako nepostena izrada profila moze dovesti do
toga da se odredenim potrosa¢ima nude manje privlacne ponude u odnosu na ostale potrosace.

5 Pitanje transparentnosti opéenito podrobnije je obuhvaéeno Smjernicama Radne skupine iz ¢lanka 29. o
transparentnosti; vidjeti ,,Smjernice o privoli u skladu s Uredbom 2016/679 (wp260rev.01), 11. travnja 2018.”,
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=622227.

6 Ured australskog povjerenika za informacije. Savjetodavni nacrt: Guide to big data and the Australian Privacy
Principles (Vodi¢ o velikim podacima i australska nadela privatnosti), svibanj 2016.: ,,U obavijestima o
privatnosti informacije o praksi obrade moraju se priop¢iti jasno i jednostavno, no one istodobno moraju biti
sveobuhvatne i sadrZavati dovoljno pojedinosti kako bi bile smislene. Ista tehnologija koja omogucuje poveéano
prikupljanje osobnih informacija istodobno omogucuje i pruzanje dinamicnijih i viSeslojnih obavijesti o
privatnosti koje su usmjerene na korisnika.” https://www.0aic.gov.au/engage-with-us/consultations/quide-to-
big-data-and-the-australian-privacy-principles/consultation-draft-guide-to-big-data-and-the-australian-privacy-
principles. Pristupljeno 24. travnja 2017.
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Primjer

Posrednik podataka prodaje profile potrosaca financijskim poduze¢ima bez njihove dozvole ili znanja
o podacima na kojima se ti profili temelje. Potrosaci su u profilima razvrstani prema kategorijama
(koje imaju nazive kao §to su ,,ruralni potrosaci koji jedva prezivljavaju”, ,,pripadnici etni¢kih manjina
iz drugog grada s financijskim problemima”, ,,mladi samohrani roditelji koji su lose poceli u Zivotu”)
ili ,,ocjeni”, pri ¢emu je naglasak stavljen na financijsku ranjivost tih potrosaca. Predmetna financijska
poduzec¢a nude tim potrosacima kratkoro¢ne gotovinske zajmove i druge ,,netradicionalne” financijske
usluge (zajmove s visokim troskovima i ostale financijski rizi¢ne proizvode)’.

2. Clanak 5. stavak 1. to¢ka (b) — Daljnja obrada i ograni¢avanje
svrhe

Izrada profila moze ukljuéivati koristenje osobnih podataka koji su izvorno prikupljeni u neku drugu
svrhu.

Primjer

Neke mobilne aplikacije pruzaju usluge lociranja koje korisnicima omoguc¢uju da pronadu restorane u
blizini koji nude popuste. Medutim, prikupljeni podaci koriste se i za izradu profila o ispitanicima za
potrebe marketinga kako bi se otkrile njihove preferencije s obzirom na hranu ili opéenito Zivotni stil.
Ispitanici o¢ekuju da ¢e se njihovi podaci koristiti za pronalazenje restorana, ali ne I za primanje
oglasa za dostavu pizze samo zato $to je aplikacijom utvrdeno da se kasno vracaju kué¢i. Moguce je da
to daljnje koriStenje podataka o lokaciji nije u skladu sa svrhom u koju su se ti podaci izvorno
prikupljali te je stoga moguée da je potrebna privola predmetnog pojedinca®.

Je li ta dodatna obrada u skladu s izvornim svrhama u koje su podaci prikupljani ovisit ¢e o nizu
¢imbenika®, ukljudujuéi i to koje je informacije voditelj obrade na pocetku pruZio ispitaniku. Ti
¢imbenici navedeni su u Opéoj uredbi o zastiti podatakal® i saZeto su prikazani u nastavku:

e veza izmedu svrha prikupljanja tih podataka i svrha daljnje obrade
e kontekst u kojem su ti podaci prikupljeni i razumna ocekivanja ispitanika u pogledu njihova
daljnjeg koristenja

" Primjer je preuzet iz publikacije Odbora za trgovinu, znanost i promet Senata SAD-a: A Review of the Data
Broker Industry: Collection, Use, and Sale of Consumer Data for Marketing Purposes, Staff Report for
Chairman Rockefeller (Pregled industrije posrednika podataka: Prikupljanje, primjena i prodaja podataka o
potro$acima za potrebe marketinga. Izvje$ce osoblja za predsjednika Rockefellera), 18. prosinca 2013.,
https://www.commerce.senate.gov/public/_cache/files/0d2b3642-6221-4888-a631-
08f2f255b577/AESD72CBE7F44F5BFC846BECE22C875B.12.18.13-senate-commerce-committee-report-on-
data-broker-industry.pdf. Vidjeti posebno stranicu ii. SaZetka i stranicu 12. glavnog teksta dokumenta.
Pristupljeno 21. srpnja 2017.

8 Treba imati na umu da je moguéa i primjena odredbi iz buduée Uredbe o e-privatnosti.

9 Istaknuto u Misljenju 03/2013 Radne skupine za zastitu podataka iz ¢lanka 29. (Mi$ljenje 03/2013 o
ograni¢avanju svrhe), 2. travnja 2013., http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2013/wp203_en.pdf. Pristupljeno 24. travnja 2017.

10 Clanak 6. stavak 4. Opée uredbe o zatiti podataka.
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e priroda podataka

e ucinak daljnje obrade na ispitanike i

e zaStitne mjere koje je voditelj obrade primijenio kako bi osigurao postenu obradu i sprijecio
neopravdani ucinak na ispitanike.

3. Clanak 5. stavak 1. to¢ka () — Smanjenje koli¢ine podataka

Poslovne prilike koje nastaju izradom profila, nizi troskovi pohrane i moguénost obrade velikih
koli¢ina informacija mogu potaknuti organizacije na prikupljanje vece koli¢ine osobnih podataka nego
$to im je stvarno potrebno, za slucaj da se pokazu korisnima u buduénosti. Voditelji obrade moraju
osigurati uskladenost s na¢elom smanjenja koli¢ine podataka te sa zahtjevima nacela ograni¢avanja
svrhe i ograni¢enja pohrane.

Voditelji obrade trebali bi mo¢i jasno objasniti 1 opravdati potrebu za prikupljanjem i ¢uvanjem
osobnih podataka ili razmotriti koriStenje agregiranih, anonimiziranih ili (ako se time pruZa dostatna
zastita) pseudonimiziranih podataka za izradu profila.

4, Clanak 5. stavak 1. to¢ka (d) — To&nost

Voditelji obrade trebali bi voditi racuna o to¢nosti u svim fazama postupka izrade profila, a posebno
pri:

prikupljanju podataka

analizi podataka

izradi profila o pojedincu ili

primjeni profila radi donoSenja odluke koja utjece na pojedinca.

Ako su podaci koji su koristeni u postupku automatiziranog dono3enja odluka ili izrade profila
netocni, svaka odluka ili profil koji se na njima temelje bit ¢e neispravni. Odluke se mogu donijeti na
temelju zastarjelih podataka ili neto¢nog tumacenja vanjskih podataka. Neto¢nosti mogu dovesti do
neodgovarajucih predvidanja ili izjava o, primjerice, necijoj rizicnosti s obzirom na zdravlje, kredit ili
osiguranie.

Cak i ako su neobradeni podaci to&no zabiljezeni, skup podataka ne mora biti potpuno reprezentativan
ili analitika moze sadrzavati skrivene pristranosti.

Voditelji obrade moraju uvesti pouzdane mjere kako bi kontinuirano provjeravali i osiguravali da su
podaci koji se ponovno koriste ili koji su dobiveni neizravno to¢ni i azurirani. Time se naglaSava
vaznost pruzanja jasnih informacija o osobnim podacima koji se obraduju kako bi ispitanici mogli
ispraviti svaku neto¢nost i poboljsati kvalitetu podataka.

5. Clanak 5. stavak 1. to¢ka () — Ograni¢enje pohrane

Algoritmi za strojno ucenje dizajnirani su za obradu velikih koli¢ina informacija i stvaranje korelacija
koje organizacijama omogucuju da izrade iznimno sveobuhvatne, temeljite profile pojedinaca. Iako
mogu postojati prednosti pohranjivanja podataka u slu¢aju izrade profila, s obzirom na to da se time
osigurava viSe podataka na temelju kojih algoritam moze u¢iti, voditelji obrade moraju poStovati
nacelo smanjenja koli¢ine podataka pri prikupljanju osobnih podataka i osigurati da te osobne podatke
ne pohranjuju dulje od onoga 5to je potrebno za svrhe obrade osobnih podataka i razmjerno tim
svrhama.

Voditelj obrade u svojoj bi politici pohranjivanja podataka trebao uzeti u obzir prava i slobode
pojedinaca u skladu sa zahtjevima iz ¢lanka 5. stavka 1. tocke (€).
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Voditelj obrade trebao bi osigurati i da se podaci aZuriraju tijekom razdoblja pohrane kako bi se
smanjio rizik od neto¢nosti®®.

B. Zakonite osnove za obradu

Automatizirano donoSenje odluka koje je definirano u ¢lanku 22. stavku 1. dopusteno je samo u
slu¢aju da je primjenjiva neka od iznimaka opisanih u poglavlju I1V: odjeljcima C i D. Sljedece
zakonite osnove za obradu relevantne su za sve ostale postupke automatiziranog pojedina¢nog
donosenja odluka i izrade profila.

1. Clanak 6. stavak 1. to¢ka (a) — Privola

Privola kao osnova za obradu opcenito se razmatra u Smjernicama Radne skupine iz ¢lanka 29. 0
privoli®2, Izri¢ita privola jedna je od iznimaka od zabrane automatiziranog dono$enja odluka i izrade
profila koje je definirano u ¢lanku 22. stavku 1.

Izrada profila moZe biti netransparentna. Cesto se temelji na podacima koji su izvedeni iz drugih
podataka, a ne na podacima koji su izravno dobiveni od ispitanika.

Voditelji obrade koji se Zele pozvati na privolu kao osnovu za izradu profila morat ¢e pokazati da
ispitanici to¢no razumiju na $to daju privolu i imati na umu da privola nije uvijek primjerena osnova
za obradu.'® U svim slu¢ajevima, ispitanici bi trebali imati dovoljno relevantnih informacija o
predvidenoj namjeni i posljedicama obrade kako bi se osiguralo da se u slu¢aju svakog davanja privole
radi o informiranom izboru.

2. Clanak 6. stavak 1. to¢ka (b) — Obrada je nuzna za izvrsavanje
ugovora

Voditelji obrade mozda ¢e htjeti koristiti postupke izrade profila i automatiziranog donoSenja odluka
jer im se time:

e potencijalno omoguéuje veca dosljednost ili poStenost u postupku donosenja odluka (npr.
smanjenjem mogucnosti ljudske pogreske, diskriminacije i zloupotrebe ovlasti)

e smanjuje rizik od klijenata koji ne placaju za robe ili usluge (primjerice, primjenom
usporedivanja podataka o kreditnoj sposobnosti) ili

e omogucuje donosenje odluka u krac¢im rokovima i povecava im se ucinkovitost.

Neovisno o prethodno navedenom, ti razlozi sami po sebi nisu dovoljni kako bi se pokazalo da je ta
vrsta obrade nuZna za izvr$avanje ugovora na temelju ¢lanka 6. stavka 1. toc¢ke (b). Kao Sto je opisano

11 Norvesko tijelo za zastitu podataka, The Great Data Race — How commercial utilisation of personal data
challenges privacy (Velika utrka za podacima — Kako komercijalno koridtenje osobnih podataka ugroZava
privatnost), izvje$ce, studeni 2015., Datatilsynet, https://www.datatilsynet.no/English/Publications/The-Great-
Data-Race/ Pristupljeno 24. travnja 2017 .

12 Radna skupina za zastitu podataka iz ¢lanka 29., Smjernice o privoli u skladu s Uredbom 2016/679, WP259,
28. studenoga 2017., http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=623051. Pristupljeno
18. prosinca 2017.

13 1bid.
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u Misljenju Radne skupine iz ¢lanka 29. 0 zakonitom interesu'4, nuznosti bi trebalo tumaciti
restriktivno.

Slijedi primjer izrade profila u kojemu ne bi postojala osnova za obradu iz ¢lanka 6. stavka 1.
tocke (b).

Primjer

Korisnik kupi neke predmete od internetskog trgovca na malo. Kako bi izvrsio ugovor, trgovac na
malo mora obraditi informacije o kreditnoj kartici korisnika za potrebe placanja i o adresi korisnika
radi isporuke robe. l1zvrSenje ugovora ne ovisi 0 izradi profila o ukusu i Zivotnom stilu korisnika na
temelju posjeta korisnika internetskoj stranici trgovca. Cak i ako se izrada profila posebno navodi u
sitno tiskanom dijelu ugovora, ta ¢injenica sama po sebi ne Cini izradu profila ,,nuznom” za
izvrSavanje ugovora.

3. Clanak 6. stavak 1. to¢ka (c) — Obrada je nuzna radi poStovanja
pravnih obveza

Mogucéi su slu¢ajevi u kojima ¢e postojati pravna obveza®® izrade profila, primjerice, u vezi sa
sprecavanjem prijevare ili pranja novca. U Misljenju Radne skupine iz ¢lanka 29. 0 zakonitim
interesima’® nalaze se korisne informacije o toj osnovi za obradu, ukljuéujuéi zastitne mjere koje treba
primijeniti.
4. Clanak 6. stavak 1. to¢ka (d) — Obrada je nuzna kako bi se zastitili
Zivotno vazni interesi

Ovime su obuhvacene situacije u kojima je obrada nuzna kako bi se zastitio interes koji je bitan za
zivot ispitanika ili druge fizicke osobe.

Odredene vrste obrade mogu sluZiti vaznim javnim interesima te Zivotno vaznim interesima ispitanika.
Primjeri toga mogu ukljucivati izradu profila koja je nuzna kako bi se izradili modeli za predvidanje
Sirenja smrtonosnih bolesti ili u situacijama humanitarnih kriza. Medutim, u tim sluc¢ajevima, i u
nacelu, voditelj obrade moze se pozivati na zivotno vazne interese samo ako ne postoji nijedna druga
pravna osnova za obradu.'” Ako obrada ukljucuje posebne kategorije osobnih podataka, voditel;j
obrade morao bi osigurati i to da su ispunjeni zahtjevi iz ¢lanka 9. stavka 2. tocke (C).

5. Clanak 6. stavak 1. to¢ka (e) — Obrada je nuZna za izvriavanje
zadace od javnog interesa ili pri izvrSavanju sluzbene ovlasti

14 Misljenje 06/2014 o pojmu zakonitih interesa voditelja obrade podataka u skladu s ¢lankom 7. Direktive
95/46/EZ, Europska komisija, 9. travnja 2014. http://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp217_hr.pdf. Pristupljeno 24. travnja 2017.

15 Uvodne izjave 41. i 45. Opée uredbe o zastiti podataka.

16 Stranica 19., Radna skupina za zastitu podataka iz ¢lanka 29., Miljenje 06/2014 o pojmu zakonitih interesa
voditelja obrade podataka u skladu s ¢lankom 7. Direktive 95/46/EZ, Europska komisija, 9. travnja 2014.
http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217 hr.pdf.
Pristupljeno 24. travnja 2017.

17 Uvodna izjava 46. Opée uredbe o zastiti podataka.
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Clanak 6. stavak 1. tocka (¢) mogla bi biti primjerena osnova za izradu profila koju u odredenim
okolnostima provodi javni sektor. Ta zadaca ili funkcija mora imati jasan pravni temelj.

6. Clanak 6. stavak 1. to¢ka (f) - Obrada je nuzna za potrebe
legitimnih interesa'® voditelja obrade ili trece strane

Obrada je dozvoljena ako je nuzna za potrebe legitimnih interesa®® voditelja obrade ili trece strane.
Medutim, ¢lanak 6. stavak 1. to¢ka (f) ne primjenjuje se automatski samo zbog toga $to voditelj
obrade ili tre¢a strana imaju legitiman interes. Voditelj obrade mora provesti test ravnoteZe kako bi
procijenio jesu li od njegovih interesa jaci interesi ili temeljna prava i slobode ispitanika.

Pritom su posebno vazni sljedeci elementi:

e razina pojedinosti u profilu (izraduje li se profil ispitanika u okviru $iroko opisane skupine kao
Sto je skupina ,,0sobe koje su zainteresirane za englesku knjiZzevnost™ ili u okviru skupine koja
je segmentirana i ciljana na granularnoj razini)

e sveobuhvatnost profila (opisuje li se profilom samo manji aspekt ispitanika ili se njime daje
sveobuhvatniji prikaz)

e ucinak izrade profila (u¢inci na ispitanika) i
za$titne mjere usmjerene na osiguravanje postenosti, nediskriminacije i to¢nosti u postupku
izrade profila.

Iako se Misljenje Radne skupine iz ¢lanka 29. 0 zakonitim interesima? temelji na ¢lanku 7. Direktive
95/46/EZ o zastiti podataka (,,Direktiva”), u njemu se nalaze primjeri koji su i dalje korisni i relevantni
za voditelje obrade koji izraduju profile. U njemu se navodi i da bi voditeljima obrade bilo teSko
opravdati primjenu legitimnih interesa kao zakonite osnove za nametljive prakse izrade profila i
pracenja za potrebe marketinga ili oglasavanja. Te prakse bile bi, primjerice, one koje ukljucuju
pracenje pojedinaca na vise internetskih stranica, lokacija, uredaja i usluga ili posredovanjem
podataka.

Voditelj obrade trebao bi u obzir uzeti i buducu upotrebu ili kombinaciju profila pri procjeni valjanosti
obrade na temelju ¢lanka 6. stavka 1. tocke (f).

C. Clanak 9. — Posebne kategorije podataka

Voditelji obrade mogu obradivati posebne kategorije osobnih podataka samo ako ispunjavaju jedan od
uvjeta utvrdenih u ¢lanku 9. stavku 2. te uvjet iz ¢lanka 6. To ukljucuje podatke iz posebne kategorije
koji su izvedeni iz aktivnosti izrade profila.

Izradom profila mogu se izraditi podaci iz posebne kategorije izvodenjem zakljucaka iz podataka koji
sami po sebi nisu podaci iz posebne kategorije, no to postaju kad ih se kombinira s drugim podacima.
Primjerice, zaklju¢ci o neéijem zdravstvenom stanju mogli bi se izvuéi iz podataka o kupovanju hrane
ako ih se kombinira s podacima o kvaliteti i energetskoj vrijednosti namirnica.

18 |_egitimni interesi navedeni u uvodnoj izjavi 47. Opce uredbe o zastiti podataka ukljucuju obradu za potrebe
izravnog marketinga i obradu koja je strogo nuzna za potrebe spre¢avanja prijevara.

19  Legitimni interesi” voditelja obrade ne mogu uciniti izradu profila zakonitom ako je obrada obuhvacena
definicijom iz ¢lanka 22. stavka 1.

20 Radna skupina za zastitu podataka iz ¢lanka 29., Misljenje 06/2014 o pojmu zakonitih interesa voditelja
obrade podataka u skladu s ¢lankom 7. Direktive 95/46/EZ, Europska komisija, 9. travnja 2014., stranica 47.,
primjeri na stranicama 59. i 60., http://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp217_hr.pdf. Pristupljeno 24. travnja 2017.
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Mogle bi se otkriti korelacije koje upucuju na ¢injenice o zdravlju, politiCkim i vjerskim uvjerenjima
ili spolnoj orijentaciji pojedinaca, kako je prikazano u sljede¢em primjeru:

Primjer

U jednoj studiji?* podaci o opciji ,,svida mi se” na Facebooku kombinirani su s ograni¢enim
informacijama iz ankete te je otkriveno da su istrazivaci to¢no predvidjeli spolnu orijentaciju muskih
korisnika u 88 % slucajeva, etnicko podrijetlo korisnika u 95 % slucajeva, a vjerska uvjerenja
korisnika (kr$¢anin ili musliman) u 82 % slucajeva.

Ako se izradom profila izvode zakljucci o osjetljivim sklonostima i obiljezjima, voditelj obrade trebao
bi osigurati:

e da obrada nije neuskladena s izvornom svrhom
e daje utvrdena zakonita osnova za obradu podataka iz posebne kategorije i
e (a se ispitanika obavijesti 0 obradi.

Automatizirano donoSenje odluka kako je definirano u ¢lanku 22. stavku 1. koje se temelji na
posebnim kategorijama podataka obuhvaceno je u poglavlju IV: odjeljku D.

D. Pravaispitanika22

Opc¢om uredbom o zastiti podataka uvode se jaCa prava za ispitanike i stvaraju nove obveze za
voditelje obrade.

U kontekstu izrade profila ta su prava utuZiva s obzirom na voditelja obrade koji izraduje profil i
voditelja obrade koji donosi automatiziranu odluku o ispitaniku (s pomocu ljudske intervencije ili bez
nje), ako su ti subjekti razliciti.

Primjer

Posrednik podataka izraduje profil na temelju osobnih podataka. U skladu sa svojim obvezama iz
clanaka 13. i1 14., posrednik podataka trebao bi pojedinca obavijestiti o obradi, ukljucujuci i to
namjerava li podijeliti taj profil s bilo kojom drugom organizacijom. Posrednik podataka trebao bi
zasebno prikazati i pojedinosti 0 pravu na prigovor na temelju ¢lanka 21. stavka 1.

Posrednik podataka podijeli taj profil s drugim poduze¢em. To poduzece koristi taj profil za slanje
pojedinac¢nog sadrzaja izravnog marketinga.

21

Michael Kosinski, David Stilwell i Thore Graepel, Private traits and attributes are predictable from digital
records of human behaviour (Privatne osobine i svojstva mogu se predvidjeti na temelju digitalnih zapisa o
ljudskom pona3anju), Proceedings of the National Academy of Sciences of the United States of America,
http://www.pnas.org/content/110/15/5802.full.pdf. Pristupljeno 29. oZujka 2017.

22 Ovaj odjeljak relevantan je i za izradu profila i za automatizirano dono$enje odluka. Za automatizirano
donosenje odluka na temelju ¢lanka 22. treba imati na umu da postoje i dodatni zahtjevi kako je opisano u
poglavlju 1V.
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Poduzece bi trebalo obavijestiti pojedinca (¢lanak 14. stavak 1. tocka (c)) o svrhama u koje se taj profil
koristi i o izvoru iz kojeg su dobivene te informacije (¢lanak 14. stavak 2. to¢ka (f)). Osim toga, to
poduzeée mora ispitanika obavijestiti 0 njegovu pravu na ulaganje prigovora na obradu, ukljuéujuci
izradu profila, za potrebe izravnog marketinga (¢lanak 21. stavak 2.).

Posrednik podataka i poduzeée trebali bi ispitaniku omoguciti pravo na pristup koriStenim
informacijama (Clanak 15.) kako bi mogao ispraviti sve pogresne informacije (¢lanak 16.), a u
odredenim okolnostima i pravo na brisanje profila ili osobnih podataka koji su koriSteni za izradu
profila (lanak 17.). Ispitaniku bi se trebale dati i informacije o njegovu profilu, primjerice, o tome u
koje je ,,segmente” ili , kategorije” smjesten. 23

Ako poduzece koristi taj profil u okviru postupka isklju¢ivo automatiziranog donosSenja odluka s
pravnim ili na slican na¢in znacajnim ucincima na ispitanika, to je poduzece voditelj obrade koji
podlijeze odredbama iz ¢lanka 22. (Time se posrednika podataka ne iskljucuje iz primjene odredbi iz
¢lanka 22. ako obrada prelazi odgovarajuéi prag.)

1. Clanci 13. i 14. - Pravo na informacije

S obzirom na osnovno nacelo transparentnosti na kojemu se Opca uredba o zastiti podataka temelji,
voditelji obrade moraju osigurati da jasno i jednostavno objasne pojedincima kako funkcionira
postupak izrade profila ili automatiziranog dono3enja odluka.

Posebno, ako obrada ukljuc¢uje donoSenje odluka na temelju izrade profila (neovisno o tome je li ono
obuhvaceno odredbama iz ¢lanka 22.), tada se ispitaniku mora jasno dati do znanja ¢injenica da se
obrada provodi za potrebe (a) izrade profila i (b) donoSenja odluke na temelju izradenog profila.?

U uvodnoj izjavi 60. navodi se da je davanje informacija o izradi profila dio obveza transparentnosti
voditelja obrade na temelju ¢lanka 5. stavka 1. tocke (a). Ispitanik ima pravo da ga voditelj obrade
informira o ,,izradi profila”, a u odredenim okolnostima i pravo na prigovor na ,izradu profila”,
neovisno o tome provodi li se isklju¢ivo automatizirano pojedina¢no donosenje odluka koje se temelji
na izradi profila.

Dodatne smjernice o transparentnosti opcenito dostupne su u Smjernicama Radne skupine iz
¢lanka 29. o transparentnosti na temelju Opce uredbe o zaStiti podataka?2s.

2. Clanak 15. — Pravo na pristup

23 Norvesko tijelo za zastitu podataka, The Great Data Race — How commercial utilisation of personal data
challenges privacy (Velika utrka za podacima — Kako komercijalno koristenje osobnih podataka ugrozava
privatnost), izvjesce, studeni 2015., https://www.datatilsynet.no/English/Publications/The-Great-Data-Race/
Pristupljeno 24. travnja 2017.

24 (Clanak 13. stavak 1. tocka (c) i ¢lanak 14. stavak 1. to¢ka (c) Opée uredbe o zastiti podataka. U ¢lanku 13.
stavku 2. tocki (f) i ¢lanku 14. stavku 2. tocki (g) zahtijeva se da voditelj obrade obavijesti ispitanika o
postojanju automatiziranog donosenja odluka, ukljucujuéi izradu profila, koje je opisano u ¢lanku 22.
stavcima 1. i 4. To se dodatno obja3njava u poglavlju IV.

25 Radna skupina za zastitu podataka iz ¢lanka 29., Smjernice o transparentnosti na temelju Uredbe 2016/679,
WP260, 28. studenoga 2017., http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48850, pristupljeno
18. prosinca 2017.
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U ¢lanku 15. ispitaniku se daje pravo na dobivanje pojedinosti o svim osobnim podacima koji se
koriste za izradu profila, ukljucujuci kategorije podataka koje se koriste za izradu profila.

Osim op¢ih informacija o obradi, u skladu s ¢lankom 15. stavkom 3., voditelj obrade duZan je staviti
na raspolaganje i podatke koji se koriste kao ulazni podaci u izradi profila. Duzan je i omoguciti
pristup informacijama o profilu i pojedinostima o segmentima u koje je ispitanik smjesten.

To se razlikuje od prava na prenosivost podataka na temelju ¢lanka 20. prema kojemu voditelj obrade
mora samo dostaviti podatke koje mu je pruZio ispitanik ili koje je voditelj obrade sam zabiljezio, a ne
sam profil .2

U uvodnoj izjavi 63. pruza se odredena zastita voditeljima obrade koji su zabrinuti oko otkrivanja
profila. U njoj se navodi da pravo na pristup ,,ne bi smjelo negativno utjecati na prava ili slobode
drugih, ukljucujucéi i poslovne tajne ili intelektualno vlasnistvo, a osobito na autorsko pravo kojima je
zaSticen racunalni program”. Medutim, voditelji obrade ne mogu se pozivati na zastitu svojih
poslovnih tajni kao izgovor za uskraéivanje pristupa ili odbijanje pruzanja informacija ispitaniku.

U uvodnoj izjavi 63. navodi se i da ,,ako je moguce, voditelj obrade trebao bi imati moguénost

omoguciti daljinski pristup zasticenom sustavu koji bi ispitaniku omoguéio izravan pristup njegovim
0sobnim podacima”.

3. Clanak 16. — Pravo na ispravak, ¢lanak 17. — Pravo na brisanje i
¢lanak 18. — Pravo na ogranicenje obrade

Izrada profila moze ukljucivati element predvidanja, ¢cime se povecava rizik od neto¢nosti. Ulazni

algoritmom koji se koristi za utvrdivanje korelacija.

Tu bi se moglo primjenjivati pravo na ispravak iz ¢lanka 16. ako je, primjerice, pojedinac smjeSten u
kategoriju koja govori nesto o njegovoj sposobnosti izvrSavanja odredene zadace, a taj se profil temelji
na neto¢noj informaciji. Pojedinci ¢e mozda htjeti osporiti to¢nost koristenih podataka i razvrstavanje
u neku skupinu ili kategoriju koje je primijenjeno na njih.

Prava na ispravak i brisanje?” primjenjuju se i na ,,ulazne osobne podatke” (osobne podatke koji su
koristeni za izradu profila) i na ,,izlazne podatke” (sam profil ili ,,ocjena” dodijeljena odredenoj osobi).

U ¢lanku 16. predvida se i pravo ispitanika da dopuni osobne podatke dodatnim informacijama.

Primjer

Racunalni sustav lokalne ambulante razvrsta pojedinca u skupinu s najveCom vjerojatnoscu
obolijevanja od bolesti srca. Taj ,,profil” nije nuzno netocan ¢ak i ako predmetni pojedinac nikad nije
patio od bolesti srca.

26Stranica 9., Smjernice Radne skupine iz ¢lanka 29. 0 pravu na prenosivost podataka, WP242
http://ec.europa.eu/newsroom/document.cfm?doc_id=45685. Pristupljeno 8. sije¢nja 2018.

27 Clanak 17. Opée uredbe o zastiti podataka.

18



http://ec.europa.eu/newsroom/document.cfm?doc_id=45685

U profilu se samo navodi da je u slucaju tog pojedinca obolijevanje vjerojatnije. To u statistickom
smislu moze biti ¢injeni¢no to¢no.

Unato¢ tome, ispitanik ima pravo, uzimajuéi u obzir svrhu obrade, dati dodatnu izjavu. U prethodnom
scenariju to bi se moglo temeljiti na, primjerice, naprednijem medicinskom ra¢unalnom sustavu (i
statistickom modelu) u kojem su uzeti u obzir dodatni podaci i na provodenju podrobnijih pretraga od
onih provedenih u lokalnoj ambulanti ¢ije su moguénosti ogranicenije.

Pravo na ogranicenje obrade (¢lanak 18.) primjenjivat ¢e se u bilo kojoj fazi postupka izrade profila.

4, Clanak 21. - Pravo na prigovor

Voditelj obrade mora ispitaniku izricito skrenuti pozornost na pojedinosti 0 pravu na prigovor na
temelju ¢lanka 2. stavaka 1.1 2. i to mora uciniti jasno i odvojeno od ostalih informacija (¢lanak 21.
stavak 4.).

Na temelju ¢lanka 21. stavka 1. ispitanik moze uloziti prigovor na obradu (ukljucujuéi izradu profila)
na temelju svoje posebne situacije. Od voditelja obrade posebno se zahtijeva da predvide to pravo u
svim slucajevima u kojima se obrada temelji na ¢lanku 6. stavku 1. tocki (e) ili (f).

Nakon §to ispitanik ostvari to pravo, voditelj obrade mora prekinuti?® (ili ne zapoginjati) postupak
izrade profila osim ako moZe dokazati postojanje uvjerljivih legitimnih razloga za obradu koji nadilaze
interese, prava i slobode ispitanika. Moguce je i da ¢e voditelj obrade morati izbrisati odgovarajuce
osobne podatke.?

U Opéoj uredbi o zastiti podataka ne daje se nikakvo objasnjenje o tome §to bi se smatralo uvjerljivim
legitimnim razlozima. *° MoZe se raditi o tome da je, primjerice, predmetna izrada profila korisna za
drustvo u cjelini (ili za Siru zajednicu), a ne samo za poslovne interese voditelja obrade. Primjer toga
bila bi izrada profila radi predvidanja Sirenja zaraznih bolesti.

Voditelj obrade morat ¢e:

e razmotriti vaznost izrade profila za svoj konkretan cilj

e razmotriti u¢inak izrade profila na interese, prava i slobode ispitanika — to bi trebalo biti
ograni¢eno na najmanju mogucu mjeru koja je potrebna za ostvarivanje tog cilja i

e provesti test ravnoteze.

Uvijek se mora provesti test ravnoteze izmedu suprotstavljenih interesa voditelja obrade i osnove za
prigovor ispitanika (za koji je moguce da je uloZen na temelju osobnih, drustvenih ili profesionalnih
razloga). Za razliku od Direktive 95/46/EZ, ovdje je teret dokazivanja uvjerljivih legitimnih razloga na
voditelju obrade, a ne na ispitaniku.

28 (‘lanak 18. stavak 1. tocka (d) Opée uredbe o zastiti podataka.
29 (lanak 17. stavak 1. tocka (c) Opée uredbe o zastiti podataka.

30 Vidjeti objasnjenje legitimnosti u Misljenju 06/2014 Radne skupine za zastitu podataka iz ¢lanka 29. 0 pojmu
zakonitih interesa voditelja obrade podataka u skladu s ¢lankom 7. Direktive 95/46/EZ, 9. travnja 2014., str. 24.—
26., http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217_hr.pdf.
Pristupljeno 24. travnja 2017.
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1z formulacije u ¢lanku 21. jasno je da je test ravnoteZe u ovom slucaju razli¢it od onog na temelju
¢lanka 6. stavka 1. tocke (f). Drugim rije¢ima, nije dovoljno samo da voditelj obrade dokaZe da je
njegova ranija analiza legitimnog interesa bila to¢na. U ovom testu ravnoteze zahtijeva se da taj
legitimni interes bude uvjerljiv, Sto podrazumijeva visi prag za odbacivanje prigovora.

U ¢lanku 21. stavku 2. ispitaniku se daje bezuvjetno pravo na ulaganje prigovora na obradu svojih
osobnih podataka za potrebe izravnog marketinga, ukljucujuci izradu profila u mjeri u kojoj je ona
povezana s takvim izravnim marketingom.®! To zna¢i da ne postoji potreba za testom ravnoteZze
interesa. Voditelj obrade mora poStovati Zelje pojedinca a da ne dovodi u pitanje njegove razloge za
prigovor. U uvodnoj izjavi 70. daje se dodatni kontekst tom pravu i navodi se da se ono moze
ostvarivati u bilo koje vrijeme i besplatno.

V. Posebne odredbe o iskljuc¢ivo automatiziranom
donosenju odluka kako je definirano u ¢lanku 22.

U ¢lanku 22. stavku 1. navedeno je sljedece:

,»Ispitanik ima pravo da se na njega ne odnosi odluka koja se temelji iskljucivo na automatiziranoj
obradi, uklju¢ujuéi izradu profila, koja proizvodi pravne ucinke koji se na njega odnose ili na slican
nacin znacajno na njega utjecu.”

Pojam ,,pravo” u toj odredbi ne znaci da se ¢lanak 22. stavak 1. primjenjuje samo kad se ispitanik na
njega aktivno pozove. U ¢lanku 22. stavku 1. utvrduje se opca zabrana donoSenja odluka koje se
temelje iskljucivo na automatiziranoj obradi. Ta zabrana primjenjuje se neovisno o tome je li ispitanik
poduzeo neku radnju s obzirom na obradu svojih osobnih podataka.

Ukratko, u ¢lanku 22. predvideno je sljedece:

1. u pravilu postoji opéa zabrana potpuno automatiziranog pojedina¢nog donosenja odluka, ukljucujuci
izradu profila, koja ima pravni ili na slican nacin znacajan u¢inak

ii. postoje iznimke od tog pravila

iii. u slucaju primjene neke od tih iznimaka, moraju postojati mjere za zastitu prava i sloboda te
legitimnih interesa ispitanika®?.

Tim tumacenjem potvrduje se shvacanje da ispitanik ima nadzor nad svojim osobnim podacima, §to je
u skladu s temeljnim nacelima Opcée uredbe o zastiti podataka. Tumacenjem ¢lanka 22. kao zabrane, a
ne kao prava na koje bi se trebalo pozivati, znaci da su pojedinci automatski zastic¢eni od potencijalnih
ucinaka koje bi ova vrsta obrade mogla imati. Formulacija tog ¢lanka upucuje na to da je to ucinjeno s
namjerom, a to se potvrduje u uvodnoj izjavi 71. u kojoj se navodi sljedece:

31 U skladu s ¢lankom 12. stavkom 2., voditelji obrade koji prikupljaju osobne podatke od pojedinaca radi
koristenja tih podataka za potrebe izravnog marketinga trebali bi, u trenutku prikupljanja, razmotriti mogucénost
da ispitanicima ponude jednostavan nacin da navedu da ne Zele da se njihovi osobni podaci koriste za potrebe
izravnog marketinga, umjesto da se od ispitanika zahtijeva da kasnije ostvaruju svoje pravo na prigovor.

32U uvodnoj izjavi 71. navodi se da bi se na takve obrade trebale ,primjenjivati odgovarajuée zastitne mjere,
koje bi trebale ukljuéivati davanje odredenih informacija ispitaniku i pravo na ljudsku intervenciju, pravo na
izraZavanje vlastitog stajalista, na dobivanje pojadnjenja odluke donesene nakon takve procjene i pravo na
osporavanje odluke”.
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,Medutim, donosenje odluka koje se temelji na takvoj obradi, $to ukljucuje i izradu profila, trebalo bi
se dopustiti ako se to izri¢ito dopusta pravom Unije ili pravom drzave ¢lanice [...], ili ako je nuzno za
sklapanje ili izvrSavanje ugovora [...], ili kada je ispitanik izri¢ito dao svoju privolu.”

To upucuje na to da obrada na temelju ¢lanka 22. stavka 1. op¢enito nije dopustena.

Medutim, zabrana iz ¢lanka 22. stavka 1. primjenjuje se samo u posebnim okolnostima kada odluka
koja se temelji isklju¢ivo na automatiziranoj obradi, ukljucujuéi izradu profila, ima pravni ucinak ili na
sli¢an nacin zna¢ajno na nekoga utjece, kako je objasnjeno u nastavku Smjernica. Cak i u tim
slu¢ajevima utvrdene su iznimke u slu¢aju kojih se takva obrada dopusta.

Zahtijevane zastitne mjere, koje se podrobnije razmatraju u nastavku, ukljucuju pravo na informacije
(koje je obuhvaceno u ¢lancima 13. i 14. — posebno smislene informacije o logici obrade te 0 vaZznosti
i predvidenim posljedicama za ispitanika) i zastitne mjere, kao $to je pravo na ljudsku intervenciju i
pravo na osporavanje odluke (koje je obuhvaceno ¢lankom 22. stavkom 3.).

Zahtijeva se da voditelj obrade za svaku obradu za koju je vjerojatno da ¢e prouzroditi visok rizik za
ispitanike provede procjenu u¢inka na zastitu podataka®.Osim $to se njome rjeSava problem svih
ostalih rizika povezanih s obradom, procjena u¢inka na zastitu podataka moze biti osobito kKorisna
voditeljima obrade koji nisu sigurni u to hoce li njihove predloZene aktivnosti biti obuhvaéene
definicijom iz ¢lanka 22. stavka 1. Ako je ta obrada dopustena na temelju utvrdene iznimke, procjena
ucinka na zastitu podataka korisna je za utvrdivanje zaStitnih mjera koje se moraju primijeniti.

A. ,,0dluka koja se temelji isklju¢ivo na automatiziranoj obradi”

Clanak 22. stavak 1. odnosi se na odluke ,.koje se temelje iskljuivo” na automatiziranoj obradi. To
zna¢i da u postupku odlu¢ivanja ne sudjeluju ljudi.

Primjer

Automatiziranim postupkom donosi se nesto Sto je u stvari preporuka koja se odnosi na ispitanika.
Ako neka osoba pregleda odluku i uzme u obzir druge ¢imbenike pri donos$enju kona¢ne odluke, ta
odluka ne bi se ,,isklju¢ivo temeljila” na automatiziranoj obradi.

Voditelj obrade ne moze izbjeci odredbe iz ¢lanka 22. tako da lazno prikaZe sudjelovanje ljudi u
odluc¢ivanju. Primjerice, ako netko rutinski primjenjuje automatski izradene profile na pojedince bez
ikakvog stvarnog utjecaja na rezultate, i dalje bi se radilo o odluci koja se isklju¢ivo temelji na
automatiziranoj obradi.

Kako bi se neSto smatralo ljudskim sudjelovanjem, voditelj obrade mora osigurati da je svaki nadzor
nad odlukom smislen, a ne samo simboli¢an ¢in. Trebao bi ga provoditi netko tko je ovlasten i
kompetentan izmijeniti odredenu odluku. Ta osoba u okviru analize mora razmotriti sve relevantne
podatke.

3 Dodatne napomene o tumacenju ¢lanka 22. kao zabrane nalaze se u Prilogu 2.

34 Radna skupina za zastitu podataka iz ¢lanka 29., Smjernice o procjeni u¢inka na zastitu podataka i utvrdivanje
mogu li postupci obrade ,,vjerojatno prouzro¢iti visok rizik” u smislu Uredbe 2016/679, 4. travnja 2017.,
Europska komisija, http://ec.europa.eu/newsroom/document.cfm?doc_id=44137, pristupljeno 24 travnja 2017.
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Voditelj obrade trebao bi u okviru svoje procjene ucinka na zastitu podataka utvrditi i zabiljeziti
stupanj ljudskog sudjelovanja u postupku dono3enja odluke i u fazi u kojoj se to odvija.

B. . Pravni”ili.na sliéan nad¢in znacéajni” udéinci

U Op¢oj uredbi o zastiti podataka priznaje se da automatizirano donosenje odluka, ukljuc¢ujuéi izradu
profila, moZe imati ozbiljne posljedice za pojedince. U Opcoj uredbi o zastiti podataka nisu definirani
pojmovi ,,pravni” ili ,,na slian nacin znacajni”. Medutim, iz formulacije teksta jasno je da su
¢lankom 22. obuhvaceni samo ozbiljni i snazni u€inci.

»Odluka koja proizvodi pravne u¢inke”

Za pravni ucinak potrebno je da odluka, koja se temelji iskljuc¢ivo na automatiziranoj obradi, utjece na
necija zakonska prava, kao $to je sloboda udruzivanja, glasovanje na izborima ili poduzimanje pravnih
radnji. Pravni u¢inak moze biti i nesto Sto utjeCe na pravni status osobe ili njezina prava na temelju
ugovora. Primjeri te vrste u¢inka uklju¢uju automatizirane odluke o pojedincu koje dovode do:

e otkazivanja ugovora

e ostvarivanja ili uskra¢ivanja prava na odredenu socijalnu naknadu koja se dodjeljuje na
temelju prava, kao $to su dje¢ji doplatak ili stambena olakSica

e odbijanja ulaska u neku zemlju ili uskraéivanja drzavljanstva.

»Na slican nacin znacajno na njega utjecu”

Cak i ako postupak dono$enja odluka nema udinak na zakonska prava osoba, on i dalje moZe biti
obuhvacen podrucjem primjene ¢lanka 22. ako se njime proizvodi ucinak koji je jednakovrijedan ili na
sli¢an nacin znac¢ajan po svojem ucinku.

Drugim rije¢ima, ¢ak i ako nema promjena u njihovim zakonskim pravima ili obvezama, na ispitanike
se i dalje moZze utjecati u dovoljnoj mjeri da im je potrebna zastita na temelju ove odredbe. U Opcoj
uredbi o zastiti podataka uvodi se izraz ,,na sli¢an nacin” (koji ne postoji u ¢lanku 15. Direktive
95/46/EZ) uz izraz ,,znacajno utjece”. Stoga prag za znacajnost mora biti sli¢an onomu iz odluke koja
proizvodi pravni ucinak.

U uvodnoj izjavi 71. navode se sljedeéi tipi¢ni primjeri: ,,automatsko odbijanje zahtjeva za kreditom
putem interneta” ili ,,praksa zapo$ljavanja putem interneta bez ikakve ljudske intervencije”.

Da bi obrada podataka znacajno utjecala na nekoga, ucinci te obrade moraju biti dovoljno veliki ili
vazni da bi bili vrijedni paznje. Drugim rije¢ima, ta odluka mora imati potencijal da:

e znacajno utjeCe na okolnosti, ponaSanje ili izbore predmetnih pojedinaca
e ima produljeni ili trajni uc¢inak na ispitanika ili
e U najekstremnijem obliku, da dovede do iskljuéenja ili diskriminacije pojedinaca.

Tesko je precizno reci §to bi se to smatralo dovoljno znacajnim da dosegne taj prag, no sljedece odluke
mogle bi ulaziti u tu kategoriju:

e odluke koje utjecu na necije financijske okolnosti, kao Sto je njihova prihvatljivost za
dobivanje kredita
e odluke koje utjecu na neciji pristup zdravstvenih uslugama

22



e odluke kojima se nekome uskracuje moguénost zaposljavanja ili ih se stavlja u iznimno
nepovoljan poloZaj
e odluke koje utjecu na neciji pristup obrazovanju, primjerice, upis na sveuciliste.

Time dolazimo do pitanja oglaSavanja na internetu, koje se sve viSe oslanja na automatizirane alate i
obuhvaca iskljucivo automatizirano pojedinacno donosenje odluka. Osim postovanja op¢ih odredbi iz
Opce uredbe o zastiti podataka, koje su obuhvacene poglavljem Ill., mogle bi biti relevantne i odredbe
iz predloZene Uredbe o e-privatnosti. Nadalje, djeci je potrebna pojacana zastita, a to ¢e se razmatrati u
poglavlju V. u nastavku.

U mnogim tipi¢nim sluc¢ajevima odluke o prikazivanju ciljanih oglasa na temelju izrade profila nece
imati slicne znacajne u¢inke na pojedince, primjerice oglas za standardnu internetsku trgovinu
modnom odje¢om koji se temelji na jednostavnom demografskom profilu: ,,zene u briselskoj regiji u
dobi od 25 do 35 koje su vjerojatno zainteresirane za modu i odredene odjevne predmete”.

Medutim, moguce je da ¢e imati slicne znacajne ucinke, $to ovisi o posebnim obiljezjima slucaja,
ukljucujudi:

e nametljivost postupka izrade profila, uklju¢ujuéi pracenje pojedinaca na vise razlicitih
internetskih stranica, uredaja i usluga

e ocekivanja i zelje predmetnih pojedinaca

e nacin na koji se oglas prikazuje ili

e koriStenje znanja o osjetljivim tockama ciljanih ispitanika.

Obrada koja bi na pojedince opéenito imala mali u¢inak moze zapravo imati znac¢ajan u¢inak na
odredenu skupinu u drustvu, kao $to su manjinske skupine ili odrasle osobe iz osjetljivih skupina.
Primjerice, netko za koga se zna da je, ili za koga je vjerojatno da ¢e biti, u financijskim potesko¢ama,
a koga se redovito cilja oglasima za zajmove s visokim kamatama, mozZe se prijaviti za te ponude i
potencijalno se dodatno zaduZiti.

Automatizirano donosenje odluka koje dovodi do diferenciranog utvrdivanja cijena na temelju osobnih
podataka ili osobnih obiljezja isto moze imati znacajan ucinak ako se, primjerice, previsokim cijenama
nekome onemoguci pristup odredenoj robi ili uslugama.

Sli¢ni znacajni u€inci mogu nastati s obzirom na pojedinca na kojeg se automatizirana odluka odnosi
zbog djelovanja pojedinaca na koje se ta odluka ne odnosi. U nastavku je prikazana takva situacija.

Primjer

Hipotetski govoreci, karticarska kuc¢a moze klijentu smanjiti kreditni limit na kartici ne zbog povijesti
placanja tog klijenta, nego zbog netradicionalnih kreditnih kriterija, kao Sto je analiza ostalih klijenata
koji zive na istom podruéju i kupuju u istim trgovinama.

To bi moglo znaciti da su nekome uskraéene odredene moguénosti zbog postupaka drugih osoba.
U nekom drugom kontekstu primjena tih vrsta obiljeZja moZe dovesti do toga da nekome tko nema

konvencionalnu kreditnu povijest bude odobren kredit iako bi mu u uobicajenim okolnostima zahtjev
za kredit bio odbijen.

C. lznimke od zabrane
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U ¢lanku 22. stavku 1. utvrdena je opca zabrana isklju¢ivo automatiziranog pojedina¢nog dono$enja
odluka s pravnim ili sli¢cnim zna¢ajnim ucincima, kako je prethodno opisano.

To znaci da voditelj obrade ne bi smio provoditi obradu opisanu u ¢lanku 22. stavku 1. osim ako se ne
primjenjuje jedna od sljede¢ih iznimki iz ¢lanka 22. stavka 2. — ako je odluka:

(2) potrebna za izvrsenje ili sklapanje ugovora

(b) dopustena pravom Unije ili pravom drzave Clanice kojem podlijeze voditelj obrade te koje, isto
tako, propisuje odgovarajuce mjere zastite prava i sloboda te legitimnih interesa ispitanika; ili

(c) utemeljena na izricitoj privoli ispitanika.

Ako donoSenje odluka ukljucuje posebne kategorije podataka definiranih u ¢lanku 9. stavku 1.,
voditelj obrade mora osigurati i to da se mogu ispuniti zahtjevi iz ¢lanka 22. stavka 4.

1. IzvrSavanje ugovora

Voditelji obrade mozda ¢e htjeti primijeniti postupke iskljuc¢ivo automatiziranog donosenja odluka za
ugovorne potrebe jer vjeruju da je to najprikladniji na¢in za ostvarivanje cilja. Rutinsko sudjelovanje
ljudi ponekad moze biti neprakti¢no ili nemogucée zbog same koli¢ine podataka koji se obraduju.

Voditelj obrade mora mo¢i pokazati da je ta vrsta obrade potrebna, pri cemu mora razmotriti
mogucnost primjene neke metode kojom se manje narusava privatnost. > Ako postoji neko drugo
djelotvorno i manje nametljivo sredstvo za ostvarivanje istog cilja, tada ta vrsta obrade ne bi bila
»potrebna”.

Automatizirano donoSenje odluka opisano u ¢lanku 22. stavku 1. moZe biti potrebno i za
predugovornu obradu.

Primjer

Poduzece objavi oglas za slobodno radno mjesto. Buduc¢i da je to poduzece vrlo popularno na trzistu
rada, primi desetke tisuca prijava. Zbog iznimno velike koli¢ine prijava, poduzece moze utvrditi da
prakticki nije moguce pronaci odgovarajuce kandidate, a da se prije toga ne primjeni potpuno
automatizirano sredstvo za uklanjanje neodgovarajucih prijava. U ovom slu¢aju automatizirano
donosenje odluka moglo bi biti potrebno kako bi se dobio kratak popis mogucih kandidata, pri cemu
poduzeée namjerava sklopiti ugovor s ispitanikom.

U poglavlju Il1. odjeljku B navodi se viSe informacija o ugovorima kao zakonitoj osnovi za obradu.

2. Dopusteno pravom Unije ili pravom drzave ¢lanice

Automatizirano donoSenje odluka, ukljucujuéi izradu profila, potencijalno bi se moglo provoditi na
temelju ¢lanka 22. stavka 2. tocke (b) ako je pravom Unije ili pravom drzave ¢lanice dopustena

35 Buttarelli, Giovanni. Assessing the necessity of measures that limit the fundamental right to the protection of
personal data. A Toolkit (Procjena potrebe za mjerama kojima se ograni¢ava temeljno pravo na zastitu osobnih
podataka. Priru¢nik), Europski nadzornik za zastitu podataka, 11. travnja 2017.,
https://edps.europa.eu/sites/edp/files/publication/17-04-11 necessity toolkit_en_0.pdf Pristupljeno

24. travnja 2017.
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njegova primjena. U odgovarajuéem pravu moraju biti propisane i odgovarajuc¢e mjere zastite prava i
sloboda te legitimnih interesa ispitanika.

U uvodnoj izjavi 71. navodi se da bi to moglo ukljucivati primjenu automatiziranog donosenja odluka
koje je definirano u ¢lanku 22. stavku 1. za pracenje i spreavanje prijevara i utaje poreza ili za
osiguravanje sigurnosti i pouzdanosti usluge koju pruza voditelj obrade.

3. Izricita privola

U ¢lanku 22. zahtijeva se izricita privola. Obrada koja je obuhvacena definicijom iz ¢lanka 22.
stavka 1. predstavlja znatan rizik za zatitu podataka pa se stoga smatra primjerenim da pojedinci
imaju visok stupanj nadzora nad osobnim podacima.

,1zri¢ita privola” nije definirana u Opc¢oj uredbi o zastiti podataka. U Smjernicama Radne skupine iz
¢lanka 29. o privoli®® daju se smjernice o nac¢inu na koji bi to trebalo tumagiti.

U poglavlju I11. odjeljku B_navodi se vise informacija o privoli opéenito.

D. Posebne kategorije osobnih podataka — ¢élanak 22. stavak 4.

Automatizirano donoSenje odluka (opisano u ¢lanku 22. stavku 1.) koje uklju¢uje posebne kategorije
osobnih podataka dopusteno je samo pod sljede¢im kumulativnim uvjetima (¢lanak 22. stavak 4.):

e postoji primjenjiva iznimka iz ¢lanka 22. stavka 2. i
e primjenjuje se ¢lanak 9. stavak 2. tocka (a) ili (9).

¢lanak 9. stavak 2. toc¢ka () — izricita privola ispitanika ili

¢lanak 9. stavak 2. to¢ka (g) — obrada je nuzna za potrebe zna¢ajnog javnog interesa na temelju
prava Unije ili prava drzave ¢lanice koje je razmjerno Zeljenom cilju te kojim se postuje bit prava
na zaStitu podataka i osiguravaju prikladne i posebne mjere za zastitu temeljnih prava i interesa
ispitanika.

U oba navedena slucaja voditelj obrade mora uspostaviti prikladne mjere za zastitu prava i sloboda te
legitimnih interesa ispitanika.

E. Pravaispitanika3’

1. Clanak 13. stavak 2. to¢ka (f) i ¢lanak 14. stavak 2. totka (g) -
Pravo na informacije

3 Radna skupina za zastitu podataka iz ¢lanka 29., Smjernice o privoli u skladu s Uredbom 2016/679, WP259,
28. studenoga 2017., http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=623051. Pristupljeno
18. prosinca 2017.

37 U ¢lanku 12. Opée uredbe o zastiti podataka predvideni su modaliteti koji su primjenjivi za ostvarivanje prava
ispitanika.
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S obzirom na potencijalne rizike i smetnje koje izrada profila obuhvacena ¢lankom 22. predstavlja za
prava ispitanika, voditelji obrade trebali bi osobito paziti na svoje obveze transparentnosti.

U ¢lanku 13. stavku 2. tocki (f) i ¢lanku 14. stavku 2. tocki (g) zahtijeva se da voditelji obrade pruZaju
konkretne, lako dostupne informacije o automatiziranom donoSenju odluka, koje se temelji iskljucivo
na automatiziranoj obradi, ukljucuju¢i izradu profila, koje proizvodi pravne ili na slican nacin znacajne
ulinke.®

Ako voditelj obrade donosi automatizirane odluke kako je opisano u ¢lanku 22. stavku 1., on mora:

e Obavijestiti ispitanika da provodi tu vrstu aktivnosti
e pruziti smislene informacije o logici obrade i
e Objasniti vaznost i predvidene posljedice te obrade.

Pruzanje tih informacija pomoc¢i ¢e voditeljima obrade i da osiguraju ispunjavanje nekih od zahtjeva o
zastitnim mjerama iz ¢lanka 22. stavka 3. i uvodne izjave 71.

Ako automatizirano donoSenje odluka i izrada profila ne ispunjavaju definiciju iz ¢lanka 22. stavka 1.,
ipak je pitanje dobre prakse da se navedene informacije pruze. U svakom slucaju voditelj obrade mora
pruziti dovoljno informacija ispitaniku kako bi obrada bila postena® i ispuniti sve ostale zahtjeve o
informiranju iz ¢lanaka 13. i 14.

Smislene informacije o ,,logici obrade”

Rast i slozenost strojnog u¢enja moze otezati razumijevanje nacina rada postupaka automatiziranog
donosenja odluka ili izrade profila.

Voditelj obrade trebao bi naéi jednostavne nacine da ispitaniku prenese informacije o logici obrade ili
o kriterijima na kojima se temelji donosenje odluka. Opéom uredbom o zastiti podataka zahtijeva se da
voditelj obrade pruZi smislene informacije o logici obrade, a ne zahtijeva se nuzno da pruza sloZzena
objasnjenja o algoritmima koji se koriste ili da potpuno otkrije algoritam.*® Medutim, informacije koje
se pruZaju trebale bi biti dovoljno sveobuhvatne kako bi ispitanik mogao razumjeti razloge za
odredenu odluku.

Primjer
Voditelj obrade koristi ocjene kreditne sposobnosti za procjenu i odbijanje zahtjeva pojedinca za
zajam. Moguce je da je ocjena dobivena od agencije za procjenu kreditne sposobnosti ili je ona

izraCunana izravno na temelju informacija kojima raspolaze voditelj obrade.

Neovisno o izvoru (a informacije o izvoru moraju se pruziti ispitaniku na temelju ¢lanka 14. stavka 2.

38 Na njih se upucuje u ¢lanku 22. stavcima 1. i 4. U Smjernicama Radne skupine iz ¢lanka 29. 0
transparentnosti obuhvaceni su opéi zahtjevi o informiranju utvrdeni u ¢lancima 13. i 14.

39 U uvodnoj izjavi 60. Op¢ée uredbe o zastiti podataka navodi se sljedeée: ,,Voditelj obrade trebao bi ispitaniku
pruziti sve dodatne informacije neophodne za osiguravanje postene i transparentne obrade uzimajuci u obzir
posebne okolnosti i kontekst obrade osobnih podataka. Osim toga ispitanik bi trebao biti informiran o postupku
izrade profila i posljedicama takve izrade profila.”

40SloZenost ne moZe biti isprika za nepruZanje informacija ispitaniku. U uvodnoj izjavi 58. navodi se da je
nacelo transparentnosti ,,0sobito bitno u situacijama u kojima zbog velikog broja sudionika i tehnoloske
sloZenosti prakse ispitaniku nije lako prepoznati i razumijeti prikupljaju li se osobni podaci o njemu, tko ih
prikuplja i u koju svrhu, kao $to je slucaj internetskog oglasavanja”.
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tocke (f) ako osobni podaci nisu dobiveni od ispitanika), ako se voditelj obrade u dono3enju odluka
oslanja na tu ocjenu on je mora moci objasniti ispitaniku, kao i logiku na kojoj se ona temelji.

Voditelj obrade objaSnjava da mu taj postupak pomaze u donoSenju postenih i odgovornih odluka o
davanju zajmova. Voditelj obrade navodi pojedinosti o glavnim znac¢ajkama koje se razmatraju pri
donoSenju odluke, o izvoru tih informacija i o njihovoj vaznosti. To moZe ukljuéivati, primjerice:

e informacije koje ispitanik navodi u obrascu zahtjeva

e informacije o prethodnom ponaSanju s obzirom na racun, ukljucujuc¢i neplacene obveze i

¢ informacije iz sluzbenih javnih evidencija kao $to su informacije iz evidencija o prijevarama i
evidencija o nesolventnosti.

Voditelj obrade navodi i informacije kojima informira ispitanika o tome da se metode koje se koriste
za ocjenjivanje kreditne sposobnosti redovito testiraju kako bi se osiguralo da ostanu postene,
ucinkovite i nepristrane.

Voditelj obrade navodi kontaktne podatke s pomocu kojih ispitanik moze zatraziti da se svaku odluku
o odbijanju ponovno razmotri u skladu s odredbama iz ¢lanka 22. stavka 3.

»Vaznost” i ,predvidene posljedice”

Taj pojam upucuje na to da se moraju pruzati informacije o namjeravanoj ili buduc¢oj obradi i o nacinu
na koji bi automatizirano donosenje odluka moglo utjecati na ispitanika.** Kako bi te informacije bile
smislene i razumljive, trebalo bi navesti stvarne, konkretne primjere mogucih posljedica.

U digitalnom kontekstu voditelji obrade mogli bi koristiti dodatne alate kao pomo¢ u prikazivanju tih
ucinaka.

Primjer

Osiguravajuca kuca koristi postupak automatiziranog donosenja odluka za odredivanje premija
osiguranja za motorna vozila na temelju pracenja ponasanja klijenata u voznji. Kako bi prikazala
vaznost i predvidene posljedice obrade, osiguravajuca kuca objasnjava da opasna voznja moze dovesti
do visih premija osiguranja te osigurava aplikaciju u kojoj se usporeduju fiktivni vozaci, ukljucujuci
vozaca s opasnim navikama u voznji kao §to su brzo ubrzavanje i kocenje u zadnji trenutak.

Pritom koristi graficke prikaze za davanje savjeta o tome kako vozaci mogu poboljsati navike u voznji
i posljedi¢no smanjiti premiju osiguranja.

Voditelji obrade mogu koristiti vizualne tehnike za obja$njavanje nac¢ina na koji je neka prosla odluka
donesena.

2. Clanak 15. stavak 1. to¢ka (h) — Pravo na pristup

1 Vije¢e Europe. Nacrt izvje$ca s objasnjenjima o moderniziranoj verziji Konvencije 108 Vije¢a Europe,

stavak 75.: ,,Ispitanici bi trebali imati pravo da znaju logiku na kojoj se temelji obrada njihovih podataka,
ukljucujuéi posljedice te logike, koja je dovela do bilo kakvih zakljucaka, osobito u slu¢ajevima koji ukljuc¢uju
primjenu algoritama za automatizirano donosenje odluka, ukljucujuéi izradu profila. Primjerice, u slucaju
ocjenjivanja kreditne sposobnosti, ispitanici bi trebali imati pravo znati logiku na kojoj se temelji obrada
njihovih podataka, koja dovodi do pozitivnih ili negativnih odluka, a ne samo informacije o samoj odluci. Ako se
ti elementi ne razumiju, nije mogude stvarno ostvarivanje ostalih bitnih zastitnih mjera kao $to su pravo na
prigovor i pravo na prituzbu nadleZznom tijelu.”
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016806h6e
c2. Pristupljeno 24. travnja 2017.
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U ¢lanku 15. stavku 1. to¢ki (h) daje se pravo ispitanicima da imaju iste informacije o isklju¢ivo
automatiziranom dono$enju odluka, ukljucujuéi izradu profila, kako se zahtijeva na temelju ¢lanka 13.
stavka 2. tocke (f) i ¢lanka 14. stavka 2. tocke (g), a to su:

e postojanje automatiziranog donoSenja odluka, ukljucujucéi izradu profila
o smislene informacije o logici obrade i
e vaznost i predvidene posljedice takve obrade za ispitanika.

Voditelj obrade ve¢ je trebao dati ispitaniku te informacije u skladu sa svojim obvezama iz
¢lanka 13.42

U ¢lanku 15. stavku 1. tocki (h) navodi se da bi voditelj obrade trebao ispitaniku pruZiti informacije o
predvidenim posljedicama obrade, umjesto objaSnjenja konkretne odluke. U uvodnoj izjavi 63. to se
pojasnjava i navodi da bi svaki ispitanik trebao imati pravo dobiti ,,obavijest” o automatskoj obradi
podataka, ukljucujuci logiku obrade, i barem kad se temelji na izradi profila, o posljedicama takve
obrade.

Ostvarivanjem svojih prava iz ¢lanka 15. ispitanik moZe postati svjestan odluke koja je donesena s
obzirom na njega, ukljuc¢ujuéi one koje se temelje na izradi profila.

Voditelj obrade trebao bi ispitaniku pruziti op¢e informacije (osobito o ¢imbenicima koji su uzeti u

obzir u postupku donosenja odluke i o njihovoj odgovarajucoj ,.tezini” na agregatnoj razini) §to mu
moze biti korisno i u slucaju osporavanja odluke.

F. Utvrdivanje odgovarajucih zastitnih mjera

Ako je osnova za obradu ¢lanak 22. stavak 2. to¢ka (a) ili toc¢ka (c), ¢lankom 22. stavkom 3. zahtijeva
se da voditelji obrade provedu odgovarajuc¢e mjere zastite prava i sloboda te legitimnih interesa
ispitanika. Na temelju ¢lanka 22. stavka 2. tocke (b) pravo Unije ili pravo drzave ¢lanice kojim se
dopusta obrada mora ukljucivati i odgovarajuce zastitne mjere.

Te mjere trebale bi u najmanjoj mjeri ukljucivati nacin da ispitanik dobije ljudsku intervenciju, izrazi
vlastito stajaliSte i ospori odluku.

Kljucni je element ljudska intervencija. Svako preispitivanje mora provoditi netko s odgovarajué¢im
ovlastenjem 1 sposobno$¢u da izmijeni odredenu odluku. Osoba koja preispituje odluku trebala bi
provesti temeljitu procjenu svih relevantnih podataka, ukljucujuéi sve dodatne informacije koje je
dostavio ispitanik.

U uvodnoj izjavi 71. isti¢e se da bi u svakom slucaju odgovarajuée zastitne mjere trebale ukljucivati i:

»|..-] davanje odredenih informacija ispitaniku i pravo [...] na dobivanje pojasnjenja odluke donesene
nakon takve procjene i pravo na osporavanje odluke.”

Voditelj obrade mora osigurati jednostavan nacin na koji ispitanik moze ostvariti ta prava.

42 U €lanku 12. stavku 3. Opée uredbe o zastiti podataka pojasnjavaju se rokovi za pruzanje tih informacija.
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Time se naglaSava potreba za transparentno$¢u obrade. Ispitanik ¢e moéi osporiti odluku ili izraziti
vlastito stajalidte samo ako u potpunosti razumije kako je odluka donesena i na kojoj osnovi. Zahtjevi
u pogledu transparentnosti razmatraju se u poglavlju 1V. odjeljku E.

Pogreske ili pristranosti u prikupljenim ili razmijenjenim podacima ili pogreSka ili pristranost u
postupku automatiziranog donoSenja odluka mogu dovesti do:

e netocnog razvrstavanja u skupine i

e procjena koje se temelje na nepreciznim predvidanjima koje

e negativno utjecu na pojedince.

Voditelji obrade trebali bi provoditi ¢este procjene o skupovima podataka koje obraduju kako bi
provjerili postoje li ikakve pristranosti u njima i kako bi razvili na¢ine za otklanjanje $tetnih
elemenata, ukljucujuci prekomjerno oslanjanje na korelacije.

Druge su korisne mjere sustavi koji revidiraju algoritme i redovita preispitivanja to¢nosti i
relevantnosti automatiziranog donoSenja odluka, ukljucujuéi izradu profila.

Voditelji obrade trebali bi uvesti odgovaraju¢e postupke i mjere za sprecavanje pogresaka,
neto¢nosti® ili diskriminacije na temelju podataka iz posebne kategorije. Te mjere trebale bi se
primjenjivati ciklicki — ne samo u fazi oblikovanja sustava ve¢ kontinuirano, kako se izrada profila
primjenjuje na pojedince. Ishodi tih testiranja trebali bi se koristiti kao povratne informacije za
poboljSanje sustava.

Dodatni primjeri odgovarajucih zastitnih mjera nalaze se u odjeljku Preporuke.

V. Djeca i izrada profila

Opc¢om uredbom o zastiti podataka uvode se dodatne obveze za voditelje obrade u slucaju obrade
osobnih podataka djece.

U samom ¢lanku 22. ne radi se nikakva razlika u pogledu toga odnosi li se obrada na djecu ili odrasle
osobe. Medutim, u uvodnoj izjavi 71. navodi se da se iskljucivo automatizirano donosSenje odluka,
ukljucujuéi izradu profila, s pravnim ili na sli¢an na¢in zna¢ajnim u¢incima ne bi smjelo odnositi na
djecu*t. S obzirom na to da se ta formulacija ne nalazi u tekstu samog ¢lanka, Radna skupina iz
Clanka 29. smatra da ne postoji apsolutna zabrana te vrste obrade s obzirom na djecu. Medutim, s
obzirom na tu uvodnu izjavu, Radna skupina iz ¢lanka 29. preporucuje da se, u pravilu, voditelji
obrade ne bi trebali pozivati na iznimke iz ¢lanka 22. stavka 2. kako bi to opravdali.

Unato¢ tomu, mogu postojati odredene okolnosti u kojima je nuzno da voditelji obrade provode
iskljuc¢ivo automatizirano donosenje odluka, ukljucujuéi izradu profila, s pravnim ili na slican nacin
znacajnim ucincima s obzirom na djecu, primjerice, radi zastite njihove dobrobiti. Ako je to slucaj, ta
obrada mozZe se provoditi na osnovi iznimaka iz ¢lanka 22. stavka 2. tocke (a), (b) ili (c), kako je
primjereno.

43 U uvodnoj izjavi 71. Opcée uredbe o zastiti podataka navodi se sljedece:

,»Kako bi se osigurala postena i transparentna obrada podataka s obzirom na ispitanika, uzimajuéi u obzir
posebne okolnosti i kontekst u kojem se osobni podaci obraduju, voditelj obrade trebao bi poduzeti odgovarajuce
matematicke i statisticke postupke za izradu profila, provesti odgovarajuce tehnicke i organizacijske mjere kako
bi se posebno osiguralo da budu ispravljeni ¢imbenici koji dovode do neto¢nosti u osobnim podacima i da se
rizici od pojave pogresaka svedu na minimum, [...]”

4 Uvodna izjava 71 — ,,takve se mjere ne bi smjele odnositi na djecu”.
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U tim se slu¢ajevima moraju uspostaviti odgovarajuce zastitne mjere, kako se zahtijeva ¢lankom 22.
stavkom 2. to¢kom (b) i ¢lankom 22. stavkom 3. i te mjere stoga moraju biti primjerene djeci.
Voditelj obrade mora osigurati da se tim mjerama ucinkovito §tite prava, slobode i legitimni interesi
djece ciji se podaci obraduju.

Potreba za posebnom zastitom djece odraZava se u uvodnoj izjavi 38. u kojoj se navodi sljedece:

»Djeca zasluzuju posebnu zastitu u pogledu svojih osobnih podataka buduc¢i mogu biti manje svjesna
rizika, posljedica i predmetnih zastitnih mjera te svojih prava u vezi s obradom osobnih podataka.
Takvo pravo na posebnu zastitu trebalo bi se posebno odnositi na upotrebu osobnih podataka djece u
svrhu marketinga ili stvaranja osobnih ili korisnickih profila te prikupljanje osobnih podataka o djeci
prilikom upotrebe usluga koje se izravno nude djetetu.”

Clankom 22. voditelje obrade ne sprjecava se u donosenju isklju¢ivo automatiziranih odluka o djeci,
ako te odluka nece imati pravni ili slican znacajan ucinak na dijete. Medutim, iskljucivo
automatizirano donosenje odluka koje utjeCe na izbore i ponasanje djeteta moglo bi potencijalno imati
pravni ili slican znacajan uéinak na dijete, ovisno o prirodi predmetnih izbora i ponasanja.

Zbog toga Sto djeca Cine osjetljiviju skupinu u drustvu, organizacije bi se opCenito trebale suzdrzati od
izrade njihovih profila za potrebe marketinga.* Djeca mogu biti osobito povodljiva u internetskom
okruZenju i na njih se moZe mnogo lak3e utjecati bihevioralnim ogladavanjem. Primjerice, u
videoigrama na internetu, izrada profila moze se koristiti za ciljanje igraca za koje se na temelju
algoritma smatra da je vjerojatnije da ¢e potroSiti novac na igru te za prikazivanje veceg broja
personaliziranih oglasa. Dob i zrelost djeteta moZe utjecati na njegovu sposobnost da razumije motive
iza te vrste marketinga ili njegove posljedice.*®

U ¢lanku 40. stavku 2. to¢ki (g) izri¢ito se upucuje na izradu kodeksa ponasanja u koje se ugraduju
zaStitne mjere za djecu, a u tom smjeru mogli bi se razvijati i postojeéi kodeksi.*’

VI. Procjene ucinka na zastitu podataka i sluzbenici za
zastitu podataka

Odgovornost je vazno podrudje i izri¢it zahtjev u okviru Opée uredbe o zastiti podataka. *

45 U Misljenju 02/2013 Radne skupine iz ¢lanka 29. o aplikacijama na pametnim uredajima (WP202), koje je
doneseno 27. veljace 2013., u posebnom odjeljku 3.10. o djeci, na stranici 26. navodi se da ,,voditelji obrade ne
bi trebali obradivati podatke djece za potrebe bihevioralnog oglasavanja, izravno ili neizravno, jer je to izvan
dosega djecjeg razumijevanja pa se time stoga prekoracuju granice zakonite obrade”.

46 U studiji EU-a 0 u¢inku marketinga kroz drustvene medije, videoigre na internetu i mobilne aplikacije na
ponaSanje djece utvrdeno je da marketin§ke prakse imaju jasan ucinak na ponasanje djece. Studija se temeljila na
djeci u dobi od 6 do 12 godina.

47 Primjer kodeksa pona3anja koji se bavi marketingom usmjerenim na djecu kodeks je koji je izradila
organizacija FEDMA. Kodeks pona$anja i obrazloZenje dostupni su na adresi:
http://www.oecd.org/sti/ieconomy/2091875.pdf Pristupljeno 15. svibnja 2017. Vidjeti osobito sljedece: ,,6.2.
Marketinski djelatnici koji su usmjereni na djecu, ili kod kojih djeca vjerojatno ¢ine dio njihove ciljne skupine,
ne bi trebali iskoristava dje¢ju lakovjernost, odanost, osjetljivost ili nedostatak iskustva.; 6.8.5. Marketin3ki
djelatnici ne bi trebali pristup djeteta odredenoj internetskoj stranici uvjetovati prikupljanjem podrobnih osobnih
informacija. Posebno, posebni poticaji, kao $to su ponude nagrada i igre, ne bi se smjeli koristiti kako bi se djecu
namamilo da otkriju podrobne osobne informacije.”

48 Kako se zahtijeva ¢lankom 5. stavkom 2. Op¢e uredbe o zastiti podataka.
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Kao klju¢an alat za odgovornost, procjenom ucinka na zastitu podataka voditelju obrade omogucuje se
da procijeni rizike ukljuene u automatizirano donosenje odluka, ukljucujuéi izradu profila. To je
nacin da se pokaze da su uspostavljene odgovarajuc¢e mjere radi otklanjanja tih rizika i da se dokaze
uskladenost s Op¢om uredbom o zastiti podataka.

U c¢lanku 35. stavku 3. tocki (a) naglasava se potreba da voditelj obrade provede procjenu ucinka na
zaStitu podataka u slucaju:

»sustavne i opsezne procjene osobnih aspekata u vezi s pojedincima koja se temelji na automatiziranoj
obradi, ukljucujuci izradu profila, i na temelju koje se donose odluke koje proizvode pravne uéinke
koji se odnose na pojedinca ili na sli¢an na¢in znacajno utjecu na pojedinca”.

U ¢lanku 35. stavku 3. tocki (a) upucuje se na procjene koje ukljuéuju izradu profila i odluke koje se
,temelje” na automatiziranoj obradi, a ne na ,,isklju¢ivo” automatiziranu obradu. Smatramo da to znaci
da ¢e se ¢lanak 35. stavak 3. tocka (a) primjenjivati u slucaju donosenja odluka, ukljucujuci izradu
profila, s pravnim ili na sli¢an nac¢in znac¢ajnim uc¢incima koje nije u potpunosti automatizirano, kao i
na isklju¢ivo automatizirano donoSenje odluka koje je definirano u ¢lanku 22. stavku 1.

Ako voditelj obrade predvidi ,,model” u kojemu se donose iskljucivo automatizirane odluke koje imaju
veliki ucinak na pojedince na temelju profila koji su o njima izradeni, a pritom se ne moZe osloniti na
privolu pojedinca, ugovor s pojedincem ili na pravo kojim se to dopusta, voditelj obrade u tom slucaju
ne bi trebao nastaviti s tim modelom.

Voditelj obrade i dalje moze predvidjeti ,,model” donoSenja odluka koji se temelji na izradi profila
tako da znatno poveca razinu ljudske intervencije pa taj model viSe nije postupak potpuno
automatiziranog dono3enja odluka, iako obrada i dalje moZe dovoditi do rizika za temeljna prava i
slobode pojedinaca. U tom slu¢aju voditelj obrade mora osigurati da moze rijesiti problem tih rizika i
ispuniti zahtjeve opisane u poglavlju Ill. ovih Smjernica.

Procjena ucinka na zastitu podataka moze biti i koristan nacin na koji voditelj obrade moze utvrditi
koje mjere ¢e uvesti kako bi rijeSio problem rizika za zastitu podataka koji su prisutni u obradi. Te
mjere*® mogle bi ukljudivati:

¢ informiranje ispitanika o postojanju postupka automatiziranog donosenja odluka i 0 njegovoj
logici
objasnjavanje vaznosti i predvidenih posljedica obrade za ispitanika

e osiguravanje ispitaniku nacina da ospori odluku i
omogucivanje ispitaniku da izrazi svoje stajaliste.

Provodenje procjene uéinka na zastitu okoliSa moZe se zahtijevati u ostalim aktivnostima izrade
profila, ovisno o konkretnim okolnostima slu¢aja. Voditelji obrade trebali bi prouciti Smjernice Radne
skupine iz €lanka 29. o procjenama ud¢inka na zastitu podataka® radi dodatnih informacija i pomoéi u
utvrdivanju potrebe za provodenjem procjene u¢inka na zastitu podataka.

49 Odrazavajuéi zahtjeve iz ¢lanka 13. stavka 2. tocke (f), ¢lanka 14. stavka 2. tocke (g) i ¢lanka 22. stavka 3.

%0 Radna skupina za zastitu podataka iz ¢lanka 29., Smjernice o procjeni u¢inka na zatitu podataka i utvrdivanje
mogu li postupci obrade ,,vjerojatno prouzro€iti visok rizik” u smislu Uredbe 2016/679, 4. travnja 2017.,
http://ec.europa.eu/newsroom/document.cfm?doc_id=44137, pristupljeno 24 travnja 2017.
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Dodatni zahtjev u pogledu odgovornosti imenovanje je sluzbenika za zaStitu podataka ako su izrada
profila i/ili automatizirano donoSenje odluka osnovne aktivnosti voditelja obrade te je potrebno
redovito i sustavno opsezno pracenje ispitanika (¢lanak 37. stavak 1. tocka (b)).*

PRILOG 1. — Preporuke o dobroj praksi

Sljedece preporuke o dobroj praksi pomoci ¢e voditeljima obrade u ispunjavanju zahtjeva iz odredbi o
izradi profila i automatiziranom dono$enju odluka iz Opée uredbe o zastiti podataka.®?

Clanak Pitanje Preporuke

CL.5. st. 1. | Pravo na Voditelji obrade trebali bi prouciti Smjernice Radne skupine iz
t. (a), ¢l 12., | informacije ¢lanka 29. o transparentnosti (WP260) radi op¢ih zahtjeva o
¢l. 13, transparentnosti.

¢l. 14.

Osim op¢ih zahtjeva, ako voditelj obrade obraduje podatke kako je
definirano u ¢lanku 22., mora pruZiti smislene informacije o logici
obrade.

Umjesto davanja slozenih matematic¢kih objasnjenja o nacinu rada
algoritama ili strojnog ucenja, voditelj obrade trebao bi razmotriti
koriStenje jasnih i sveobuhvatnih nacina za davanje informacija
ispitaniku, primjerice, sljede¢ih informacija:

e kategorija podataka koje su se koristile ili ¢e se koristiti u
izradi profila ili postupku dono3enja odluka

e zaSto se te kategorije smatraju vaZznima

e kako se izraduju profili koji se koriste u postupku

51 Radna skupina za zastitu podataka iz ¢lanka 29. Smjernice o sluzbenicima za zastitu podataka.
5. travnja 2017. http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612048 Pristupljeno

22. sijecnja2018.

52 Voditelji obrade moraju osigurati i da su uspostavili pouzdane postupke kako bi osigurali da mogu ispuniti
svoje obveze na temelju ¢lanaka od 15. do 22. u rokovima koji su predvideni Opéom uredbom o zastiti podataka.
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automatiziranog donosenja odluka, ukljucujuéi statistiku
koja se koristi u analizi

o zadto je taj profil relevantan za postupak automatiziranog
donoSenja odluka i

o kako se on Koristi za odluku koja se odnosi na ispitanika.

Takve informacije opcenito ¢e biti relevantnije ispitaniku i
pridonijet ¢e transparentnosti obrade.

Voditelji obrade trebali bi razmotriti tehnike vizualizacije i
interaktivne tehnike kao potporu transparentnosti algoritamas®.

Cl.6. st 1.

t. (@)

Privola kao
osnova za
obradu

Ako se voditelji obrade pozivaju na privolu kao osnovu za obradu,

trebali bi prouditi Smjernice Radne skupine iz ¢lanka 29. o privoli
(WP259).

Cl. 15.

Pravo na
pristup

Voditelji obrade mogli bi razmotriti uvodenje mehanizma s pomocu
kojeg bi ispitanici mogli provjeriti svoj profil, ukljucujuéi
pojedinosti o informacijama i izvorima koji su koriSteni u njegovoj
izradi.

Cl. 16.

Pravo na
ispravak

Voditelji obrade koji ispitanicima pruzaju pristup njihovim
profilima u vezi s njihovim pravima iz ¢lanka 15. trebali bi im dati
mogucénost da azuriraju ili izmijene bilo koju neto¢nost u podacima
ili profilu. To im moZe pomo¢i i u ispunjavanju njihovih obveza iz
¢lanka 5. stavka 1. tocke (d).

Voditelji obrade mogli bi razmotriti uvodenje internetskog alata za
upravljanje preferencijama kao $to su nadzorne ploce za privatnost.
Time se ispitanicima pruza moguénost upravljanja onime $to se
dogada s njihovim informacijama u nizu razli¢itih usluga — pritom
im se omogucuje da izmijene postavke, azuriraju svoje osobne
podatke i pregledaju ili urede svoj profil kako bi ispravili
eventualne netocnosti.

Cl.21.st. 1.
2.

Pravo na
prigovor

Ispitaniku se izri¢ito mora skrenuti pozornost na pravo na prigovor
iz Clanka 21. stavaka 1. i 2. te mu ga se mora prikazati jasno i
odvojeno od ostalih informacija (¢lanak 21. stavak 4.).

Voditelji obrade moraju osigurati da je to pravo uocljivo prikazano
na njihovim internetskim stranicama ili u bilo kojoj relevantnoj
dokumentaciji te da nije skriveno zajedno s ostalim uvjetima.

ClL 22.i
uvodna
izjava 71.

Odgovarajuce
zaStitne mjere

Na sljedec¢em (otvorenom) popisu nalaze se neki prijedlozi o dobroj
praksi koje bi voditelji obrade mogli razmotriti ako primjenjuju
isklju¢ivo automatizirano donosenje odluka, ukljuc¢ujuéi izradu
profila (kako je definirano u ¢lanku 22. stavku 1.):

53 Ured povjerenika za informacije — Big data, artificial intelligence, machine learning and data protection
(Velike koli¢ine podataka, umjetna inteligencija, strojno ucenje i zastita podataka), verzija 2.0, 03/2017,

stranica 87., tocka 194., oZujak 2017. https://ico.org.uk/media/for-organisations/documents/2013559/big-data-ai-
ml-and-data-protection.pdf Pristupljeno 24. travnja 2017.
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redovita provjera sustava radi osiguranja kvalitete kako bi
se osiguralo da se s pojedincima postupa posteno i da ih se
ne diskriminira, bilo na osnovi posebnih kategorija osobnih
podataka bilo na drugi nacin

revizija algoritama — testiranje algoritama koje koriste i
razvijaju sustavi za strojno ucenje kako bi se dokazalo da
stvarno funkcioniraju kako je zami$ljeno te da ne proizvode
diskriminirajuée, pogresne ili neopravdane rezultate

u slu¢aju neovisne revizije koju provodi ,.treca strana” (ako
dono3enje odluka koje se temelji na izradi profila ima veliki
ucinak na pojedince) revizoru treba dati sve potrebne
informacije o tome kako algoritam ili sustav za strojno
ucenje funkcionira

dobivanje ugovornih jamstava za algoritme trece strane o
tome da su revizija i testiranje provedeni i da je algoritam
uskladen s dogovorenim standardima

posebne mjere za smanjenje koli¢ine podataka kako bi se
ugradila jasna razdoblja pohrane profila i svih osobnih
podataka koji se koriste pri izradi ili primjeni profila
koristenje tehnika anonimizacije i pseudonimizacije u
kontekstu izrade profila

nacini kojima se ispitaniku omogucuje izrazavanje vlastitih
stajalista i osporavanje odluke i

mehanizam za ljudsku intervenciju u definiranim
slucajevima, primjerice, pruzanje poveznice na Zalbeni
postupak u trenutku dostavljanja automatizirane odluke
ispitaniku, s dogovorenim rokovima za pregled i
imenovanom kontaktnom to¢kom za sve upite.

Voditelji obrade mogu istraziti i opcije kao Sto su:

mehanizmi certificiranja za postupke obrade

kodeksi ponaSanja za postupke revizije koji ukljucuju
strojno ucenje

odbori za etiku koji procjenjuju potencijalne Stete i koristi
za drustvo od konkretnih primjena izrade profila.

PRILOG 2. — Klju¢ne odredbe iz Opce uredbe o zastiti

podataka

Kljuéne odredbe iz Opcée uredbe o zastiti podataka koje se odnose na opcéu

izradu profila i automatizirano donosSenje odluka

Clanak

Uvodna

Napomene
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izjava

24.

Pra¢enjem ponasSanja ispitanika dokle god se njihovo ponaSanje odvija unutar
Unije.

Uvodna izjava 24.:

»l.--] prati [...] na internetu [...] upotrebom tehnika obrade osobnih podataka
koje se sastoje od izrade profila pojedinca, osobito radi donoSenja odluka koje
se odnose na njega ili radi analize ili predvidanja njegovih osobnih sklonosti,
ponasanja i stavova”.

st. 4.

30.

Clanak 4. stavak 4. definicija izrade profila

Uvodna izjava 30.:

»mreznim identifikatorima [...] kao $to su adrese internetskog protokola,
identifikatori kola¢i¢a ili drugim identifikatorima poput oznaka za
radiofrekvencijsku identifikaciju [...] mogu ostati tragovi koji se, posebno u
kombinaciji s jedinstvenim identifikatorima i drugim informacijama koje
primaju posluzitelji, mogu upotrijebiti za izradu profila pojedinaca i njihovu
identifikaciju.”

72.

Uvodna izjava 72.:

»lzrada profila podlijeze pravilima ove Uredbe kojima se ureduje obrada
osobnih podataka, kao Sto su pravna osnova obrade [¢lanak 6.] ili na¢ela zaStite
podataka [¢lanak 5.].”

38.

Upotreba osobnih podataka djece za izradu profila

Uvodna izjava 38.:

»Djeca zasluZzuju posebnu zastitu [...] takvo pravo na posebnu zastitu trebalo bi
se posebno odnositi na upotrebu osobnih podataka djece u svrhu [...] stvaranja
osobnih ili korisni¢kih profila.”

ClL 13. i
¢l 14,

60.

Pravo na informacije

Uvodna izjava 60.:

,Osim toga ispitanik bi trebao biti informiran o postupku izrade profila i
posljedicama takve izrade profila.”

63.

Pravo na pristup

Uvodna izjava 63.:

»pravo znati i dobiti obavijest o svrhama obrade osobnih podataka [...] i 0
posljedicama takve obrade, barem kad se temelji na izradi profila.”

Cl. 21
st. 1., 2.
i3.

70.

Pravo na prigovor na izradu profila.

Uvodna izjava 70.:

»|...] ispitanik bi trebao imati pravo prigovora na takvu obradu, ukljucujuci
izradu profila u mjeri u kojoj je povezana s takvim izravnim marketingom.”

73.

Uvodna izjava 73.:

»Pravom Unije ili pravom drzave Clanice mogu se uvesti ograni¢enja s obzirom
na posebna nacela te s obzirom na [...] prava na prigovor, odluka koje se temelje
na izradi profila, [...] u mjeri u kojoj je to nuzno i proporcionalno u
demokratskom drustvu [...]” kako bi se zastitili posebni ciljevi od opéeg javnog
interesa.

Cl. 35.
st. 3.

t. (a)

91.

Procjena ucinka na zasStitu podataka zahtijeva se u slucaju ,,sustavne i opsezne
procjene osobnih aspekata u vezi s pojedincima koja se temelji na
automatiziranoj obradi, ukljucujuéi izradu profila, i na temelju koje se donose
odluke koje proizvode pravne ucinke koji se odnose na pojedinca ili na sli¢an
nac¢in znacajno utjeCu na pojedinca;” Obuhva¢a donoSenje odluka,
ukljucujuéi izradu profila, koje nije isklju¢ivo automatizirano.
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Kljuéne odredbe iz Opée uredbe o zastiti podataka koje se odnose na

automatizirano donosenje odluka kako je definirano u élanku 22.

Clanak | Uvodna | Napomene
izjava
Cl. 13. 61. Pravo na informacije o:
st. 2. e postojanju automatiziranog donoSenja odluka iz ¢lanka 22. stavaka 1. i
t.(f) i 4,
¢l 14. ¢ logici obrade (smislene informacije)
st. 2. e vaznosti i predvidenim posljedicama takve obrade.
t. (9)
Cl. 15. Posebna prava na pristup informacijama o postojanju isklju¢ivo
st. 1. automatiziranog donosenja odluka, ukljucujuéi izradu profila.
t. (h)
Cl. 22. 71. Zabrana donoSenja odluka koje se temelji isklju¢ivo na automatiziranoj obradi,
st. 1. ukljucujuéi izradu profila, koja proizvodi pravne / na slian nain znacajne

ucinke.

Osim objasnjenja navedenog u glavnom dijelu Smjernica, u sljede¢im se
tockama dodatno prosiruje obrazlozenje o tome da ¢lanak 22. treba tumaciti kao
zabranu.

o lako se poglavlje III. odnosi na prava ispitanika, odredbe u ¢lancima od
12. do 22. ne odnose se isklju¢ivo na aktivno ostvarivanje prava. Neka
su od tih prava pasivna i ne odnose se sva na situacije u kojima
ispitanik poduzima radnju, tj. postavlja zahtjev ili ulaZe prituzbu ili
nesto trazi. Clanci 15. — 18. i &lanci 20. — 21. odnose se na ispitanika
koji aktivno ostvaruje svoja prava, no ¢lanci 13. i 14. odnose se na
duznosti koje voditelj obrade mora ispuniti, bez ikakvog aktivnog
sudjelovanja ispitanika. Stoga ukljucivanje ¢lanka 22. u to poglavlje ne
znaci samo po sebi da se radi o pravu na prigovor.

e U ¢lanku 12. stavku 2. govori se 0 ostvarivanju prava ispitanika iz
¢lanaka od 15. do 22. No to ne znaci da ¢lanak 22. stavak 1. treba
tumaciti kao pravo. U ¢lanku 22. postoji aktivno pravo, no ono je dio
mjera zastite koje se moraju primijeniti u onim slu¢ajevima u kojima je
dopusteno automatizirano donosenje odluka (¢lanak 22. stavak 2. to¢ke
od (a) do (c)) — pravo na ljudsku intervenciju, pravo na izraZzavanje
vlastita stajaliSta i pravo na osporavanje odluke. Ono se primjenjuje
samo u tim slucajevima jer je provodenje obrade opisane u ¢lanku 22.
stavku 1. na drugim osnovama zabranjeno.

e Clanak 22. nalazi se u odjeljku Opée uredbe o zastiti podataka koji se
naziva ,,Pravo na prigovor i automatizirano pojedina¢no donosenje
odluka”, ¢ime se upucuje na to da ¢lanak 22. nije pravo na prigovor kao
§to je to ¢lanak 21. To se dodatno naglasava time $to u ¢lanku 22. ne
postoji jednako izricita duznost informiranja kao ona koja postoji u
¢lanku 21. stavku 4.

e Ako bi se ¢lanak 22. tumacio kao pravo na prigovor, iznimka iz
¢lanka 22. stavka 2. to¢ke (c) ne bi imala puno smisla. U toj se iznimki
navodi da se automatizirano dono3enje odluka moZe provoditi ako je
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ispitanik dao izri¢itu privolu (vidjeti u nastavku). To bi bilo proturjecno
jer se ispitanik ne moZe protiviti obradi i davati privolu na tu istu
obradu.

e Prigovor bi znacio da mora do¢i do ljudske intervencije. Iznimke iz
Clanka 22. stavka 2. to¢aka (a) i (c) imaju prednost pred glavnim
pravilom iz ¢lanka 22. stavka 1., ali samo dok je ispitaniku na
raspolaganju ljudska intervencija, kako je utvrdeno u ¢lanku 22.
stavku 3. Buduc¢i da je ispitanik (ulaganjem prigovora) veé zatrazio
ljudsku intervenciju, ¢lanak 22. stavak 2. toc¢ke (a) i (¢) u svakom bi se
sluc¢aju automatski zaobisle ¢ime bi zapravo postale besmislene.

Uvodna izjava 71.:

»l...] Takva obrada ukljucuje ,izradu profila’ koja se odnosi na svaki oblik
automatizirane obrade osobnih podataka kojom se procjenjuju osobni aspekti u
vezi s pojedincem, osobito analizu i predvidanje aspekata ispitanikovog ucinka
na poslu, ekonomskog stanja, zdravlja, osobnih preferencija ili interesa,
pouzdanosti ili ponaSanja, lokacije ili kretanja [...] Takve se mjere ne bi smjele
odnositi na djecu.”

Cl. 22.

st. 2. t.

(@) -(c)

71.

Clankom 22. stavkom 2. ukida se zabrana obrade na temelju (a) izvr3enja ili
sklapanja ugovora, (b) prava Unije ili prava drzave ¢lanice ili (C) izricite
privole.

U uvodnoj izjavi 71. daje se dodatni kontekst s obzirom na ¢lanak 22.
stavak 2. to¢ku (b) i navodi se da bi obradu opisanu u ¢lanku 22. stavku 1.:
»trebalo [...] dopustiti ako se to izri¢ito dopusta pravom Unije ili pravom drzave
¢lanice kojem podlijeze voditelj obrade, medu ostalim u svrhe pracenja i
spreCavanja prijevare i porezne utaje, $to se provodi u skladu s propisima,
standardima i preporukama institucija Unije ili nacionalnih nadzornih tijela te
osiguravanja sigurnosti i pouzdanosti usluge koju pruza voditelj obrade [...]”

Cl. 22.
st. 3.

71.

U ¢lanku 22. stavku 3. i uvodnoj izjavi 71. utvrduje se da bi se €ak i u
slu¢ajevima iz ¢lanka 22, stavka 2. to¢aka (a) i (c) na obradu trebale
primjenjivati odgovarajuce zastitne mjere.

Uvodna izjava 71.:

,,koje bi trebale ukljuéivati davanje odredenih informacija ispitaniku i pravo na
ljudsku intervenciju, pravo na izraZzavanje vlastitog stajaliSta, na dobivanje
pojasnjenja odluke donesene nakon takve procjene i pravo na osporavanje
odluke. Takve se mjere ne bi smjele odnositi na djecu.”

73.

Uvodna izjava 73.:

»Pravom Unije ili pravom drzave ¢lanice mogu se uvesti ogranicenja s obzirom
na posebna nacela te s obzirom na [...] prava na prigovor, odluka koje se temelje
na izradi profila, [...] u mjeri u kojoj je to nuzno i proporcionalno u
demokratskom drustvu [...]” kako bi se zastitili posebni ciljevi od opéeg javnog
interesa.

Cl. 35.
st. 3.

t. (a)

91.

Zahtjev za provodenje procjene ucinka na zastitu podataka.

Cl. 47.
st. 2.

t. (e)

Obvezujuc¢a korporativna pravila iz ¢lanka 47. stavka 1. trebala bi odrediti
barem ,,[...] pravo da ne podlijezu odlukama koje se isklju¢ivo temelje na
automatiziranoj obradi, $to ukljucuje izradu profila u skladu s ¢lankom 22. [...]”
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